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Os invitamos a trasladarnos aquellas
tematicas que resulten de vuestro

EL DELEGADO DE PROTECC'ON Y SUS PRINCIPALES interés para los préximos boletines
FUNCIONES EN LA CORPORACION informativos. Estas peticiones deberdn
dirigirse a:
o Diputacion de Valencia
Pagina
.. Dpto. de Proteccién de Datos y
Introduccién 2 . .
Seguridad de la Informacién
éCuales son las funciones del DPD? 3 Pl. de Manises, 4 46003 Valencia
PREGUNTAS Y RESPUESTAS FRECUENTES 5 email: dpdssi@dival.es
(FAQS)
Material complementario 7 SUSCRIPCIONES
Noticias de actualidad 7 Si deseas suscribirse a nuestro

Boletin informativo accede al
siguiente

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 1


mailto:dpdssi@dival.es
https://dival.ipzmarketing.com/f/-A6VaqKN-NA

DIPUT 10 DE

(@ BOLETIN N.2 8| Febrero 2021 VAL [ CIA

BOLETIN DEL DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD
DE LA |NFORMAC|ON DE LA DlPUTAClON PROVINCIAL DE VALENCIA Proteccid de Dades i Sequretat de la informacid

«

INTRODUCCION

De conformidad con la legislacion aplicable en materia de proteccién de datos personales, en particular,
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, sobre la
proteccion de las personas en lo que respecta al tratamiento de datos personales y la libre circulacion de
dichos datos (en adelante Reglamento General de Proteccidn de Datos o RGPD) y la Ley Orgénica 3/2018,
de 5 de diciembre, de Protecciéon de Datos de Caracter Personal y garantia de los derechos digitales (en
adelante, LOPDGDD), es necesario designar la
figura del Delegado de Proteccidn de Datos, (en
adelante, DPD) siempre que el tratamiento de los
datos lo realice una autoridad u organismo
publico, como es el caso de las Entidades Locales
(art. 37 RGPD).

El RGPD prevé que cuando el responsable o el
encargado del tratamiento sea una autoridad u
organismo publico se pueda designar un Unico
delegado de proteccion de datos para varios de

estas autoridades u organismos, teniendo en e —

cuenta su estructura organizativa y tamano. Con

caracter general, cabe sefialar, que de acuerdo con el RGPD es posible designar un unico DPD para, por
ejemplo, un ministerio, consejeria o ayuntamiento. Por otra parte, y dadas las funciones del DPD, su
adscripcion dentro de la estructura de la organizacion debe hacerse a d6rganos o unidades con
competencias y funciones de caracter horizontal.

Respecto de su designacidn, la AEPD ya ha impuesto sanciones por la falta de designacidon de un DPD
(material complementario). El régimen sancionador previsto en la normativa de proteccion de datos no
prevé la posibilidad de imponer multas a aquellas administraciones u organismos publicos que no hayan
designado un DPD, procediéndose, en su defecto, a sancionarlas con un apercibimiento y requerir su
nombramiento en el plazo de un mes.

Como veremos a continuacidon con mas detalle, los DPD no deben ejecutar cada una de las tareas
derivadas de la normativa en materia de proteccién de datos, sino que seran responsables de informar,
asesorar y supervisar los aspectos de privacidad requeridos por dicha legislaciéon y normativa interna de
la organizacidn, encontrandose a un nivel diferente al de los Responsables del tratamiento, que son
quienes realmente determinan las finalidades y medios del tratamiento de datos en cada caso.

“INFORMAR, ASESORAR Y SUPERVISAR LOS ASPECTOS DE PRIVACIDAD REQUERIDOS POR

DICHA LEGISLACION Y NORMATIVA INTERNA DE LA ORGANIZACION”
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¢CUALES SON LAS FUNCIONES DEL DPD?

Informar y asesorar al responsable, al encargado y empleados/as, de sus respectivas
obligaciones en materia de proteccién de datos.

Supervisar el cumplimiento de la normativa de proteccion de datos, incluyendo asignacion
de responsabilidades, concienciacion y formacion del personal.

Asesorar acerca de la evaluacién de impacto y supervisar su aplicacion
Cooperar con la autoridad de control

Actuar como punto de contacto en cuestiones relativas al tratamiento de los datos,

o 86: % N

incluyendo las consultas previas.

Las funciones genéricas del DPD se pueden concretar en tareas de asesoramiento y supervision, entre
otras, en las siguientes areas:

= |dentificacion de las bases legales de los tratamientos de datos.

=  Cumplimiento de principios relacionados con el tratamiento, como los de limitacién de finalidad o
minimizacién de los datos.

=  Evaluacién de la compatibilidad de finalidades distintas a las que originaron la recogida inicial de
datos.

= |dentificacidon de la existencia de las normativas sectoriales que puedan determinar condiciones
especificas de tratamiento distintas de las establecidas por la normativa general de proteccion de
datos.

= Disefo e implementacion de medidas de informacion para los afectados por el tratamiento de
datos.

=  Establecimiento de mecanismos para la recepcion y gestion de solicitudes de ejercicio de derechos
por parte de los interesados.

=  Valoracion de solicitudes de ejercicio de derechos por parte de los interesados

=  Asesoramiento en la contratacidon de encargados del tratamiento, incluido el contenido de los
contratos o actos juridicos que regulen la relacién responsable-encargado.

= |dentificacion de instrumentos internacionales de transferencia de datos adecuados a las
necesidades y caracteristicas de la organizacion y las razones que justifican la transferencia.

= Disefo e implementacién de politicas de proteccion de datos.

=  Auditoria de proteccién de datos.
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=  Establecimiento y gestion de registros de actividades de tratamiento.
=  Analisis de riesgos de los tratamientos realizados.

= Implementacion de medidas de proteccion de datos desde el disefio y proteccidon de datos por
defecto adecuadas a los riesgos y naturaleza de los tratamientos.

=  Implementacion de medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.

“EL DPD NO ES RESPONSABLE DE LA EJECUCION MATERIAL DE TODAS ESTAS TAREAS,

SIENDO SU MISION PRINCIPAL ASEGURARSE DE QUE SE LLEVEN A CABO Y SE REALICEN
CORRECTAMENTE”

Pero en su dia a dia, su agenda vendra marcada, principalmente, por las siguientes tareas

TAREAS PROACTIVAS (RECURRENTES) r TAREAS REACTIVAS (PUNTUALES)

Asistencia a reuniones de seguimien- Asesoramiento en la materia

to (Comité de Sequridad o andlogos).

Participacion y disefio del plan de

Revision Registro de actividades de formacion.

tratamiento.

Asesoramiento analisis de riesgos vy

Revision cumplimiento deber de in- EIPD.

formacion y consentimiento.

Asesoramiento atencion ejercicio
derechos.

Revision de contratos y diligencia en
las prestaciones de servicios por par-
te de encargados de tratamiento.

Revision contratos a formalizar con
nuevos prestadores de servicios con

Revision procedimientos ejercicios
acceso a datos.

derechos.

Asesoramiento para establecer la pe-
riodicidad y alcance de las auditorias.

Atencion de reclamaciones.

Atencion requerimientos autoridad

Revision y asesoramiento en la rea-
de control.

lizacion de evaluaciones de impacto
(CIPD), analisis de riesgos, y sequi-
miento de controles implementados. Gestion de violaciones de seguridad
de datos personales.

Revision procedimiento violaciones

de seguridad de datos personales.

Revision establecimiento y
cumplimiento de plazos de
conservacion datos personales.

Revision transferencias
internacionales de datos.
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PREGUNTAS Y RESPUESTAS FRECUENTES (FAQS)

1. ¢Cual es la posicion del delegado de proteccion de datos en una organizacion?

El articulo 38 del RGPD establece que el responsable y el encargado del tratamiento garantizaran que
el delegado de proteccidon de datos (DPD) "participe de forma adecuada y en tiempo oportuno en
todas las cuestiones relativas a la proteccién de datos personales".

Es fundamental que el DPD, o su equipo, participen desde la etapa mas temprana posible en todas
las cuestiones relativas a la proteccién de los datos (de manera especial, en relaciéon con las
evaluaciones de impacto).

Asimismo, es importante que el DPD sea considerado como un interlocutor dentro de la organizacion
y que forme parte de los correspondientes grupos de trabajo que se ocupan de las actividades de
tratamiento de datos dentro de la organizacidn.

Para el Grupo de Trabajo del articulo 29, actual Comité Europeo de Proteccién Datos, (ver material
complementario), en consecuencia, la organizacién debe garantizar, por ejemplo, que:

- Se invite al DPD a participar con regularidad en reuniones con los cargos publicos
correspondientes a la jerarquia institucional media y alta.

- Que esté presente cuando se toman decisiones con implicaciones para la proteccion de datos
(recordando que toda la informacién pertinente debe transmitirse al DPD a su debido tiempo
con el fin de que pueda prestar un asesoramiento adecuado).

- Su opinién debe tenerse siempre debidamente en cuenta (en caso de desacuerdo, como
buena priactica, es conveniente documentar los motivos por los que no se sigue el consejo
del DPD).

- Su consulta al DPD con prontitud, una vez que se haya producido una violacién de la
seguridad de los datos o cualquier otro incidente

Cuando se trate de una persona fisica integrada en la organizacion del responsable o encargado del
tratamiento, el delegado de protecciéon de datos no podra ser removido ni sancionado por el
responsable o el encargado por desempeifiar sus funciones salvo que incurriera en dolo o negligencia
grave en su ejercicio.

En el ejercicio de sus funciones el delegado de proteccion de datos tendrd acceso a los datos
personales y procesos de tratamiento, no pudiendo oponer a este acceso el responsable o el
encargado del tratamiento la existencia de cualquier deber de confidencialidad o secreto.

“ES FUNDAMENTAL QUE EL DPD, O SU EQUIPO, PARTICIPEN DESDE LA ETAPA MAS

TEMPRANA POSIBLE EN TODAS LAS CUESTIONES RELATIVAS A LA PROTECCION DE
LOS DATOS”
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2. ¢Debe comunicarse el nombramiento de delegados de proteccion de datos a la AEPD?

Los responsables y encargados del tratamiento comunicardn en el plazo de diez dias a la Agencia
Espafiola de Proteccion de Datos (de ahora en adelante, AEPD) o, en su caso, a las autoridades
autondmicas de proteccion de datos, las designaciones, nombramientos y ceses de los delegados de
proteccion de datos tanto en los supuestos en que se encuentren obligadas a su designacion como
en el caso en que sea voluntaria.

“EN EL EJERCICIO DE SUS FUNCIONES EL DELEGADO DE PROTECCION DE DATOS
TENDRA ACCESO A LOS DATOS PERSONALES Y PROCESOS DE TRATAMIENTO, NO

PUDIENDO OPONER A ESTE ACCESO EL RESPONSABLE O EL ENCARGADO DEL
TRATAMIENTO LA EXISTENCIA DE CUALQUIER DEBER DE CONFIDENCIALIDAD O
SECRETO.

3. éCual es la responsabilidad de un delegado de proteccion de datos?

Los delegados de proteccion de datos (DPD) no son personalmente responsables en caso de
incumplimiento del RGPD. El RGPD deja claro que es el responsable o el encargado del tratamiento
quien estd obligado a garantizar y ser capaz de demostrar que el tratamiento se realiza de
conformidad con sus disposiciones (articulo 24, apartado 1). El cumplimiento de las normas sobre
proteccion de datos es responsabilidad del responsable o del encargado del tratamiento. Por ello,
cuando el DPD aprecie la existencia de una vulneracidn relevante en materia de proteccion de datos
lo documentard y lo comunicara inmediatamente a los érganos de administracién y direccion del
responsable o el encargado del tratamiento.

La funcion del DPD de supervisar la observancia no significa que el DPD sea personalmente
responsable de cualquier caso de inobservancia.

El RGPD establece claramente que es el responsable y no el DPD quien esta obligado a aplicar
"medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme con el presente Reglamento" (articulo 24, apartado 1). El cumplimiento de
las normas en materia de proteccion de datos es responsabilidad del responsable del tratamiento,
no del DPD. En definitiva, el responsable es responsable del cumplimiento de la normativa de
proteccion de datos y debe ser capaz de demostrar dicho cumplimiento. Si el responsable o el
encargado del tratamiento toman decisiones que son incompatibles con el RGPD vy el consejo del
DPD, este debe tener la posibilidad de expresar con claridad sus discrepancias al mds alto nivel de
jerarquia en la administracion y a los encargados de la toma de decisiones.

“SI EL RESPONSABLE O EL ENCARGADO DEL TRATAMIENTO TOMAN DECISIONES QUE
SON INCOMPATIBLES CON EL RGPD Y EL CONSEJO DEL DPD, ESTE DEBE TENER LA

POSIBILIDAD DE EXPRESAR CON CLARIDAD SUS DISCREPANCIAS AL MAS ALTO NIVEL
DE JERARQUIA EN LA ADMINISTRACION Y A LOS ENCARGADOS DE LA TOMA DE
DECISIONES.
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MATERIAL COMPLEMENTARIO

“Resolucién de procedimiento
sancionador PS-00257-2020 instruido por
la Agencia Espafiola de Proteccion de
Datos. Consulta este enlace.

Resolucién de procedimiento sancionador
PS/00314/2020 instruido por la Agencia
Espafiola de Proteccion de Datos.
Consulta este enlace.

Resolucién de procedimiento sancionador
PS/00325/2020 instruido por la Agencia
Espafiola de Proteccion de Datos.
Consulta este enlace.

Resolucidn de procedimiento sancionador
PS/00001/202 instruido por la Agencia
Espafiola de Proteccion de Datos.
Consulta este enlace.

Resolucién de procedimiento sancionador
PS/00326/2020 instruido por la Agencia

Espafiola de Proteccion de Datos.

Consulta este enlace.

Directrices sobre los delegados de
proteccion de datos (DPD) Grupo de
Trabajo sobre proteccion de datos del
ARTICULO 29 Consulta este enlace.

Consulta del registro de delegados de
proteccion de datos (DPD) AEPD. Consulta
este enlace.
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NOTICIAS

La Agencia Espaiiola de Proteccion de Datos (AEPD)
lanza un Pacto Digital para la proteccion de las personas
que promueve un gran acuerdo por la convivencia
ciudadana y fomenta el compromiso con la privacidad
de las organizaciones.

La iniciativa, a la que ya se han adherido 40
organizaciones empresariales, fundaciones, asociaciones
de medios y grupos audiovisuales, supone un
compromiso con la privacidad en las politicas de
sostenibilidad y los modelos de negocio de empresas y
organizaciones. El Pacto se compone de varios
documentos: la carta de adhesion, el compromiso por la
responsabilidad en el ambito digital y un decdlogo de
buenas practicas para medios de comunicacidn y
organizaciones con canales de difusion propios. Consulta
la informacion relativa al Pacto Digital en este enlace.

La AEPD multa con 5 M al banco BBVA por infracciones
en el consentimiento y uso de datos de particulares de
la ley de proteccion de datos . Consulta la noticia en este
enlace.

Los servicios juridicos de la Camara Baja advierten en
un informe la posible afectacidon de "datos personales
especialmente protegidos" si se facilitan listas de
vacunados del Estado Mayor de la Defensa y del
Gobierno de Extremadura. Consulta la noticia en este
enlace.

El Comité Europeo de Proteccion de Datos (CEPD)
publica un documento de Directrices 01/2021, sobre
ejemplos relacionados con la notificacion de
violaciones de seguridad. Las Directrices, basadas en

Consulta del registro de delegados de
proteccion de datos (DPD) Autoridad
Catalana de Proteccion de Datos (APDCat).
Consulta este enlace.

casos practicos, complementan las Directrices WP 250
del GT29 y reflejan la experiencia de las autoridades
de control en esta materia desde la entrada en vigor el
RGPD. Su objetivo es ayudar a los responsables del
tratamiento de datos a manejar las violaciones de
seguridad y qué factores tener en cuenta durante la
evaluacidn de riesgos, arrojando luz sobre si se debe
notificar o no a la autoridad de control a los
interesados. El documento esta abierto a consulta
publica hasta el 2 de marzo. Consulta el documento
(Unicamente en inglés) en este enlace
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https://www.aepd.es/es/pactodigital
https://www.elconfidencial.com/empresas/2020-12-14/multa-5-millones-bbva-incumplir-ley-proteccion-de-datos_2872132/
https://www.vozpopuli.com/espana/vacunas-congreso-defensa-extremadura_0_1434157331.html
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-012021-examples-regarding-data-breach_en
https://www.aepd.es/es/documento/ps-00257-2020.pdf
https://www.aepd.es/es/documento/ps-00314-2020.pdf
https://www.aepd.es/es/documento/ps-00325-2020.pdf
https://www.aepd.es/es/documento/ps-00001-2020.pdf
https://www.aepd.es/es/documento/ps-00326-2020.pdf
https://www.aepd.es/sites/default/files/2019-09/wp243rev01-es.pdf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/consultaDPD.jsf
https://apdcat.gencat.cat/es/actualitat/noticies/noticia/Disponible-la-consulta-del-registre-de-delegats-de-proteccio-de-dades-DPD

