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“TRANSFORMAR UN CONJUNTO DE
DATOS PERSONALES EN
INFORMACION ANONIMA O
SEUDONIMIZADA EXIGE REALIZAR
UN TRATAMIENTO SOBRE DICHOS
DATOS PERSONALES. EL
TRATAMIENTO DE
ANONIMIZACION GENERA UN
UNICO Y NUEVO CONJUNTO DE
DATOS, MIENTRAS QUE EL
TRATAMIENTO DE

SEUDONIMIZACION GENERA DOS
NUEVOS CONJUNTOS DE DATOS:
LA INFORMACION
SEUDONIMIZADA Y LA
INFORMACION ADICIONAL QUE
PERMITE REVERTIR LA
ANONIMIZACION."

Proteccid de Dades i Seguretat de la Informacio

INTRODUCCION

La informacidn anénima es un conjunto de datos que no
guarda relacién con una persona fisica identificada o
identificable (Considerando 26 del RGPD), en tanto que la
informacion seudonimizada es un conjunto de datos que
no puede atribuirse a un interesado sin utilizar
informacion adicional, requiere que dicha informacién
adicional figure por separado y, ademas, esté sujeta a
medidas técnicas y organizativas destinadas a garantizar
que los datos personales no se atribuyan a una persona
fisica identificada o identificable (Articulo 4.5).

Transformar un conjunto de datos personales en
informacion anénima o seudonimizada exige realizar un
tratamiento sobre dichos datos personales. El tratamiento
de anonimizacidon genera un Unico y nuevo conjunto de
datos, mientras que el tratamiento de seudonimizacion
genera dos nuevos conjuntos de datos: la informacion
seudonimizada y la informacién adicional que permite
revertir la anonimizacidn.

El conjunto de datos anonimizados no estd bajo el dmbito
de aplicaciéon del Reglamento General de Proteccién de
Datos (RGPD) (Considerando 26) aunque pudiera estar
bajo el ambito de aplicacidon de otras normas (p. ej. de
seguridad nacional, salud publica, infraestructuras
criticas, etc.) En este caso debe tenerse en cuenta que:

e El tratamiento que generan los datos
anonimizados si es un tratamiento de datos
personales, que puede considerarse compatible
con el fin original del tratamiento de datos
personales del que proceden los datos
(Dictamen 05/2014 sobre técnicas de
anonimizacion WP246  apartado  2.2.1.
Legitimacion del proceso de anonimizacion).

e El conjunto de datos anonimizados queda fuera
del ambito de aplicacion del RGPD en la medida
que es posible demostrar objetivamente que no
existe capacidad material para asociar los datos
anonimizados a una persona fisica determinada,
directa o indirectamente, ya sea mediante el uso
de otros conjuntos de datos, informaciones o
medidas técnicas y materiales que pudieran
existir a disposicion de terceros.

Es decir, los datos se consideraran anonimizados en la
medida que no exista una probabilidad razonable que
cualquier persona pueda identificar a la persona fisica en
el conjunto de datos. Dicha evaluacién ha de tener en
cuenta los costes, el tiempo requerido para llevar a cabo
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la reidentificacién o los medios tecnoldgicos necesarios
para conseguir la reversion de la anonimizacién, tanto los
actuales como teniendo en cuenta los avances
tecnoldgicos (Considerando 26).

El conjunto de datos seudonimizados, y la informacién
adicional vinculada con dicho conjunto de datos, estan
bajo el ambito de aplicacién del RGPD, asi como el
tratamiento que los genera.

Los derechos y libertades de los interesados han de estar
igualmente protegidas tanto en los tratamientos de
anonimizacién como en los procesos de seudonimizacion.
Teniendo en cuenta que sobre el conjunto de datos
anonimizados no sera preciso atender a los requisitos
establecidos por el RGPD en cuanto a la limitacidn del
tratamiento, la conservaciéon de los datos, las
comunicaciones y las transferencias internacionales, o las
medidas para proteger la confidencialidad, se han de
disefiar y validar los tratamientos de anonimizacion
pensando en la proteccion de los derechos anteriormente
sefialados. Esto exige poder demostrar un nivel objetivo
de calidad en el tratamiento de anonimizacion y aconseja
determinar cdmo evoluciona el riesgo de reidentificacion
a lo largo del tiempo. En cualquier caso, la reversidn de la
anonimizaciéon supone la plena aplicacién del RGPD a los
sujetos obligados que traten los datos personales.
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“LOS DATOS ANONIMOS, NO
PUEDEN ASOCIARSE CON UN
INDIVIDUO EN PARTICULAR. UNA
VEZ QUE LOS DATOS SON
REALMENTE ANONIMOS Y LOS

INDIVIDUOS DEJAN DE SER
IDENTIFICABLES, DEJAN DE ESTAR
INCLUIDOS EN EL AMBITO DE
APLICACION DEL RGPD”

LA SEUDONIMIZACION NO ES LO MISMO QUE
LA ANONIMIZACION

La seudonimizacion no es lo mismo que la
anonimizacion». El RGPD define «seudonimizacion»
como «el tratamiento de datos personales de manera que
no puedan atribuirse a un interesado sin utilizar
informacién adicional, siempre que dicha informacién
adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica
identificada o identificable». Esto significa que el uso de
«informacidn adicional» puede suponer la identificacién
de los individuos; por ese motivo los datos personales
seudonimizados también son datos personales.

Por el contrario, los datos andnimos, no pueden asociarse
con un individuo en particular. Una vez que los datos son
realmente andénimos y los individuos dejan de ser
identificables, dejan de estar incluidos en el ambito de
aplicacion del RGPD.

La seudonimizacién consiste en la sustitucion de un
atributo (normalmente un atributo Unico) por otro en un
registro. Por consiguiente, sigue existiendo una alta
probabilidad de identificar a la persona fisica de manera
indirecta; en otras palabras, el uso exclusivo de la
seudonimizacién no garantiza un conjunto de datos
anénimo. No obstante, el presente dictamen examina
este método debido a las numerosas ideas falsas y errores
existentes sobre él. La seudonimizacién reduce Ia
vinculabilidad de un conjunto de datos con la identidad
del interesado; se trata, por tanto, de una medida de
seguridad Util, pero no es un método de anonimizacion.

El resultado de Ila seudonimizacion puede ser
independiente del valor inicial (tal seria el caso de un
numero aleatorio generado por el responsable del
tratamiento o de un apellido escogido por el interesado)
o bien derivarse de los valores originales de un atributo o
conjunto de atributos, como por ejemplo en el caso de
funciones hash o sistemas de cifrado.
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ASPECTOS A TENER EN CUENTA PARA ABORDAR
LA ELIMINACION DE LA IDENTIFICACION EN LA
ANONIMIZACION

El objeto es reducir al minimo necesario la cantidad de
variables que permitan la identificacion de las personas,
restringiendo el acceso a la informacion confidencial al
equipo de trabajo implicado en el proceso y optimizando
el coste computacional de las operaciones con datos
anonimizados. El hecho de reducir la informacién
existente a los minimos necesarios para satisfacer los
objetivos que debe cumplir la informacién anonimizada
implica de forma directa una reduccién del riesgo de
reidentificacién, pues a menor cantidad de datos
personales menor sera el riesgo inherente que resulte del
tratamiento realizado durante el proceso de
anonimizacion: vulneracion del deber de secreto, pérdida

“EL HECHO DE REDUCIR LA de informacidn, brechas de seguridad, robo de claves, etc.
INFORMACION EXISTENTE A LOS Algunos aspectos que pueden ser tenidos en cuenta por

el responsable del tratamiento para abordar Ia

MiNIMOS NECESARIOS PARA eliminacion o enmascarar las variables de identificacién
SATISFACER LOS OBJETIVOS QUE [ttt i

2 e Determinar la finalidad de los datos

DEBE CUMPLIR LA INFORMACION anonimizados: plazos de conservacién, uso

ANONIMIZADA IMPLICA DE FORMA estadistico, cientifico, o cualquier uso posterior.

DIRECTA UNA REDUCCION DEL e Establecer las variables confidenciales

necesarias para el tratamiento de los datos
anonimizados e identificar las variables de

RIESGO DE REIDENTIFICACIO’N,
PUES A MENOR CANTIDAD DE confidencialidad que no vayan a ser necesarias

en el tratamiento de los datos anonimizados.

DATOS PERSONALES MENOR SERA Como variable de confidencialidad se entendera
EL RIESGO INHERENTE QUE cualquier informacién existente sobre una
persona, tanto si permite su identificacién como

RESULTE DEL TRATAMIENTO

si a priori su identificacion no es posible.

REALIZADO DURANTE EL PROCESO e Eliminacion de datos identificativos directos o
L indirectos no necesarios: nombres, fecha de
DE ANONIMIZACION”

nacimiento, teléfono, DNI, email, direccién
postal, nUmero de cuentas bancarias, matriculas
de vehiculos, identificador dispositivo movil,
numero de serie, direccion IP, identificadores
biométricos, fotografia o imagen, etc.

e Control segregado de usuarios con acceso a los
datos personales y usuarios con acceso a los
datos anonimizados: la informacioén,
anonimizada o no, puede estar estructurada y
cada usuario tiene acceso a los datos que le son
necesarios para realizar su trabajo, de forma que
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el resto de informacién o variables que pudieran
permitir la reidentificacién de los sujetos y no
sean necesarias para el desempeiio de las
funciones de un trabajador no le sean accesibles.

e Utilizacién de rangos para enmascarar a las
personas cuando existen microdatos concretos
que permiten la identificacion directa de

“EL ALGORITMO DE HASH GENERA personas o colectivos especificos. Por ejemplo,
en el caso de colectivos de personas

UNA HUELLA DIGITAL Y HACE extremadamente reducidos se debe diluir la
informacién de este pequefio grupo de personas

IMPOSIBLE RECONSTRUIR EL DATO en un colectivo de mayor rango numérico
ORIGINAL PARTIENDO DE LA afiadiendo, si es necesario, una referencia a un

porcentaje en el que se ponga de manifiesto la

HUELLA Y POR OTRA PARTE . . .
existencia del colectivo menor como parte de un
CUALQUIER VARIACIO’N EN EL conjunto mayor. — Disponer de una politica de
DATO ORIGINAL DARA LUGAR A uso de claves para ocultar la identificacidn de las

personas sera de gran utilidad en esta fase de la

UNA HUELLA DIGITAL DIFERENTE, anonimizacion. La politica de claves establecerd

, los niveles y el nimero de claves minimo a tener

LO QUE EXPRESADO EN TERMINOS en cuenta en funcidn del objeto de Ia
COMPUTACIONALES PODRI’A informacién anonimizada.

DECIRSE QUE LA MODIFICACION DE

, TECNICAS DE ANONIMIZACION: CLAVES
UN SOLO BIT EN LA INFORMACION
ALGORITMOS DE HASH: es incuestionable la utilidad que

ORIGINAL ALMACENADA EN UN tienen los algoritmos de cifrado cuando necesitamos
ORDENADOR DARI’A LUGAR A UNA anonimizar microdatos, resultando especialmente utiles

los algoritmos de “hash”. Un algoritmo de hash es un

CLAVE DISTINTA O UNA HUELLA mecanismo que, aplicado a un dato concreto, genera una
DIGITAL DISTINTA. ” clave Unica o casi Unica que puede utilizarse para

representar un dato. Por ejemplo, disponemos de un dato
que queremos ocultar o anonimizar y para ello utilizamos
un algoritmo de hash, como por ejemplo SHA1 o MD5. De
la aplicacion del algoritmo a un determinado dato
obtenemos una clave o huella digital que puede utilizarse
para reemplazar el dato real. El algoritmo de hash genera
una huella digital y hace imposible reconstruir el dato
original partiendo de la huella y por otra parte cualquier
variacion en el dato original dara lugar a una huella digital
diferente, lo que expresado en términos computacionales
podria decirse que la modificacién de un solo bit en la
informacién original almacenada en un ordenador daria
lugar a una clave distinta o una huella digital distinta.

Sin embargo, un algoritmo de hash por si solo no es
suficiente para hacer irreversible la anonimizacién, ya que
pequefias cadenas de texto como, por ejemplo, los
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microdatos correspondientes al cédigo postal de una
persona, un numero de teléfono, etc., pueden ser
facilmente reidentificables con un programa informdtico
que genere cifras consecutivas y sus correspondientes
huellas digitales. Si lo que queremos es garantizar la
anonimizaciéon de un microdato es preciso utilizar un
mecanismo criptografico que nos garantice el secreto de
la huella digital que hemos generado. Una buena opcion
es el algoritmo HMAC basado en RFC20147 HMAC puede
utilizarse en combinacidn con varios algoritmos de hash
como, por ejemplo, con MD5 y sobre la huella digital o
clave resultante del algoritmo de hash aplica un algoritmo
criptografico que genera una nueva huella digital o clave
en funcion de una clave secreta.

ALGORITMOS DE CIFRADO: los algoritmos de cifrado con
propiedades homomorficas abren nuevas posibilidades
para el tratamiento de datos anonimizados. Un algoritmo
de cifrado homomdrfico permite realizar operaciones con
datos cifrados de tal manera que el resultado de las
operaciones es el mismo que si las operaciones se
hubieran realizado con los datos sin cifrar. Los resultados
de las operaciones con datos cifrados dan por resultado
valores igualmente cifrados que pueden ser descifrados
posteriormente por el usuario que disponga de la clave
para descifrar. El esquema de cifrado homomorfico abre
la posibilidad del tratamiento de datos personales
anonimizados garantizando la privacidad del tratamiento
y que los resultados de los tratamientos van a ser
accesibles Unicamente al poseedor de la clave de
descifrado.

La implantacién de esquemas de cifrado homomarfico
puede aportar un alto grado de confidencialidad a los
tratamientos de datos en cloud, tratamientos de datos
obtenidos de los wearables, sistemas de telemedicina,
etc.

SELLO DE TIEMPO: también hay que tener en cuenta la
posibilidad de utilizar en el proceso de anonimizacién
algoritmos de sello de tiempo con el fin de garantizar la
fecha y hora en la que la anonimizacidén ha sido realizada,
o incluso algoritmos de firma electrénica que permiten
garantizar la identidad electrdnica de quien ha realizado
la anonimizacion.
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“LOS CRITERIOS PARA LA
ANONIMIZACION POR CAPAS
PUEDEN FIJARSE EN RESPUESTA A
REQUISITOS DE LA INFORMACION,
DEL TRATAMIENTO DE LOS DATOS
ANONIMIZADOS O DE LA PROPIA
POLITICA DE ANONIMIZACION DEL
RESPONSABLE DEL TRATAMIENTO

DE LOS DATOS ANONIMIZADOS,
ATENDIENDO A DIFERENTES
CRITERIOS SE PODRAN ABORDAR
DISTINTAS TECNICAS.”

CAPAS DE ANONIMIZACION: junto con estos procesos de
enmascaramiento y anonimizacion podemos utilizar lo
gue podria denominarse la anonimizacién por capas. Por
ejemplo, el responsable del tratamiento ha anonimizado
todos los datos que puedan servir para reidentificar a las
personas y remite la informacidn a su legitimo
destinatario quien, a fin de evitar que pudiera producirse
la reidentificaciéon, decide realizar una segunda
anonimizacién de los datos ya anonimizados. De esta
forma, el destinatario de la informacién anonimizada
asegura que sus procesos utilizan sus propios recursos de
anonimizacién, evitando que en caso de fragilidad de los
procesos de anonimizacién del responsable del
tratamiento la identidad de las personas pudiera verse
afectada.

En definitiva, el destinatario de la informacidn asegura la
privacidad de las personas en el tratamiento de datos
anonimizados con sus propias garantias de calidad. Este
proceso de reanonimizacion puede utilizarse de manera
interdepartamental de forma que, a medida que los datos
vayan pasando de un departamento a otro, se realicen
diferentes procesos de anonimizacién haciendo que para
una reidentificacion real sea necesaria la concurrencia de
todos de los actores involucrados en las distintas capas de
anonimizacion.

Puede decirse, por lo tanto, que el proceso de
anonimizacion puede ser monocapa o0 multicapa.
Hablamos de un proceso de anonimizacién monocapa
cuando la anonimizacidn de las variables se realiza una
Unica vez y se da por finalizado el proceso pero, en
ocasiones, la reanonimizacion de variables o
anonimizacion multicapa puede proporcionar garantias
adicionales para evitar la reidentificacion de las personas.

Los criterios para la anonimizacién por capas pueden
fijarse en respuesta a requisitos de la informacién, del
tratamiento de los datos anonimizados o de la propia
politica de anonimizacién del responsable del
tratamiento de los datos anonimizados, atendiendo a
diferentes criterios se podran abordar distintas técnicas.
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GARANTIAS DE LAS TECNICAS DE
ANONIMIZACION

En relacion a las técnicas de anonimizacién, el Grupo de
Trabajo del articulo 29 emitié su Dictamen 05/2014 en el
que se realiza un analisis técnico acerca de la robustez,
debilidad y garantias de las técnicas de anonimizacidn. En
dicho Dictamen se muestran algunos de los limites,
riesgos y errores que pueden tener lugar como resultado
de las técnicas de anonimizacion utilizadas.

Es preciso tener en cuenta que la anonimizacién de la
informacién siempre generara, independientemente de
las buenas practicas empleadas, cierto grado de
distorsién entre la informacién anonimizada y la
informacién no anonimizada, y que a veces el proceso de
anonimizacién no puede asegurar la imposibilidad de
reidentificacién de las personas en términos absolutos,
por lo cual se deben de tener en cuenta las garantias
juridicas necesarias para preservar los derechos de los
interesados.

En este sentido algunos de los aspectos que deben
ser tenidos en cuenta, a juicio de la AEPD, son:

e Acuerdos de confidencialidad que
impliguen a los siguientes actores:

e Responsable del tratamiento.

e Responsable del proceso de anonimizacion.

e Responsable del tratamiento de datos
anonimizados.

e Personal con acceso a la informacién
anonimizada.

¢ Obtener el compromiso del destinatario de
la informacion para mantener
la anonimizacidn y la obligacién de informar
al responsable del tratamiento ante
cualquier sospecha de reidentificacion.

e Realizacion de auditorias de uso de la
informacion anonimizada por parte del
responsable del tratamiento al responsable
del tratamiento de los datos anonimizados.

e lLas garantias estardnincluidas en el
contrato suscrito entre el responsable del
tratamiento y el destinatariode Ia
informacién anonimizada.
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Dictamen 05/2014 del GRUPO DE TRABAJO
SOBRE PROTECCION DE DATOS DEL
ARTICULO 29. Consulta este

“Orientaciones y garantias en los
procedimientos de anonimizacion de datos
personales” GUIA (AEPD). Consulta

“10 Malentendidos relacionados con la
anonimizacion” (AEPD). Consulta

Blog de la AEPD “Anonimizacion vy
seudonimizaciéon”. Consulta

Blog de la AEPD “Anonimizacidon vy
seudonimizacién  (Il): la  privacidad
diferencial”. Consulta

Resolucion Procedimiento Ne:
PS/00052/2020 en relacion con un
aplicativo que muestra datos que deberian

ser anonimizados (AEPD). Consulta
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NOTICIAS

Entra en vigor el Real Decreto-ley 24/2021, de 2
de noviembre, que transpone directivas de la
Unién Europea en determinadas materias como
la relativa a los datos abiertos y la reutilizacidn de
la informacion del sector publico. El Libro tercero
del incorpora al ordenamiento juridico espafol
las novedades de la Directiva (UE) 2019/1024 del
Parlamento Europeo y del Consejo, de 20 de junio
de 2019, relativa a los datos abiertos y la
reutilizacion de la informacién del sector publico.
Consulta la norma en este enlace.

La AEPD sanciona a la Consejeria de Educacién
del Principado de Asturias por no utilizar
protocolo seguro en su web y por incorporar un
apartado de “Trabaja con nosotros” sin dar
cumplimiento a la Ley de Servicios de la Sociedad
de la Informacién. En el procedimiento instruido
por la AEPD, se sanciona a la citada Consejeria por
entender que la pagina no es segura, pues utiliza
el protocolo http://; asi como por considerar que
no cumple con la Ley de Servicios de la Sociedad
de la Informacion, al considerarla “prestador de
servicios de la sociedad de la informacién”, pues
gestionaba la bolsa de trabajo del Instituto,
Consulta la Resolucién en este enlace.

La AEPD sanciona a la Consejeria de Educacién y
Juventud de la Comunidad de Madrid por la
grabacién telematica de las sesiones de
evaluacién de un IES. Los docentes que no
pudieron asistir a la sesidn presencial
participaron de forma telematicamente. Tales
sesiones fueron grabadas por decision de la
direccion del centro educativo. En el presente
caso, la AEPD considera acreditado el
incumplimiento del principio de trasparencia (por
la falta de informacién a los profesores
participantes), asi como el principio de licitud del
tratamiento. Consulta la Resolucion en este
enlace.

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 10


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-17910
https://www.aepd.es/es/documento/ps-00219-2021.pdf
https://www.aepd.es/es/documento/ps-00412-2020.pdf
https://www.aepd.es/es/documento/ps-00412-2020.pdf
https://www.aepd.es/sites/default/files/2019-12/wp216-es.pdf
https://www.aepd.es/es/documento/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/es/documento/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/es/documento/10-malentendidos-anonimizacion.pdf
https://www.aepd.es/es/documento/10-malentendidos-anonimizacion.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog/anonimizacion-y-seudonimizacion-ii-la-privacidad-diferencial
https://www.aepd.es/es/prensa-y-comunicacion/blog/anonimizacion-y-seudonimizacion-ii-la-privacidad-diferencial
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://www.aepd.es/es/documento/ps-00052-2020.pdf
https://www.aepd.es/es/documento/ps-00052-2020.pdf
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