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“FL REGLAMENTO GENERAL DE
PROTECCION DE DATOS (RGPD) LAS
LLAMA “VIOLACIONES DE
SEGURIDAD” Y DEFINE POR
PRODUCIRSE LA DESTRUCCION,
PERDIDA O ALTERACION
ACCIDENTAL O ILICITA DE DATOS
PERSONALES TRANSMITIDOS,
CONSERVADOS O TRATADOS DE
OTRA FORMA, O LA
COMUNICACION O ACCESO NO
AUTORIZADOS A DICHOS DATOS."

Proteccid de Dades i Seguretat de la Informacio

INTRODUCCION

Una brecha de seguridad es un incidente de seguridad
gue afecta a datos personales, independientemente de si
es la consecuencia de un accidente o de una accién
intencionada y tanto si afecta a datos digitales o en
formato papel.

El Reglamento General de Proteccién de Datos (RGPD) las
llama “violaciones de seguridad de datos personales” y
define por producirse la destruccién, pérdida o alteracion
accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion
0 acceso no autorizados a dichos datos.

La normativa en vigor desde 2018 obliga a notificar la
violacion de la seguridad de los datos personales a la
autoridad de control competente tan pronto como se
tenga conocimiento de que se ha producido, y a mds
tardar en un plazo de 72 horas; salvo que pueda
demostrarse, atendiendo a su responsabilidad proactiva,
gue no existe riesgo para los derechos y libertades de las
personas. La Ley Organica de Proteccion de Datos y de
Garantias de Derechos Digitales no recoge explicitamente
la obligacion de notificar las brechas de seguridad a la
AEPD, puesto que ya queda recogido en el RGPD, pero si
establece que dicho incumplimiento es una infraccion
muy grave.

Por otra parte, si la brecha pudiera derivarse un alto
riesgo para los interesados, también habra que
comunicdrselo a éstos, a fin de que tengan conocimiento
y puedan tomar al respecto las medidas oportunas.

Las violaciones de seguridad o brechas de seguridad
pueden afectar a diferentes dimensiones de la seguridad:

e Confidencialidad: revelacion no autorizada o
accidental de los datos personales, o su acceso

e Integridad: una alteracidn no autorizada o
accidental de los datos personales

e Disponibilidad: revelacion no autorizada o
accidental de los datos personales, o su acceso.

Sobre estos aspectos profundizaremos a lo largo de los
apartados siguientes.
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“LA DIPUTACION DE VALENCIA
CUENTA CON UN PROCEDIMIENTO
DE GESTION DE INCIDENTES Y
NOTIFICACIONES DE BRECHAS DE
SEGURIDAD QUE PUEDE
CONSULTARSE EN EL
DEPARTAMENTO DE PROTECCION
DE DATOS Y SEGURIDAD DE LA
INFORMACION, PERO LAS
NOCIONES BASICAS A ESTE
RESPECTO SON NECESARIAS EN
CADA UNO DE LOS CENTROS
GESTORES DEL TRATAMIENTO DE
DATOS DE NUESTRA
CORPORACION.”

Proteccid de Dades i Seguretat de la Informacio

POLITICA CORPORATIVA

Para dar respuesta a los incidentes con la seguridad de la
informacion, hemos de contar con los conocimientos
necesarios sobre el modo de actuar. Aunque la respuesta
dependera mucho de la categoria de incidencia a la que
nos enfrentemos, se tratara siempre de contener la
situacidn evitando que el mal se expanda y agrave vy,
posteriormente, poner remedio al mismo tratando de
garantizar la continuidad del servicio minimizando el
riesgo para los derechos y libertades de los interesados.
Hay que recordar que podria reclamarse responsabilidad
patrimonial de la administracidn por los daifos y perjuicios
que el interesado haya podido sufrir, salvo que la
Corporacidn pueda demostrar que ha cumplido fielmente
con sus obligaciones.

En este sentido, los articulos 33 y 34 del RGPD exponen la
necesidad de que las organizaciones integren dentro de
sus politicas un proceso de gestion de brechas de datos
personales que concrete cémo la organizacién va a dar
cumplimiento a sus obligaciones con respecto a las
brechas.

Este proceso se constituye en una de las medidas
organizativas mas importantes a la hora de salvaguardar
los derechos y libertades de los interesados a través de
medidas de seguridad de los tratamientos. Asi, es muy
importante que todos los usuarios de la Corporacién
conozcan minimamente de la gestion de incidentes y
notificaciones de brechas de seguridad.

Cabe sefialar que no tendran consideracion de violacién o
brecha de seguridad de datos personales, a los efectos de
la obligacidn de notificacién a la Autoridad de Control y
comunicacioén a los afectados, aquellos incidentes que:

e No afecten a datos personales, es decir, a datos
qgue no sean de personas fisicas identificadas o
identificables.

e No afecten a tratamientos de datos personales
llevados a cabo en nuestra calidad de responsable
o encargado de tratamiento.

De este modo, no todos los incidentes de seguridad son
necesariamente brechas de datos personales y no sélo los
incidentes que tengan lugar sobre los tratamientos
automatizados pueden ser considerados brechas de datos
personales, ya que también habria que considerar los
tratamientos en papel.
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ROLES Y RESPONSABILIDADES

Dependiendo de si actuamos como responsable o como
encargado del tratamiento, tenemos impuestas unas u
otras obligaciones ante la eventualidad de una brecha.

RESPONSABLE DEL TRATAMIENTO

Actuando en calidad de responsables del tratamiento,
debemos aplicar las medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme al RGPD:

e valoracion del incidente evaluando las
consecuencias para los derechos vy libertades de
las personas;

e garantizar que se notifica la brecha de datos

“” £ personales a la autoridad competente, cuando
EL DELEGADO DE PROTECCION DE resulte necesario sin dilacién indebida, y también
DATOS ACTUA COMO PORTAVOZ gue se comunicara la brecha de datos personales

. a los afectados cuando sea necesario;
UNICO ANTE LA AGENCIA e contar con el asesoramiento del Delegado de
57 £ Proteccidon de Datos y este Departamento de la
ESPANOLA DE PROTECCION DE Diputacién:
DATOS YSERA LA PERSONA QUE e cumplir con las indicaciones de la Jefatura de este
c . Departamento para cumplir el resto de

ATENDERA CUALQUIER CUESTION; obligaciones con respecto a las brechas.

DUDA, DERECHO O DENUNCIA DE ENCARGADO DEL TRATAMIENTO

LOS INTERESADOS AFECTADOS POR Ademas de las anteriores, actuando como encargados del
EL INCIDENTE DE SEGURIDAD EN tratamiento tenemos la obligacion de:

e informar al responsable de tratamiento sin

CUALQUIERA DE LOS dilaciéon indebida de las brechas de datos

TRATAMIENTOS DE DATOS personales que afecten a los tratamientos

encargados (aportando la informacion necesaria

PERSONALES” para facilitar la evaluacion del riesgo), sin
perjuicio de las obligaciones adicionales que
pueda haber adquirido en virtud del contrato de
encargo de tratamiento;

e ayudar al responsable a garantizar el
cumplimiento de las obligaciones establecidas en
el RGPD, incluyendo la gestidn, notificacidon vy
comunicacién de las brechas de datos personales;

e gejecutar las labores de notificacion o
comunicacion de la brecha que en su caso tenga
asignadas por contrato.

Sefialar que el Delegado de Proteccién de Datos actua
como portavoz Unico ante la Agencia Espafiola de
Proteccion de Datos y sera la persona que atendera
cualquier cuestion, duda, derecho o denuncia de los
interesados afectados por el incidente de seguridad en
cualquiera de los tratamientos de datos personales.
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“LA AEPD ESTABLECE UNO DE LOS
PARAMETROS MAS IMPORTANTES
A LA HORA DE EVALUAR UNA
BRECHA DE DATOS PERSONALES ES
DETERMINAR CON EXACTITUD SU
TIPOLOGIA, ES DECIR DETERMINAR

A QUE DIMENSION/ES DE
SEGURIDAD DE LOS DATOS
PERSONALES HA AFECTADO LA
BRECHA”

Proteccid de Dades i Seguretat de la Informacio

TIPOS DE BRECHAS

Es imposible esperar una correcta gestién de las brechas
de seguridad si no tenemos claro en qué aspectos pueden
manifestarse como tal. Mas aun, la propia AEPD establece
gue uno de los pardmetros mas importantes a la hora de
evaluar una brecha de datos personales es determinar
con exactitud su tipologia, es decir determinar a qué
dimensidn/es de seguridad de los datos personales ha
afectado la brecha.

Por eso, pasamos a revisar los distintos tipos existentes de
las mismas y algunos ejemplos de prevencion y/o gestidn.

CONFIDENCIALIDAD

Una brecha afecta a la confidencialidad cuando los datos
personales de un tratamiento han podido ser accedidos
por terceros sin permiso, incluyendo cuando los datos son
exfiltrados. Esto incluye, por ejemplo, los casos de
intrusion en sistema de informacién con acceso y/o
exfiltracion de datos personales, el envio de datos
personales por error, la pérdida de dispositivos o
documentacién con datos personales, malware de tipo
ransomware con exfiltracion de datos, etc. Es importante
saber si los datos personales afectados estaban (total o
parcialmente) cifrados de forma segura, anonimizados o
protegidos de forma que sean ininteligibles para quien
haya tenido acceso a dichos datos o lo pueda tener en el
futuro. Si es asi, las consecuencias de la brecha de
confidencialidad quedan en gran medida mitigadas,
reduciendo o incluso anulando los riesgos derivados del
incidente.

e Ejemplo: brechas causadas por pérdida o robo de
dispositivos mdviles cuyos elementos de
almacenamiento estan cifrados con un algoritmo
no comprometido y el acceso al dispositivo
protegido por una contrasefia fuerte vy
dificilmente deducible, se puede considerar que
los riesgos asociados a la pérdida de
confidencialidad  de los datos estdn
apropiadamente mitigados.

e Ejemplo: brechas causadas por la exfiltraciéon de
un fichero de base de datos de usuarios
conteniendo nombre de usuario, contrasefia,
datos de contacto y direccidn:

e Si las contrasefias de los wusuarios estan
protegidas con un algoritmo de hash considerado
criptograficamente seguro, de forma que son
ininteligibles para quien ha tenido acceso a la
base de datos, el riesgo quedaria parcialmente
mitigado. Si el algoritmo de hash no se considera
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criptograficamente seguro (md5, shal, ..) la
mitigacién del riesgo no es efectiva.

e Si el fichero de base de datos exfiltrado estaba
totalmente cifrado mediante un algoritmo
criptograficamente seguro y la clave de cifrado no
esta comprometida, el riesgo queda mitigado de
forma que en algunos casos se puede considerar
que es practicamente nulo

DISPONIBILIDAD

Una brecha afecta a la disponibilidad de los datos
personales cuando han estado inaccesibles de forma
temporal o permanente para quien legitimamente debe
poder tratarlos o acceder a ellos. Esta situacidon puede
ocurrir por sucesos que afecten a los datos personales en
si mismos o también por sucesos que afecten a los
sistemas utilizados para su tratamiento. informar al
responsable de tratamiento sin dilacidn indebida de las
brechas de datos personales que afecten a los
tratamientos encargados, sin perjuicio de las obligaciones
adicionales que pueda haber adquirido en virtud del

“ES IMPORTANTE DETERMINAR SI

LA DISPONIBILIDAD SE HA PODIDO contrato de encargo de tratamiento.
RECUPERAR O ESTA EN VIAS DE

Es importante determinar sila disponibilidad se ha podido
recuperar o estd en vias de recuperacién, dado que

RECUPERACION, DADO QUE recuperar los datos y los sistemas de tratamiento es la via
para mitigar el dafio que pueden producir este tipo de

RECUPERAR LOS DATOS Y LOS brechas de datos personales.
SISTEMAS DE TRATAMIENTO ES LA e Ejemplo: brechas causadas por malware tipo
z ~ ransomware en las que se pueda descartar con
VIA PARA MITIGAR EL DANO. certeza la exfiltracion de datos y se pueden

reestablecer los datos personales y medios de
tratamiento sin que afecte significativamente a
los servicios prestados, se puede considerar que
el riesgo se ha mitigado adecuadamente. En el
caso de que la recuperacién de los datos y/o
tratamientos se prolongue en el tiempo
afectando significativamente a los servicios
prestados, por ejemplo, al no existir o no
funcionar sistemas de respaldo de datos vy
procesos, se puede concluir que el riesgo no solo
no ha quedado mitigado, sino que se estd
materializando y causando perjuicios de diversa
consideraciéon a los interesados. ejecutar las
labores de notificacion o comunicacion de la
brecha que tenga asignadas por contrato.

e Ejemplo: brechas causadas por malware tipo
ransomware en las que se pueda descartar con
certeza la exfiltracion de datos y se pueden
reestablecer los datos personales y medios de
tratamiento sin que afecte significativamente a
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los servicios prestados, se puede considerar que
el riesgo se ha mitigado adecuadamente.

e Ejemplo: En brechas causadas por la pérdida o
destruccién accidental de datos personales, el
riesgo se considerard mitigado cuando exista un
plan de recuperacion que incluya una copia
actualizada y recuperable de los datos y se pueda
reestablecer la prestacidn del servicio sin haber
causado perjuicios a los interesados.

INTEGRIDAD

Una brecha afecta a la integridad cuando se han alterado
los datos personales de forma ilegitima y el tratamiento
de esos datos personales puede causar un dafio a los
afectados.

“CUANDO SE PRODUCEN BRECHAS

Uno de los posibles casos es que un tercero modifique en

DE DATOS PERSONAVLES DE la base de datos de la organizacion la informacion relativa
a los datos bancarios de los empleados que se utilizan
INTEGRIDAD; HAY QUE para el pago de las nédminas, o un alumno modifica las

DETERMINAR SI EL TRATAMIENTO calificaciones en la base de datos de su programa

formativo. Cuando se producen brechas de datos
DE LOS DATOS ALTERADOS personales de integridad, hay que determinar si el
tratamiento de los datos alterados ilegitimamente puede
causar o ha causado algun dafio a los afectados y en su

O HA CAUSADO ALGUN DANO A caso si el dafio se puede revertir.
LOS AFECTADOS Y EN SU CASO SI EL e Ejemplo: Para mitigar las brechas de integridad

causadas por la modificacion de ficheros se puede

DANO SE PUEDE REVERTIR” impletjnentar herramiethas de control de Ia
integridad de los archivos que se basan en
calcular el hash de cada fichero que se vigila y
cuando es modificado, aunque sea un solo bit de
alguno de estos archivos el sistema
periédicamente vuelve a calcular el hash de cada
uno y al compararlo detectara la modificacién y
emitird un aviso.

o Ejemplo: Se podrd mitigar el riesgo de una brecha
de integridad en las bases de datos contando con
controles de acceso, alertas y registros ante
modificaciones. Ademds, implementando
sistemas que auditen de forma continua los
accesos de lectura y escritura a estas bases de
datos.

ILEGITIMAMENTE PUEDE CAUSAR

Afacta a: Cuands produce una:

Confidencislidad | revelacién no autorizada o accidental de los datos persanales, o su acceso

Disponibilidsd | pérdida de acceso accidental o no auterizada a los datos personales, o su
destruccion

Integridad una alteracion no autorizada o accidental de los datos personales
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“ANTES QUE NADA, ES NECESARIO
CONOCER QUE HA OCURRIDO Y DE
QUE FORMA LAS MEDIDAS DE
SEGURIDAD HAN FUNCIONADO O
PALIADO LOS HECHOS PARA
ESTABLECER SI REALMENTE SE HA

PRODUCIDO O NO UNA VIOLACION
DE LA SEGURIDAD DE LOS DATOS.”

FASES DE GESTION

Antes que nada, tal como ya se ha referido, es necesario
conocer qué ha ocurrido y de qué forma las medidas de
seguridad han funcionado o paliado los hechos para
establecer si realmente se ha producido o no una
violacion de la seguridad de los datos.

En si, el proceso de gestidn y notificacién de incidentes se
compone de las siguientes fases.

FASE 1: DETECCION Y ALERTA

Comoquiera que se conozca la informacion sobre la
existencia de una brecha de seguridad, posible o
confirmada, esta circunstancia ha de comunicarse
inmediatamente al Delegado de Proteccién de Datos.

FASE 2: REGISTRO DEL INCIDENTE

El incidente serd registrado e ird documentandose el
proceso con toda la informacion que se vaya recopilando.
La informacion relativa a las decisiones tomadas sobre la
notificacién a la Autoridad de Control competente y la
comunicacién a los afectados (incluida una copia de la
comunicacién de realizarse) debe recogerse también en
este registro de forma detallada.

FASE 3: ACTUACIONES DE CONTENCION Y
RECUPERACION FRENTE A LOS INCIDENTES

Frente a los incidentes de seguridad, principalmente, los
que afectan a los sistemas de informacién automatizados
(informaticos o electrdnicos) se precisara la intervencion
inmediata del Departamento de Proteccién de Datos y
Seguridad de la Informacion, sin perjuicio de emprender
directamente algunas medidas mas inmediatas, todo ello
a los efectos de llevar a cabo las siguientes actuaciones:

e Contencion: decisiones rapidas y adopcion de
medidas, técnicas y organizativas, como puede
ser cerrar un sistema, aislarlo de la red,
deshabilitar ciertas funciones, etc. Una vez
aplicadas de las medidas, se debe verificar el
correcto funcionamiento de éstas, confirmando
su idoneidad para la eliminacién del incidente.

e Recuperacién: solucionado el incidente o la
brecha de seguridad, y verificada la eficacia de las
medidas adoptadas, se restablecera el servicio en
su totalidad, confirmando su funcionamiento
normal y evitando en la medida de lo posible que
sucedan nuevos incidentes basados en la misma
causa.
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“FL DELEGADO DE PROTECCION DE
DATOS TOMARA LA DECISION
SOBRE LA PROCEDENCIA O NO DE
COMUNICACION A LA AGENCIA
ESPANOLA DE PROPIEDAD DE
DATOS. EL DPD TAMBIEN
VALORARA SI PROCEDE
COMUNICAR SOBRE LA BRECHA A

LOS INTERESADOS AFECTADOS.”

FASE 4: VALORACION DE LOS INCIDENTES Y
BRECHAS DE SEGURIDAD

La valoracion del incidente la realiza el Delegado de
Proteccidn de Datos atendiendo a la tipologia de brecha
de seguridad y una serie de criterios adicionales:

e Naturaleza, sensibilidad y categorias de los datos

personales afectados.

Datos legibles/ilegibles.

Volumen de datos personales.

Facilidad de identificacion de individuos.

Severidad de las consecuencias para los

individuos (si la  probabilidad de su

materializacidn es baja, media o alta).

e (Caracteristicas especiales de los individuos.

e Numero de individuos afectados.

e (Caracteristicas de la Diputacion como
responsable.

e El perfil de los usuarios afectados.

o Elnumeroy tipologia de los sistemas afectados.

e Elimpacto.

e Los requerimientos legales y regulatorios.

A la vista de los anteriores, el Delegado de Protecciéon de
Datos tomara la decisidon sobre la procedencia o no de
comunicacién a la Agencia Espafiola de Propiedad de
Datos. En su caso, la comunicacidn inicial, con todos los
datos, se realizard en el plazo legal o contractual, asi como
sera completada finalmente con informacion posterior en
el plazo de 30 dias.

En todo caso, el DPD también valorard si procede
comunicar sobre la brecha a los interesados afectados.

FASE 6: SEGUIMIENTO

Mientras no se tenga constancia fehaciente que la
violacién de datos ha sido completamente resuelta y que
el riesgo para los afectados no ha sido eliminado o
reducido a niveles de riesgo residual aceptable, el asunto
de la brecha permanecera abierto, incluyendo porque
podran recibirse  requerimientos,  6rdenes o
comunicaciones por parte de la AEPD.

FASE 7: LECCIONES APRENDIDAS

Esta fase tiene por objetivo solventar posibles deficiencias
en la gestién de incidentes o incorporar mejoras que
permitan una mejor respuesta en las siguientes
ejecuciones. Por ejemplo, depurar errores o actualizar
informacion que se haya evidenciado obsoleta, revisar la
eficacia del proceso de gestion y detectar nuevos
mecanismos de control que puedan ser necesarios o
mejorar los ya existentes.
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“Directrices sobre la notificacién de las
violaciones de la seguridad de los datos
personales de acuerdo con el Reglamento
2016/679” (Grupo de Trabajo del Articulo
29). Consulta este

“Guidelines  01/2021 on Examples
regarding Data Breach Notification”
(Comité Europeo de Proteccion de Datos).
Consulta

“Brechas de seguridad: el correo
electronico y las plataformas de
productividad online” (AEPD). Consulta

“Brechas de seguridad: El Top 5 de las
medidas técnicas que debes tener en
cuenta” (AEPD). Consulta

“Brechas de seguridad: comunicacion a los
interesados” (AEPD). Consulta

“Brechas de seguridad: protégete ante la
pérdida o robo de un dispositivo portatil”
(AEPD). Consulta

“Comunica-Brecha RGPD” (AEPD). Consulta

en
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NOTICIAS

La Agencia Espafiola de Proteccion de Datos
(AEPD) publica una actualizacién de su Guia para
la notificacion de brechas de datos personales.
El documento que tiene como objetivo guiar a
los responsables de los tratamientos de datos
personales en su obligacién de notificarlas a las
autoridades de proteccion de datos vy
comunicarselo a las personas cuyos datos se
hayan visto afectados.

Esta guia actualiza la versidn publicada en 2018,
cuando comenzd a aplicarse el Reglamento
General de Proteccion de Datos (RGPD), e incluye
la experiencia recogida en este tiempo, tanto a
nivel nacional como en relacion con los criterios
establecidos por el Comité Europeo de Proteccién
de Datos.

Consulta la guia en este enlace.

Una brecha de seguridad en el sistema de
certificados COVID de Madrid llegaria a dejar al
descubierto numerosas personas vacunadas.
Los datos personales de miles de madrilefios,
entre ellos los del Rey Felipe VI, el presidente del
Gobierno, Pedro Sanchez, asi como los de otros
cargos publicos y personalidades habrian
qguedado al descubierto este miércoles durante
varias horas a causa de una brecha de seguridad
en los servidores de la Consejeria de Sanidad de
la Comunidad de Madrid. La Consejeria ha
reconocido la existencia de la brecha, pero niega
que "cualquier ciudadano" pudiera acceder a la
informacion. Sin embargo, fuentes de la noticia
indican que "con una brecha de seguridad de este
tipo, cualquiera persona con conocimientos de
informatica puede acceder a los datos personales
del sistema". Consulta la noticia en este enlace.
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https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
https://www.antena3.com/noticias/espana/brecha-informatica-sistema-certificado-covid-madrid-deja-descubierto-informacion-personal_2021070860e6b7acd9a5e20001de1122.html
https://www.aepd.es/sites/default/files/2019-09/wp250rev01-es.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-seguridad-correo-electronico-plataformas-productividad
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-comunicacion-los-interesados
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-protegete-ante-la-perdida-o-robo-de-un-dispositivo
https://www.aepd.es/es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
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