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INTRODUCCIO

Una “violacié de seguretat” -també denominada “bretxa de seguretat”- és un incident de seguretat que
afecta dades de caracter personal. Aquest incident pot tindre un origen accidental o intencionat i, a més,
pot afectar dades tractades digitalment o en format paper. En general, es tracta d'un succés que ocasiona
la destruccio, perdua, alteracié, comunicacié o accés no autoritzat a dades personals.

El Reglament General de Proteccié de Dades (RGPD) defineix les
“violacions de seguretat de les dades personals” com “totes aquelles
violacions de la seguretat que ocasionen la destruccid, pérdua o
alteracio accidental o il-licita de dades personals transmeses,
conservats o tractats d'una altra forma, o la comunicacio o accés no
autoritzats a aquestes dades”, i obliga al fet que, aquelles violacions
de seguretat que puguen suposar un risc per als drets i llibertats de
les persones fisiques, siguen notificades a l'autoritat de control
competent -en el nostre cas, es tracta de I'Agéncia Espanyola de
Proteccié de Dades (AEPD)-. En determinats casos, els de risc alt per
als drets i llibertats dels interessats, s'haura de notificar també a

aquests ultims.

Es evident que qualsevol organitzacié que tracte dades personals es troba exposada a patir una bretxa de
seguretat que podra repercutir en la privacitat dels interessats, per la qual cosa s'ha d'implementar un
procediment per a I'adequada gestid d'aquestes. Aixd permetra respondre de manera rapida, ordenada i
eficag, minimitzant les conseqiiéncies sobre la propia organitzacid i terceres parts implicades, les quals
afecten la confidencialitat, integritat o disponibilitat de les dades:

Toda violacion de la
| Destruccion o perdida DISPONIBILIDAD seguridad que ocasione
O—p O la destruccion, perdida

Alteracion accidental o
| Alteracion accidental o llicita | INTEGRIDAD ilicita de datos

personales transmitdos,

conservados o tratados

\0/ de otra forma

[Comunicacion o acceso no autorizado| CONFIDENCIALIDAD L8 comunicacion o
acceso no autorizados
Impactos que a dichos datos.
i; suponen
violacion de
' seguridad

EN LA DIPUTACIO DE VALENCIA, LA GESTIO DE LES BRETXES DE SEGURETAT

HAURA DE REGIR-SE PEL PROCEDIMENT INTERN VIGENT A CADA MOMENT.
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IDENTIFICACIO

La deteccid d'un incident que puga afectar la seguretat d'informacid i suposar una bretxa de seguretat de
les dades personals és de vital importancia, ja que el RGPD estableix que s'han de notificar a I'autoritat de
control competent les bretxes de seguretat que puguen suposar un risc per als drets i llibertats de les
persones fisiques, sense dilacié indeguda i, a tot tardar, 72 hores després que s'haja tingut constancia
d'ella. En determinats casos, com assenyalavem, s'haura de notificar també als afectats, sense dilacié
indeguda.

Aquesta labor de deteccid i identificacié recaura, en nombroses ocasions, en els usuaris dels sistemes
d'informacid. Qualsevol succés que supose o poguera suposar un incident de seguretat haura de ser
comunicat immediatament per a valorar si pot catalogar-se com a “bretxa de seguretat de les dades
personals”. Per exemple, hauran de comunicar-se immediatament esdeveniments com:

h La perdua de contrasenyes d'accés als Sistemes d'Informacio.

La péerdua o robatori de suports informatics o documents en paper amb dades de

caracter personal.

La preséncia d'arxius amb caracters inusuals.

La recepcié de correus electronics amb arxius adjunts sospitosos.

El comportament estrany de dispositius.

La impossibilitat d'accedir a uns certs arxius

Atacs a la xarxa

La infeccio dels sistemes d'informacio per virus o altres elements nocius

La perdua de dades per un mal Us de les aplicacions

RODJNFREm O
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Els diferents moments d'atencié que requierende les bretxes de seguretat se succeeixen des de la
identificacié de la incidéncia fins al seu tancament, passant per la deguda analisi previa i, en el seu cas,
respostes i/o comunicacions corresponents.

En la figura seglient, extraiguda de la Guia per a la gestio i notificacio de bretxes de sequretat de I'AEPD,
podem apreciar les fases més importants en les quals podem dividir la gestié d'aquesta mena d'incidents:

Proceso de
respuesta
Deteccion / Analisis / Seguimiento
Identificacion Clasificacion y cierre
Proceso de
notificacion

La identificacié d'un incident de seguretat pot produir-se a través de fonts internes a I'organitzacié o
fonts externes. Aquestes ultimes serien els avisos que podem rebre de tercers (proveidors, tecnics, etc.).

En aquest sentit, a més de complir tots els protocols de seguretat i parar atencid a les anomalies que
puguen sorgir en el treball amb sistemes d'informacid, cal estar pendents de les alertes que solen
difondre en casos de risc els diferents organismes publics com I'Institut Nacional de Ciberseguretat
(INCIBE), el Centre Criptologic Nacional (CCN), Forces i Cossos de Seguretat de I'Estat, o els mitjans de

comunicacio.

Una vegada identificat l'incident de seguretat, I'actuaciéd que procedeix és una analisi que permeta
conéixer més detalls sobre l'incident esdevingut, a més d'una identificacid i classificacié més precisa
d'aquest.

A més de les respostes informatiques reaccionaries a l'incident, és molt important que, segons quin cas,
es procedisca a la notificacié o comunicacio de la bretxa de seguretat a I'autoritat de control. Passem a
revisar-ho en els apartats seglents.

“UNA VEGADA IDENTIFICAT L'INCIDENT DE SEGURETAT, EL RESPONSABLE DE
SEGURETAT RECAPTARA MES DETALLS SOBRE L'INCIDENT ESDEVINGUT, PER A DECIDIR

QUINES MESURES PRENDRE | PER A VALORAR LA NECESSITAT DE NOTIFICAR A
L'’AUTORITAT DE CONTROL I, EN EL SEU CAS, ALS AFECTATS.”
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ANALISI

Atés que el Delegat de Proteccié de Dades (DPD) desenvolupa un
paper molt rellevant, en aquest cas de lideratge, és important que
siga consultat tan prompte s'haja detectat l'incident, la qual cosa
implicara que l'usuari que el detecte ha de comunicar-lo sense dilacié.
L'actuacié del DPD tindra especial rellevancia en aquesta fase de
comunicacio perque, entre les funcions que la normativa li atribueix,
esta la d'actuar com a punt de contacte entre el Responsable del
tractament -la Diputacid de Valencia- i l'autoritat de control -la
AEPD-.

La informacié util al DPD per a decidir quines mesures prendre i per
a valorar la necessitat de notificar a I'autoritat de control i afectats,
almenys sera la seglient:

= Mitja pel qual s'ha materialitzat o ha ocorregut, com per exemple:
la perdua d'un dispositiu amb dades personals, el robatori de
documentacié que alberga informacié de caracter personal, la
publicaci6 de dades personals per error, I'enviament a un
destinatari equivocat, un ransomware que ha xifrat un dispositiu,
la intrusié no autoritzada en un sistema d'informacié amb dades

EL ROL DEL personals, un empleat que ha sigut victima de phishing, etc.
DPD = Origen de la bretxa: si ha sigut interna o externa i la seua
intencionalitat.
= Categories de dades: si sdn dades basiques com a credencials o
|J=H=l| dades de contacte o si bé son categories especials, com puguen ser
‘ dades de salut.

= Volum de dades afectades: tant en nombre de fitxers o registres
afectats com en nombre de persones les dades de les quals
constaren en aquells.

= Categories d'afectats: empleats, ciutadans, diputats, etc. Es
important identificar si podria haver afectat algun col-lectiu
vulnerable.

= Informacié temporal: quan es va iniciar, quan s'ha detectat i quan
ha quedat resolta.

En tot cas, cal que qualsevol bretxa de la seguretat, fets relacionats,
efectes i mesures adoptades, es registre i justifique documentalment,
de manera que permeta en el futur a I'autoritat de control verificar el
compliment de la normativa.
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COMUNICACIO

Amb independencia de les notificacions internes que s'hagen d'efectuar per a gestionar un incident de
seguretat, el RGPD estableix que, en cas de bretxa de la seguretat de les dades personals, el responsable
del tractament -la Diputacié de Valéncia- ha de valorar els graus de comunicacid necessaris.

&Riesgo? s Alto riesgo?

ol Se valora. Notificar AEPD. . NUS—
suCeso. interesado.

No requiere No requiere
notificacién a notificaciones
la AEPD. al interesado.

Registrar el incidente

Directrices sobre la notificacién de laz violaciones de la zeguridad de los datos personales de
acuerdo con el Reglamento 2014/679. )
GRUPO DE TRABAJO SOBRE PROTECCION DE DATOS DEL ARTICULO 29

Segons siga procedent, les comunicacions seran:

L'AUTORITAT DE CONTROL COMPETENT -AEPD-

e La comunicacié haura d'efectuar-se sense dilacié indeguda i, a tot tardar, 72 hores

IIIII després d'haver tingut constancia d'ella, llevat que siga improbable que aquesta bretxa

T delaseguretat constituisca un risc per als drets i les llibertats de les persones fisiques. Si
en el moment de la notificacid, no fora possible facilitar tota la informacid, podra facilitar-
se posteriorment, de manera gradual en diferents fases. La primera notificacid es
realitzara en les primeres 72h, i almenys es realitzara una comunicacio final o de
tancament quan es dispose de tota la informacid relativa a l'incident. La notificacid a
I'AEPD es realitzara a través del formulari destinat a aquest efecte publicat en la Seu
Electronica de I'Agencia.

S =S ELSAFECTATS

ﬁ'n\m El RGPD també estableix els casos en els quals una bretxa de seguretat s'ha de comunicar
als afectats, en concret, quan siga probable que la bretxa de la seguretat de les dades
personals comporte un alt risc per als drets i llibertats de les persones fisiques. En aquest
cas, la comunicaci6 haura d'efectuar-se sense dilacié indeguda. La notificacid,
preferentment, s'haura de realitzar de manera directa a I'afectat, ja siga per teléfon, correu
electronic, SMS, a través de correu postal, o a través de qualsevol altre mig dirigit a |'afectat
gue es considere adequa.

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 6



DIPUT 10 DE

/@ BUTLLETI N.2 10| Abril 2021 VAL [ CIA

BUTLLET/ DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA
|NFORMAC|O DE LA DlPUTAClO PROVINCIAL DE VALENGA Proteccié de Dades i Seguretat de la Informacio

TENDENCIES ACTUALS

L'Agencia Espanyola de Proteccié de Dades (AEPD) publica, mensualment, un informe que resumeix les
caracteristiques principals de les notificacions de bretxes de seguretat rebudes. En el seu ultim informe,
publicat el mes de marg, s'assenyala que durant el mes de febrer es va experimentar un increment
substancial en les notificacions rebudes respecte al mes anterior, a causa d'un incident de seguretat de
tipus ransomware en un encarregat de tractament. L'informe recull les notificacions de bretxes de
seguretat de les dades personals rebudes durant febrer de 2021, sent un total de 146 notificacions. El
mes de gener, el nombre de bretxes notificades a I'AEPD va ser de 88.

Mitjans de materialitzacio de les bretxes

Datos personales

) Dispositivo
enviados

perdido/robado/—

Correo perdido

Doc. Perdida/robada
Publicacion no Revelaciéon
intencionada ,Kbal
Datos personales
mostrados B

Phishing

Hacking

,,,,,,,

Context

E Interno (no intencionado) E Interno (intencionado) ElExterno (no intencionado) [ Externo (intencionado) B Otros

AL FEBRER DE 2021, L'AEPD VA REBRE 146 NOTIFICACIONS DE BRETXES DE
SEGURETAT, UN NUMERO SUBSTANCIALMENT SUPERIOR A les NOTIFICADES AL
GENER (88). LA MAJORIA DE BRETXES VAN SER PROVOCADES, DE MANERA
INTENCIONADA, PER UN AGENT EXTERN A les ORGANITZACIONS, SENT EL
MALWARE EL MITJA DE MATERIALITZACIO MES HABITUAL
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MATERIAL COMPLEMENTARI

Web de I'Agéncia Espanyola de Proteccid
de Dades (AEPD). Apartat dedicat a
“Bretxes de seguretat”. Consulta aquest

enllag.

Directrius sobre la notificacié de les
violacions de la seguretat de les dades
personals d'acord amb el RGPD (Grup de
Treball de I'Article 29). Consulta aquest

enllag.

Guia per a la gestid i notificacié de bretxes
de seguretat (AEPD). Consulta aquest

enllac.

Formulari de notificacié de bretxes de
seguretat de la Seu Electronica (AEPD).
Consulta aquest enllac.

Bretxes de seguretat de dades personals:
que sén i com actuar (Blog AEPD).
Consulta aquest enllac.

Bretxes de seguretat: el correu electronic
i les plataformes de productivitat en linia
(Blog AEPD). Consulta aquest enllac.

Bretxes de seguretat: El Top 5 de les
mesures técniques a tindre en compte
(Blog AEPD). Consulta aquest enllac.

Bretxes de seguretat: comunicacié als
interessats (Blog AEPD). Consulta aquest

enllag.

Bretxes de seguretat: protegeix-te davant el
ransomware. Consulta aguest enllag.
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NOTICIES

El recent ciberatac contra el Servei d'Ocupacié Publica
Estatal (SEPE) ha posat de manifest les vulnerabilitats a
les quals s'enfronten diariament els organismes de
I'Estat davant les amenaces ciberneétiques.

El nombre de ciberatacs amb 'ransomware' a Espanya va
créixer un 160% en |'Gltim trimestre de 2020. No obstant
aixo, l'administracid publica espanyola no és més
vulnerable que la dels paisos del nostre entorn europeu.
Continuar llegint a través d'aquest enllag.

Les bretxes de seguretat també ocorren en les
companyies tecnologiques més grans del moén.

Arxius amb dades personals de 533 milions d'usuaris de
Facebook van aparéixer en un xicotet forum de hacking.
Les dades inclouen el numero de telefon, nom complet,
numero d'identificacié en Facebook, localitzacidé actual i
anterior, data de naixement, correu electronic, data de
creacio, estat sentimental i biografia. La particularitat de
la bretxa és que inclou centenars de milions de nimeros
de telefon vinculats als seus propietaris, entre ells 10,8
milions d'espanyols i d'altres paisos llatinoamericans.
Facebook diu que les dades pertanyen a una bretxa
posada pegats en 2019, amb el que la informacié filtrada
té almenys un parell d'anys. Consulta la noticia en aquest

enllac.

Hackean milers de cameres de seguretat: accedeixen a
presons, hospitals i a fabriques de Tesla.

Al marg han sigut afectades més de 150.000 cambres, a
les quals els hackers han tingut accés degut a una bretxa
de seguretat. Consulta la noticia en aquest enllac.
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