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INTRODUCCIO

Internet i els serveis que a través d'ella es presten s'han convertit en un element imprescindible per a les
nostres vides. En qualsevol lloc i a qualsevol hora, aquests serveis formen part del nostre dia a dia: quan
ens informem, ens relacionem compartint informacié amb altres persones, publiquem fotos o videos, ens
divertim amb els videojocs, escoltem musica, veiem pel-licules o comprem en linia.

D'acord amb el Diccionari panhispanic de I'espanyol juridic, una xarxa social és un servei de la societat de
la informacié que ofereix als usuaris una plataforma de comunicacié a través d'internet perqué aquests
generen un perfil amb les seues dades personals, facilitant la creacié de comunitats amb base en criteris
comuns i permetent la comunicacié dels seus usuaris de manera que puguen interactuar mitjangant
missatges, compartir informacid, imatges o videos, permetent que aquestes publicacions siguen
accessibles de manera immediata per tots els usuaris del seu grup. Encara que el concepte de mitja social
és més ampli, incloent la missatgeria instantania i altres plataformes com Wikipedia o els jocs en linia, aci
ens atenim a la definicid hispana del concepte.

Hui dia , les xarxes socials formen part de la vida de tots nosaltres i dificilment ens imaginariem el nostre
dia a dia sense elles, pero els seus origens historics sén recents, es
remunten a 1994, quan l'avang tecnologic va permetre que
algunes webs pogueren oferir la possibilitat d'afegir @
comentaris en forums, missatges instantanis i llistes
d'amics. Aixi, Facebook, la xarxa social amb major ” - ' ®
implantacié, compta amb tot just 15 anys d'historia. Les '

altres xarxes socials més utilitzades en el moén sén

Instagram (propietat de Facebook), Twitter i LinkedIn,
totes americanes, encara que Ultimament esta sent
especialment popular la xinesa TikTok. (S

La Diputacid de Valéncia ve utilitzant i enllaga des de la seua pagina web les seglients xarxes socials:

©fEENe

Sent conscients de I'Us particular i propi que poden rebre les xarxes socials per part del personal de la
corporacid, oferim aquest butlleti amb algunes consideracions clau. En aquest cas, a més, voldriem cridar
I'atencié de manera especial sobre la secci6 de material complementari, per la utilitat practica
d'implementar les recomanacions que alli es recullen.

“UNA XARXA SOCIAL ES UN SERVEI DE LA SOCIETAT DE LA INFORMACIO QUE OFEREIX
ALS USUARIS UNA PLATAFORMA DE COMUNICACIO A TRAVES D'INTERNET PERQUE
AQUESTS GENEREN UN PERFIL AMB LES SEUES DADES PERSONALS, FACILITANT LA
CREACIO DE COMUNITATS AMB BASE EN CRITERIS COMUNS | PERMETENT LA

COMUNICACIO DELS SEUS USUARIS DE MANERA QUE PUGUEN INTERACTUAR
MITJANCANT MISSATGES, COMPARTIR INFORMACIO, IMATGES O VIDEOS, PERMETENT
QUE AQUESTES PUBLICACIONS SIGUEN ACCESSIBLES DE MANERA IMMEDIATA PER TOTS
ELS USUARIS DEL SEU GRUP.”
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ASPECTES GENERALS

La primera gliestié a tindre en compte sobre una xarxa social és llegir amb deteniment les condicions
d'utilitzacid i la politica de privacitat per a conéixer quins drets estem concedint a favor de la xarxa social
guan ens registrem en aquesta. Aixi mateix, centrar I'atencié en la seua politica d'Us: quins continguts no
estas perseguits en aquesta comunitat d'usuaris.

En segon lloc, definir si el caracter del compte sera d'accés obert (publica) o restringit (privada), sent en
aquest cas cautelosos amb les sol-licituds d'amistat. En qualsevol cas, les recomanacions sén ajustar la
privacitat dels perfils per a limitar per a qui pot ser visible la informacié del nostre perfil, limitar les dades
proporcionades als necessaris i anar amb compte en publicar fotos, especialment si apareixen altres
persones, perquée necessitariem del seu consentiment.

Pero l'aspecte en el qual més voldriem incidir aci és a ser
conscient de la barreja entre el nostre entorn personal i
laboral. El proposit d'un compte personal és connectar amb
amics, familiars o persones que comparteixen uninterés comu
no relacionat amb I'entorn laboral, per la qual cosa aquesta
hauria de centrar-se en la nostra vida personal. Encara aixi, cal
ser conscients que companys, ciutadans o altres interessats
podrien arribar a tindre accés a les nostres publicacions, llevat
gue prenguem mesures abans indicades, i que per tant les
nostres accions en les xarxes socials poden tindre impacte en

|'esfera del treball.

De fet, no hi ha queixar de tindre en compte que, en determinats casos, algunes de les nostres
publicacions o comentaris en xarxes socials poden comprometre la nostra labor en la Diputacié de
Valéncia. En aquest sentit, més enlla de consideracions d'imatge, cal assegurar-se que la informacié que
coneixem per rad del nostre treball i que volem publicar en xarxes és de domini public. Idoniament, que
haja sigut publicada en la web o xarxes de la propia Diputacio.

També seria interessant recordar que, si realitzarem alguna publicacid o responguérem a una altra
persona sobre la corporacid, cal assegurar-nos deixar clar que no som portaveus oficials, explicar la nostra
vinculacié concreta i aclarir que I'opinié expressada és exclusivament personal.

Si indiquem en les nostres xarxes que treballem en la Diputacid de Valéncia (el que pot resultar-nos
positiu, en reforgar un aspecte del que ara diuen marca personal), perdo en un moment donat deixem de
fer-lo, correspon retirar dels nostres perfils aqueixa informacio.

CAL SER CONSCIENTS QUE COMPANYS, CIUTADANS O ALTRES INTERESSATS PODRIEN
ARRIBAR A TINDRE ACCES A LES NOSTRES PUBLICACIONS |, PER TANT, LES NOSTRES

ACCIONS “PRIVADES” EN LES XARXES SOCIALS PODEN TINDRE IMPACTE EN L'ESFERA
DEL TREBALL.
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AVANTATGES

Un Us adequat de les xarxes socials pot tindre un gran potencial i reportar beneficis als nostres ambits

personal i professional.

En primer lloc, sens dubte és la immediatesa que ofereixen per a la comunicacié: trenquen amb
les barreres fisiques i temporals.

Les xarxes socials poden ser un canal per a informar-nos, seguir noticies en directe, poder obtindre
informacid ultimes novetats, avisos, etc.

Com és propi, sén un canal d'entreteniment la que “ens connectem per a desconnectar”, sent aixi
un element d'oci.

El nostre perfil en xarxes sol resultar també el reflex d'una marca personal i/o professional que
volem projectar cap al treball. Les xarxes socials poden ser la nostra millor carta de presentacio.

La gestidé de xarxes socials a nivell personal també ens serveix per a fer networking, establir
connexions, possibles sinergies, acords, projectes que puguen sorgir de treballar aquests llagos.

Independentment d'aixd ultim, a través de les xarxes socials podem compartir i obtindre
coneixements sobre determinades arees o qliestions d'interés. Les xarxes socials com a eines per
a crear un entorn col-laboratiu.

Sens dubte, les xarxes socials son també una via indispensable per a la participacio ciutadana amb
les quals podem donar opinid (de fet, dona veu a col-lectius), realitzar una denuncia social,
protestar, preguntar, suggerir...

“UN US ADEQUAT DE LES XARXES SOCIALS POT TINDRE UN GRAN POTENCIAL |

REPORTAR BENEFICIS ALS NOSTRES AMBITS PERSONAL | PROFESSIONAL.”
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INCONVENIENTS

Hem de conéixer els desavantatges de les xarxes socials en el nostre ambit personal per a reconduir les

mateixes siles detectem i traure aixi partit a aquestes plataformes de la millor manera.

=/

Les xarxes socials poden ajudar-nos a millorar la nostra productivitat si sabem aprofitar tots els
seus avantatges, fins i tot podriem estalviar temps, pero si estem continuament pendents de
notificacions, solem perdre el focus del que estem fent, i com a conseqiliéncia, ser menys
productius. Aixi mateix, també existeix un risc d'addiccid, entés per un Us abusiu i descontrolat de
les aplicacions de xarxes socials.

En tant delimitem la informacié que ens arriba perqué seguim unes i no altres fonts, podem caure
en el aillament del mén real.

Atents a les fake news. Les noticies falses son un tipus de faula que per a la seua difusié es fa
valdre de diferents plataformes, especialment xarxes socials, i l'objectiu de les quals és la
desinformacié. D'aci la importancia de contrastar fonts.

Al fil dels dos punts anteriors, cal trobar un equilibri: el que pot passar és que ens arribe un excés
d'informacid i és que la sobrecarrega de continguts resulta igualment toxica.

Les estafes per xarxes socials son comunes i hem de saber-ho per a poder estar atents. Compte
amb cupons descomptes falsos i suposats premis, modifica el color del teu Facebook, perfils falsos
exigint diners, notificacions d'enviament de paqueteria falsos, falses ofertes d'ocupacié,
oportunitats de negoci, enquestes, donacions, etc. Entre els proposits indirectes d'aquests fraus
és fer-se amb les nostres dades personals.

En xarxes socials també ocorre la suplantacié d'identitat iigual que en l'anterior punt, el de les
estafes, si en xarxes es fan passar per altres persones per a obtindre un benefici, el primer que
hem de fer és denunciar-lo.

Amenaces en linia com el ciberbullying, groming, sexting igualment es produeixen en les xarxes,
sobretot entre les persones més joves. Hem de ser conscients que aixo pot ocdrrer i, per aquesta
rad, I'educacié en valors i la prevencié seran importants.

“HEM DE CONEIXER ELS DESAVANTATGES DE LES XARXES SOCIALS EN EL NOSTRE

AMBIT PERSONAL PER A RECONDUIR LES MATEIXES SI LES DETECTEM | TRAURE AIXI
PARTIT A AQUESTES PLATAFORMES DE LA MILLOR MANERA.”
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MATERIAL COMPLEMENTARI

Protegeix la teua privacitat: videos sobre
cadascuna de les xarxes socials (AEPD).

Consulta aquest enllac.

Bones practiques en Xarxes Socials. (CCN-
CERT). Consulta aquest enllac.

Bones practiques en xarxes socials, augmenta
la teua popularitat sense sacrificar la seguretat
(INCIBE). Consulta aguest enllac.

Riscos per a la privacitat en iniciar sessié6 amb
els teus comptes de xarxes socials en altres
aplicacions (AEPD). Consulta aquest enllac.

VALENCIA

Proteccié de Dades i Seguretat de la Informacio

NOTICIES

Una enquesta valenciana alerta de la por de perdre la
privacitat dels joves per internet.

Un estudi en el qual han participat 753 estudiants de
I'ESO i Formacié Professional, pertanyents a nou centres
educatius publics d'Alacant, revela que el 51,5 per cent
(388) mostra preocupacio per la seua privacitat, per la
proteccio en la seua exposicié en linia i per una major
proteccio técnica. (...) La meitat de la mostra no canvia
les seues contrasenyes d'accés amb regularitat i un terg
no es preocupa perqué uns altres reenvien els seus
missatges i fotos. Aixi mateix, tres de cada 10 no llig les
condicions de privacitat abans de registrar-se en una
web o xarxa social. Llig més a través d'aquest enllac.

Nova polémica amb la privacitat de WhatsApp i el
‘boom’ de TikTok.

Les dades dels usuaris d'internet poden valdre molts
diners per a les empreses i governs: en funcié de les
opinions, gustos i preferéncies es dissenyen campanyes
de marqueting, es fabriquen nous productes i fins i tot es
planegen candidatures politiques. Per aixo Facebook és
una de les companyies més poderoses del planeta:
perque maneja una quantitat immensa d'informacié i
dades personals. Llig més a través d'aquest enllac.
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