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INTRODUCCIO

Existeixen determinats principis que han de tindre
presents totes les organitzacions a I'hora de tractar
les nostres dades de caracter personal. Aquests
principis es troben regulats en l'article 5 del
Reglament (UE) 2016/679 General de Proteccid de
Dades (d'ara en avant, RGPD) i, de manera connexa,
en determinats preceptes de la Llei organica 3/2018,
de 5 de desembre, de Proteccié de Dades Personals
i garantia dels drets digitals (d'ara en avant
LOPDGDD).

Els principis proteccio de dades son: (i) Licitud,
lleialtat i transparéncia, (ii) Limitacié de la finalitat,
(iii) Minimitzacié de les dades, (iv) Exactitud, (v)
Limitacié del termini de conservacio, (vaig veure)
Integritat i confidencialitat i (vii) responsabilitat
Proactiva.

En aquest butlleti analitzarem un a un els principis
proteccio de dades i com han de ser interpretats.

Cal destacar, que el RGPD introdueix un canvi drastic
en materia de responsabilitat que es projecta sobre
totes les obligacions a les quals esta sotmeses el
Responsables del Tractament, es tracta del principi
de Responsabilitat Proactiva o accountability.

El RGPD descriu aquest principi com la necessitat
que els responsables del tractament apliquen
mesures técniques i organitzatives apropiades, no
sols per a garantir el compliment de la normativa,
siné també per a demostrar davant els interessats i
autoritats de supervisid, aquest compliment.

La qual cosa es tradueix en l'exigéncia d'una major
implicaci6 per part dels responsables i els
encarregats amb una actitud proactiva i conscient.
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PRINCIPIS RELATIUS Al TRACTAMENT

Quan parlem de Principis , entenem com a tals el que disposa el art.5 del RGPD;
“Article 5: Principis relatius al tractament
1. Les dades personals seran:

a. tractats de manera licita, lleial i transparent en relacio amb l'interessat («licitud, lleialtat i
transparencia«);

b. recollits amb fins determinats, explicits i legitims, i no seran tractats ulteriorment de manera
incompatible amb aquests fins; d'acord amb I'article 89, apartat 1 (Investigacié Cientifica, estadistica),
el tractament ulterior de les dades personals amb finalitats d'arxiu en interés public, fins d'investigacio
cientifica i historica o fins estadistics no es considerara incompatible amb els fins inicials («limitacio de
la finalitat«);

c. adequats, pertinents i limitats al necessari en relacié amb els fins per als quals son tractats
(«minimitzacio de dades«);

d. exactes i, si fora necessari, actualitzats; s'adoptaran totes les mesures raonables perqueé se
suprimisquen o rectifiquen sense dilacio les dades personals que siguen inexactes respecte als fins per
als quals es tracten («exactitud«);

e. mantinguts de manera que es permeta la identificacio dels interessats durant no més temps del
necessari per als fins del tractament de les dades personals; les dades personals podran conservar-se
durant periodes més llargs sempre que es tracten exclusivament amb finalitats d'arxiu en interés public,
fins d'investigacio cientifica o historica o fins estadistics, de conformitat amb ['article 89 (Investigacio
Cientifica, estadistica), apartat 1, sense perjudici de I'aplicacio de les mesures técniques i organitzatives
apropiades que imposa el present Reglament a fi de protegir els drets i llibertats de l'interessat
(«limitacio del termini de conservacio«);

f. tractats de tal manera que es garantisca una seguretat adequada de les dades personals,
inclosa la proteccio contra el tractament no autoritzat o il-licit i contra la seua pérdua, destruccié o mal
accidental, mitjancant I'aplicacio de mesures técniques o organitzatives apropiades («integritat i
confidencialitat«).

2. El responsable del tractament sera responsable del compliment del que es disposa en I'apartat 1 i capag
de demostrar-lo («responsabilitat proactiva«).”

Considerant 39; “Tot tractament de dades personals ha de ser licit i lleial. Per a les persones
fisiques ha de quedar totalment clar que s'estan recollint, utilitzant, consultant o tractant d'una
altra manera dades personals que els concerneixen, aixi com la mesura en qué aquestes dades
son o seran tractats. El principi de transparéncia exigeix que tota informacié i comunicacio
relativa al tractament d'aquestes dades siga facilment accessible i facil d'entendre, i que s'utilitze

un llenguatge senzill i clar. Aquest principi es refereix en particular a la informacio dels interessats
sobre la identitat del responsable del tractament i els fins del mateix i a la informacio afegida per
a garantir un tractament lleial i transparent respecte a les persones fisiques afectades i al seu dret
a obtindre confirmacio i comunicacio de les dades personals que els concernisquen que siguen
objecte de tractament. [...]”
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Els principis generals de la proteccié de dades de
caracter personal, no sols sén mers fonaments pels
quals s'ha de regir I'elaboracio, interpretacio i
aplicacioé de la normativa sobre proteccié de dades,
sind que es tracta d'un conjunt de regles que
determinen com recollir, tractar i cedir les dades.

En cas de trobar-nos amb llacunes o buits legals,
ens hem d'inspirar en aquests, perque el
tractament de les dades siga conforme a la
normativa.

En definitiva, son deures i obligacions als quals
estan subjectes els tractaments de dades de
caracter personal.

Els principis recollits en el RGPD [semblants als
disposats en la predecessora legislacio, europea i
espanyola] son com abans hem ja avancgat, els
seguents:

VALENCIA

Proteccié de Dades i Seguretat de la Informacié

“Considerant 40: Perqué el tractament
siga licit, les dades personals han de ser
tractats amb el consentiment de
l'interessat o sobre alguna altra base
legitima establida conforme a Dret, ja
siga en el present Reglament o en virtut
de 4.5.2016 ES Diari Oficial de la Unio
Europea L 119/7 un altre Dret de la
Unio o dels Estats membres a qué es
referisca el present Reglament, inclosa
la necessitat de complir I'obligacié legal
aplicable al responsable del tractament
o la necessitat d'executar un contracte
en el qual siga part l'interessat o a fi de
prendre mesures a instancies de
l'interessat amb anterioritat a la
conclusié d'un contracte.”

e Lleialtat — No poden recaptar-se dades personals per mitjans fraudulents (aixo és, no podran utilitzara
mitjans o metodes enganyosos) deslleials (que donen lloc a una discriminacio injusta o arbitraria contra els
titulars) i il-licits (és a dir, que siguen il-legals, estiguen fora o al marge de la Llei).

e Transparencia — Exigeix que tota informacié i comunicacio relativa al tractament de dades personals siga
facilment accessible i facil d'entendre, i que s'utilitze un llenguatge senzill i clar

e Licitud o legitimacio del tractament.- Perque el tractament siga licit, les dades personals han de ser tractats
amb el consentiment explicit de l'interessat o sobre una altra base o fonament juridic (article 6 RGPD).

e Limitacié de la finalitat.- Les dades personals han de ser recollits amb finalitats determinats, explicits i
legitims, i no seran tractats, posteriorment, de manera incompatible o diferent amb aquests fins.

e Minimitzacié.- Han de ser adequats, pertinents i limitats o no excessius, en relacié amb els fins que
legitimen el tractament.

e  Exactitud- Les dades han de ser exactes i, si fora necessari, actualitzats. Han d'adoptar-se totes les mesures
raonables per a corregir errors, modificar les dades que resulten ser inexactes o incomplets i garantir la
certesa de la informacié objecte de tractament.

e Limitacié del termini de conservacié.- No podran conservar-se o mantindre's les dades durant més temps
del necessari per als fins del tractament. Han d'establir-se terminis per a la supressié o revisid periodica.

e Integritat i confidencialitat.- Ha de garantir-se una seguretat adequada per a preservar la integritat de les
dades i impedir I'accés o Us no autoritzat. Totes les persones que intervinguen en qualsevol fase del
tractament estan subjectes a guardar secret o confidencialitat amb caracter indefinit
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RESPONSABILITAT PROACTIVA

Com avancavem en la introduccié, el RGPD ens introdueix el principi denominat “ responsabilitat proactiva”,
expressio que pretén traduir el terme anglés “accountability”, segons el qual els responsables aplicaran les
mesures técniques i organitzatives apropiades per a garantir i estar en condicions de demostrar que el
tractament de dades personals es duu a terme de conformitat amb el Reglament.

Abans d'entrar a veure el principi de responsabilitat
proactiva en el (RGPD), cal indicar que el Grup de Treball
de I'Article 29 (GT29), que va ser substituit després de la
plena aplicacié del RGPD (el 25 de maig) pel Comité
Europeu de Proteccid de Dades (CEPD), va publicar en
2010 el Dictamen 3/2010sobre el principi de
responsabilitat, WP173, en el qual explicava el seu
significat i abast.

El GT29 assenyalava que «prové del mon anglosaxd on és
d'ds general i on es dona una comprensiéo ampliament compartida del seu significat, encara que la definicié
exacta de «responsabilitat» resulta complexa en la practica.» | també que «el terme apunta sobretot a la
manera en que s'exerceixen les competéncies i a la manera en que aixd pot comprovar-se.»

Com assenyala I'AEPD (Principi Responsabilitat Proactiva) el RGPD, en el seu article 24, descriu aquest principi
com la necessitat que el responsable del tractament aplique mesures tecniques i organitzatives apropiades
a fi de garantir i poder demostrar que el tractament és conforme amb el Reglament.
Per a aixo0 les organitzacions han d'analitzar quines dades tracten, amb quines finalitats ho fan i quin tipus
d'operacions de tractament duen a terme, per a passar a realitzar I'Analisi de Riscos.

Aixi doncs en parlar de Responsabilitat proactiva o accountability ens centrats en dos elements:

1. La necessitat que el responsable del tractament adopte mesures adequades i eficaces per a aplicar els
principis de proteccio de dades.

Mesures tecniques i organitzatives que seran revisades i actualitzades, és a dir, el responsable del
tractament haura d'avaluar o analitzar en tot moment el risc, atenent també qualsevol canvi en el mateix
ja siga, per exemple, per nous tractaments de dades personals

2. La necessitat de demostrar, si aixi es requereix, que s'han adoptat mesures adequades i eficaces. En
aquest cas s'aconsegueix recaptant evidéencies, documentant actuacions que podran ser de prova
davant incidents

Finalment assenyalar que la responsabilitat proactiva s'exigeix al responsable del tractament amb
independéncia de qué tracte les dades personals per si mateix o a través d'un encarregat del tractament
0 subencarregats de tractament.
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MESURES A TINDRE EN COMPTE

El principi de responsabilitat proactiva o accountability posa en relleu la necessitat de donar visibilitat a les

bones practiques en la proteccié de dades, la qual cosa es manifesta en el article 42 del Reglament, pero
Quines mesures trobem en el RGPD l'aplicaciéo del qual suposa que les
organitzacions estan sent proactives en I'adopcié de mesures de seguretat?

Els Estats membres, les autoritats de control, el Comité i la Comissié promouran la creacié de
mecanismes de certificacié en materia de proteccié de dades i de segells i marques de protecci
de dades a fi de demostrar el compliment del que es disposa en el Reglament en les operacions
de tractament dels responsables i els encarregats.

L'establiment de mecanismes de certificacid i segells de qualitat, permet avaluar rapidament el
nivell de proteccié d'una empresa.

El RGPD també posa l'accent en la rendicié de comptes eficag en parlar de les seglients mesures,
entre altres:

Registre d'activitats: nova obligaci6 de documentacié del tractament per als
responsables o els encarregats que han de dur a terme un registre de totes les
activitats de tractament que realitzen.

Proteccié de dades des del disseny: el responsable aplicara, tant en el moment de
determinar els mitjans de tractament com en el tractament mateix, les mesures
tecniques i organitzatives adequades per a oferir les garanties necessaries i complir
els requeriments del Reglament.

Proteccié de dades per defecte: el responsable aplicara les mesures técniques i
organitzatives adequades per a garantir que, per defecte, només es tracten les dades
personals necessaries per a cada finalitat especifica del tractament.

Mesures de seguretat: el RGPD no estipula un llistat de les mesures de seguretat a
aplicar, sind que estableix que el responsable siga qui decidisca quines mesures
tecniques i organitzatives sén les adequades segons el risc que comporta el
tractament.

Avaluacions d'Impacte: quan siga probable que un tractament, especialment si
s'utilitzen les noves tecnologies, per la seua naturalesa, abast, context o finalitats,
supose un alt risc per als drets i llibertats de les persones fisiques, el responsable ha
de realitzar una avaluacié de l'impacte.

Autoritzacio previa o consultes prévies: si després de I'avaluacié d'impacte s'observa
qgue el tractament previst podria infringir el RGPD, el responsable ha de fer una
consulta a l'autoritat de control per a conéixer la manera correcta de conducta.
DPD: és l'encarregat d'informar i assessorar el responsable o a l'encarregat i als
treballadors sobre les obligacions que imposa la normativa, supervisar el seu
compliment, assessorar sobre I'avaluacié d'impacte i cooperar amb I'autoritat de
control, entre altres tasques.

Notificacié de violacid de seguretat: si es produeix una violacié de la seguretat, el
responsable ha de notificar-lo a I'autoritat de control en un termini maxim de 72
hores, i de ser el cas als afectats
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MATERIAL COMPLEMENTARI

Guia de I'AEPD “Guia de Privacitat des del
Disseny”. Consulta la guia en aquest enllag.

Guia de Proteccié de Dades per Defecte
(AEPD). Consulta la guia en aquest enllac.

Gestid del risc i avaluacié d'impacte en
tractaments de dades personals (AEPD).
Consulta la guia en agquest enllac.

Guia per a la gestié i notificacio de bretxes de
Seguretat (AEPD). Consulta la guia en aquest
enllag.

Guia del Reglament General de Proteccié de
Dades per a Responsables de Tractament
(AEPD). Consulta la guia en aquest enllag.

GRUP DE TREBALL SOBRE PROTECCIO DE
DADES DE L'ARTICLE 29 va publicar en 2010 el

Dictamen 3/2010 sobre el principi de

responsabilitat, WP173, en el qual explicava
el seu significat i abast. Consulta el dictamen

en aquest enllac.

e BUTLLETI N4m. 17| Novembre 2021
/C) BUTLLETI DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA

|NFORMAC|O DE LA D|PUTAC|O PROVINCIAL DE VALENGA Proteccié de Dades i Seguretat de la Informacio

NOTICIES

Les empreses informatives i les agéncies de noticies
podran negociar de manera independent amb les
grans tecnologiques com Google i Facebook una
remuneracio per la difusié dels seus continguts en
linia sempre que aquestes obtinguen una autoritzacid
prévia i I'acord entre les dues parts es faca amb “bona
fe contractual, diligéncia deguda, transparéncia i
respecte a les regles de la lliure competéencia, excloent
I'abus de posicié de domini en la negociacid”. Consulta

I'article en aquest enllac.

L'AEPD adverteix que els registres de dades
biomeétriques de les jornades laborals sén invasius:
Els registres de jornada de caracter biométrics sén
molt invasius i manegen massa dades personals,
segons I'AEPD que en una recent resolucid, finalitzada
per pagament voluntari, sanciona a Serveis Logistics
Martorell Segle XXI amb 20.000 euros per la
implantacié d'aquest registre al seu client
automobilistic SEAT. Consulta l'article en aquest

enllac.

L'AEPD aborda en el seu blog Anonimitzacié i
seudonimitzacid (ll): la privacitat diferencial. En la
cerca d'un equilibri entre I'explotacié legitima de la
informacid i el respecte als drets individuals han sorgit
estrategies encaminades a preservar la utilitat de les
dades al mateix temps que es respecta la privacitat de
les persones. Una d'elles és la privacitat diferencial,
que tracta d'establir garanties de proteccié de dades
des del disseny mitjangant la implementacié practica
d'estrategies d'abstraccié de la informacid, aixi és com
ho aborda I'Agéncia en aquest blog. Consulta el blog

en aquest enllac.
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