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INTRODUCCIO

En l'actualitat, un dels recursos més utilitzats en el dia
a dia de qualsevol organitzacid és el de la navegacié
web, la qual cosa ens permet buscar informacio,
accedir el correu electronic i realitzar multitud de
tasques que ens faciliten la nostra labor en
I'organitzacid.

No obstant aix0, en la navegacid6 web es donen
practiques que poden suposar un vertader risc per a la
privacitat i seguretat de les dades que alberga la nostra
organitzacid. A causa de la gran quantitat d'informacié
gue gestionen els navegadors web, aquests sén un
objectiu potencial per als ciberdelinqlients.

Per aix0, sera crucial per a la nostra organitzacié que
els usuaris dels sistemes d'informacié adopten una
serie de mesures de seguretat i privacitat que
reduisquen al minim I'exposicid, tant dels usuaris com
de la propia organitzacio.

En el butlleti informatiu d'aquest mes, es faciliten una
serie de pautes per a una navegacio segura.

“EN LA NAVEGACIO WEB ES DONEN PRACTIQUES QUE PODEN SUPOSAR
UN VERTADER RISC PER A LA PRIVACITAT | SEGURETAT DE LES DADES

QUE ALBERGA LA NOSTRA ORGANITZACIO. A CAUSA DE LA GRAN QUANTITAT
D'INFORMACIO QUE GESTIONEN ELS NAVEGADORS WEB, AQUESTS SON
UN OBJECTIU POTENCIAL PER ALS CIBERDELINQUENTS”.
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RECOMANACIONS PER A UNA NAVEGACIO WEB SEGURA

‘J ACTUALITZACIO DEL NAVEGADOR

Els navegadors (Google Chrome, Mozilla Firefox, Microsoft Edge, Internet Explorer, Safari,
Opera, etc.) estan exposats a fallades de seguretat que poden obrir la porta al fet que
individus maliciosos accedisquen a la nostra informacié o prenguen el control dels nostres
dispositius. Ara bé, si el navegador es troba actualitzat a la seua ultima versié, comptara
amb els pegats de seguretat necessaris per a corregir les vulnerabilitats que s'hagueren
descobert. Per tant, hem de mantindre-ho actualitzat, preferiblement a través de I'opcio
d'actualitzacions automatiques. Aquesta funcionalitat ve incorporada pels principals
navegadors.

‘ EXTENSIONS O COMPLEMENTS
Ll

Les extensions, també conegudes com a complements o add-ons, son eines que atorguen
als navegadors web funcionalitats extra que per defecte no tenen. Existeixen multitud
d'aplicacions d'aquest tipus amb una gran varietat de funcionalitats que poden anar des de
bloquejar finestres emergents o gestionar les contrasenyes fins a, simplement, canviar la
imatge de fons del navegador.

Afegir extensions en els navegadors pot arribar a suposar un risc per a la seguretat de
I'organitzacio. A vegades, la instal-lacid d'aquestes extensions requereix que |'usuari atorgue
una série de permisos, com per exemple, llegir i modificar el contingut de les webs que es
visiten. El funcionament d'aquests permisos és limitat, ja que si no s'accepten, no es permet
la seua instal-lacid. Pero alguns complements, per inofensius que semblen, podrien dur a
terme activitats malicioses.

Per aquest motiu, és recomanable seguir una série de recomanacions abans d'instal-lar una
aplicacié d'aquestes caracteristiques:

= |nstal-lar Unicament els complements que siguen necessaris per a I'acompliment de
I'activitat en I'organitzacio.

= Utilitzar Unicament les botigues oficials que disposen els navegadors, ja que abans
de publicar-se, aquestes han sigut comprovades perqué no realitzen activitats
malicioses, encara que no es tracta d'una mesura definitiva.

= Comprovar els comentaris dels usuaris i verificar que aquests no adverteixen sobre
activitats fraudulentes de I'extensid.

= Siesvainstal-lar en el seu moment una extensio per a una certa tasca que ja no siga
d'utilitat, el millor sera desinstal-lar-la o, almenys, deshabilitar-la fins que es torne a
necessitar.
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PROTOCOL SEGUR: HTTPS

HTTPS (Protocol de Transferéncia de Hiper-Text) és un protocol que permet establir una
connexid segura entre el servidor i el client, que no pot ser interceptada per persones no
autoritzades. Es recomana visitar webs amb el Protocol HTTPS (https://www.xxxxxxx.es/)
enfront d'HTTP (https://www.xxxxxxx.es/).

EXXW  CREDENCIALS D'ACCES

Els navegadors compten amb una funcié d'autocompletat de credencials d'accés, la qual
simplifica I'accés als serveis que requereixen d'usuari i contrasenya. No obstant aixo, utilitzar
aquesta funcié no és recomanable ja que davant un accés no autoritzat al dispositiu, els
serveis que compten amb les credencials emmagatzemades seran també vulnerables.
Bastaria que |'atacant obrira el servei en qliestié en el navegador i la funcié d'autocompletat
de credencials faria la resta.

Es recomana no emmagatzemar contrasenyes de manera predeterminada per mitja del
navegador i utilitzar eines més segures per a aquesta gestié (per exemple, gestors de
contrasenyes que implementen un sistema de xifratge robust).

‘ ‘ SEGUIMENT DE L'ACTIVITAT DE NAVEGACIO

En utilitzar internet es donen practiques que afecten la nostra privacitat, com és el cas del
seguiment de I'activitat de navegacié que es produeix en visitar un gran nombre de pagines
webs. Aquest seguiment, habitualment, es duu a terme a través de les denominades
cookies, xicotets fitxers que guarden informacié dels llocs que visites, principalment amb
finalitats publicitaris o estadistics. L'objectiu que persegueixen és I'elaboracié de perfils per
a oferir publicitat ajustada als interessos i caracteristiques concretes de cada individu, a més
de recopilar informacié estadistica d'accés als serveis web.

Si, en visitar un lloc web, et sol-liciten el consentiment per a I'Us de cookies , no el facilites.
També pots configurar el navegador per a bloquejar les cookies.

a XARXES WIFI PUBLIQUES
v

Com advertiem en butlletins anteriors, quan naveguem per Internet connectats a una xarxa
Wifi publica, desconeixem qui és I'administrador o quines mesures de seguretat utilitza per
a impedir accions malintencionades d'altres usuaris connectats i, per tant, podem exposar-
nos a una serie de riscos: robatori de dades transmeses o emmagatzemades en el dispositiu,
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Es preferible que, en comptes de connectar-te a xarxes sense fils obertes, et connectes a la

xarxa 3G/4G/5G de I'operador. En cas de necessitat, si et connectaras a una xarxa sense fil

publica, és preferible accedir a una xarxa amb seguretat WPA o WPA2. Les xarxes obertes i

amb seguretat WEP sén totalment insegures. Pots consultar els detalls de la xarxa WIFI per

a comprovar davant quina mena de xarxa et trobes.

‘ I ’ TANCAR SESSIO

Tanca sempre la sessié quan isques d'una pagina en la qual t'hages autenticat amb usuari i

contrasenya. Amb aquesta accio evitaras que, si una persona utilitza el teu ordinador o el

teu dispositiu mobil, puga accedir a la teua informacid personal usant la sessié que has

deixat oberta.

RECORDA: "

EN NAVEGAR .
PER LA WEB...

Assegura't que el navegador web que utilitzes es troba
actualitzat a la seua ultima versié.

Instal-la Unicament els complements o extensions que siguen
necessaris per a I'acompliment de I'activitat en I'organitzacid i
fes-lo des de les botigues oficials que disposen els navegadors.

Desinstal-la o, almenys, deshabilita, els complements o
extensions que no utilitzes.

Intenta visitar webs que utilitzen el Protocol HTTPS
(https://Www.xxxxxxx.es/).

Si, en visitar un lloc web, et sol:liciten el consentiment per al'Us
de cookies , no el facilites, o configura el navegador per a
bloquejar les cookies.

No emmagatzemes contrasenyes de manera predeterminada
per mitja del navegador.

No et connectes a xarxes sense fils obertes. En cas de
necessitat, si et connectaras a una xarxa sense fil publica, és
preferible accedir a una xarxa amb seguretat WPA o WPA2.
Pots consultar els detalls de la xarxa WIFI per a comprovar
davant quina mena de xarxa et trobes.

Tanca sempre la sessié quan isques d'una pagina en la qual
t'hages autenticat amb usuari i contrasenya.
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OPCIONS DE SEGURETAT | PRIVACITAT DELS NAVEGADORS WEB

Actualment, els navegadors permeten configurar determinades opcions de seguretat i privacitat: no
acceptar cookies de tercers, bloquejar pop-ups, evitar la sincronitzacié de contrasenyes, evitar
I'autocompletat, esborrar els fitxers temporals i cookies en tancar el navegador, bloquejar la
geolocalitzacid, etc.

T'animem que revises les opcions de configuracié del navegador que utilitzes habitualment i al fet que
habilites o deshabilites aquelles que consideres més interessants per a protegir la teua privacitat i
mantindre segura la informacié de I'organitzacié. Et vam mostrar la ruta d'accés a les mateixes en alguns
dels navegadors més utilitzats:

Configuracion Q_  Buscar ajustes

OPCIONS DE PRIVACITAT | 2 coogeyti
SEGURETAT DE GOOGLE
CHROME

Comprobacién de seguridad

Autocompletar

ch de protegerte frente a quicbras d idad de datos, ext
. . @ Clrome pusce protegere frente 3 auiebras de sequridad d dates extensionse
Privacidad y seguridad dafiinas y mucho més probar ahora

8

@  Aspecio
Privacidad y seguridad

Q. Buscadoer

[=1)

[0}

_  Borrar datos de navegacién
Navegador predeterminado (] . . »
Borra el historial, las cookies, Ia caché y mucho mas

Al abrir
® Cookies y otros datos de sitios R

Las cookies de terceros estan blogueadas en el modo de incégnito

Configuracion avanzada <
@ S ,
Extensiones & 6n sequra frente a sitios p y otros sjustes de seguridad
. 5 . . .
Menu > ConflguraCIo > Informacién de Chrome Configuracion de sitios
£ Controla la informacin que pueden usar y mostrar los sitios (ubicacién, camara, ventanas ,

. . . emergentes y otros)
Privacitat i seguretat

Privacy Sandbox

Las funciones de prueba estén activadas &

'n- General
Cookies y datos del sitio

I
OPCIONS DE PRIVACITAT I ﬁ e Sus cookies, datos del sitio y caché almacenados ocupan actualmente un Limpiar datos...
SEGURETAT DE MOZILLA Q Buscar 554 M8 delespacio en disco. sabermes Administrar datos..

Privacidad & Fn .
FIREFOX a /| Eliminar cookies y datos del sitio cuando cierre Firefox Administrar permisos...
Seguridad
c Sync
Usuarios y contrasefias
Preguntar para guardar contrasefias e inicios de sesion de sitios web Excepciones...
| Autocompletar jnicios de sesion y contrasefias Cuentas guardadas...

Sugerir y generar contrasefias sequras
/| Mostrar alertas sobre contrasefias para sitios web comprometidos Saber mas

Usar una contrasefia maestra Cambiar contrasefia maestra.

Menu > Opcions > Privacitat
& Seqguretat

Historial

#  Extensiones y temas Firefox podra  Usar una configuracion personalizada para el historial ~ ~

@ Firefox Asistencia Mado permanente de navegacién privada Limpiar historial...

Recardar historial de navegacion y descargas
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Configuracién Prevencién de seguimiento @
@ Buscar en configuracién Los sitios web usan rastreadores para recopilar informacién acerca de su exploracién. Los sitios web pueden usar esta informacion
para mejorar los sitios y mostrar contenide anuncios lgunos rastreadores recopilan y envian su informacion a

OPCIONS DE PRIVACITAT | ® paie Sios o b vt

| @ Pprivacidad, busqueda y servicios

Prevencién de seguimiento [ ]
SEGURETAT DE @ s
© pigina deinido, pagina princpaly Q) Basica @ Equilibrada ©) Estricta
nuevas pestafias. (Recomendado)
MICROSOFT EDGE Permitela mayorae oseseadores | |+ Boqueo osresreadores delosstcs | | - loaues o mayorsdelos
[ Compartir, copiary pegar &n todos los sitios que ne havisitado rastreadores de todes los stios
@ Cookiesy permisos el stio oo % " i i menospasoratistos | | sninoscnpanonapeanaiasén
£ Navegador predeterminado Los sitios funcionarén segdn o + Los sitios funcicnarén seglin lo minma
rerte s - s posie que agunas aries e s
L Descargas - Biogues los rasreacores peigrosos S0gues o5 rastescores peigrosos sitos o funcionen
. o Soases o restredrespegroses
&5 proteccion infantil oroccas
A Idiomas
© impresoras Rastreadores bloqueados >
0 Sistema
O Restablecer configuracion >
[) Teléfono y otros dispositives
o al explorar inPrvate
¥ Accesibilidad
@ Acerca de Microsoft Edge
Borrar datos de exploracion
Menu > Conf[gurac[o > Estoincluye e historal, las contraseias,las cookiesy mucho mds.Solose eiminarén los datos e este perfi. Admiisrar datos
P . . . . Borrar los datos de exploracin ahora Elegir o que se debe borrar
rivacitat, cerca i serveis
Elegir qué se debe borrar cada vez que se cierra el explorador >

Privacidad

Selecciona la eonfiguracién de privacidad de Microsoft Edge. Més informacién

Enviar solicitudes de "No realizar seguimiento"

permitir que los sitios si étodos de p:

A

7
Opr:
Fricnes de Internet
-- .o @Y
ones 9€ \nternet Qpeiones —

= | Gengrg = ) ?

Y prod pr'\lfacdad Cong, seg”'idadogramqs b
Conexion® Segur'\dad o - S =

OPCIONS DE PRIVACITAT Generd . coniguaind=>=2 ot
| SEGURETAT D'INTERNET
EXPLORER

gelecdon® una ?

t
N o de InEEINEl Deshap:
sitios W0 EF s de (77 Peshabipys, ;
& sl 2002 p?(a \a zona 0% EXDloracigy g 7o 9 herrg,
= € inigie |
mr\f\aﬂﬁ k & la
ta zona
el de seauridd para sona: Mede 3
Nwe‘ s permit dos para es
ivele (o-alto i ariadef
p.pmﬂam para e desarga
Eines> Opcions d'Internet pregunta 31 ;
ines pcions nterne - EQU(D gescara controles
LMo 58 U=
> Seguretat e
. il
ategde 1#9
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Aceptar
Cancels 7
Dlicar

“REVISA LES OPCIONS DE PRIVACITAT | SEGURETAT DEL NAVEGADOR WEB

QUE UTILITZES HABITUALMENT”
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MATERIAL COMPLEMENTARI

Informe: Seguretat i riscos dels
navegadors web (CCN). Consulta

aquest enllac.

Guia: Privacitat i Seguretat en Internet
(AEPD, INCIBE, OSl). Consulta aguest

enllac.

Nota Tecnica: Mesures per a
minimitzar el seguiment en internet
(AEPD). Consulta aquest enllag

Infografia: Mesures per a minimitzar el
seguiment en internet (AEPD).

Consulta aquest enllac.

Blog: Navegaci6 privada per atuipera
la teua empresa. Part | (INCIBE).
Consulta aquest enllac.

Blog: Navegaci6 privada per atuipera
la teua empresa. Part Il (INCIBE).
Consulta aguest enllac.

Blog: Riscos en I'Us d'extensions per als
navegadors i mesures de seguretat
(INCIBE). Consulta aquest enllac.

Blog: Navegadors (OSl). Consulta

aquest enllac.

Blog: Esborrant el rastre que deixes en
usar el navegador (OSI). Consulta

aquest enllac.
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NOTICIES

Entra en vigor el Reial decret llei 24/2021, de 2 de
novembre, que transposa directives de la Unié Europea en
determinades matéries com la relativa a les dades obertes
i la reutilitzacié de la informacio del sector public. El Llibre
tercer de l'incorpora a I'ordenament juridic espanyol les
novetats de la Directiva (UE) 2019/1024 del Parlament
Europeu i del Consell, de 20 de juny de 2019, relativa a les
dades obertes i la reutilitzacié de la informacié del sector
public. Consulta la norma en aquest enllac.

L'AEPD ens parla en el seu Blog dels recursos per a tractar
d'evitar la publicitat no desitjada. El correu postal, la
bustiada, les trucades al teléfon fix o la venda porta a porta
han sigut substituides en la seua gran majoria per correus
electronics, missatges de text i les especialment molestes
trucades al telefon mobil. Diferent normativa, inclosa la
relacionada amb la proteccié de dades, ens protegeix de
determinades practiques comercials en linia i offline, pero
existeixen uns certs habits o accions preventives que podem
dur a terme per a tractar d'evitar la molesta publicitat no
desitjada o spam. Consulta el Blog en aquest enllac.

L'AEPD sanciona a la Conselleria d'Educacié del Principat
d'Asturies per no utilitzar protocol segur en el seu web i
per incorporar un apartat de “Treballa amb nosaltres”
sense donar compliment a la Llei de Serveis de la Societat
de la Informacié. En el procediment instruit per I'AEPD a la
Conselleria d'Educacié del Principat d'Asturies, titular i
responsable de la pagina web en qiiestio, se sanciona a la
citada Conselleria per entendre que la pagina no és segura,
perqué utilitza el protocol http://; aixi com per considerar
que no compleix amb la Llei de Serveis de la Societat de la
Informacio, en considerar a la mateixa “prestador de serveis
de la societat de la informacid”, perqué a través d'aquesta
web es gestionava la borsa de treball de ['Institut,
possibilitant als usuaris enviar les seues dades personals i el
seu curriculum vitae directament al centre educatiu.
Consulta la Resolucié en aquest enllac.
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