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INTRODUCCIO

L'evolucid de les tecnologies de la informacié i la
comunicacio i I'extensié del seu Us a través dels serveis i
aplicacions d'Internet, com a xarxes socials, missatgeria
instantania o correu electronic en dispositius smart, ha
portat al fet que s'utilitzen amb maldat. Expressions com
a ciberassetjament, ciberbullying, sexting, grooming,
phising, pharming o carding, que ens van resultant cada
vegada més familiars, sén termes en anglés que
identifiguen  situacions d'assetjament, amenaces,
coaccions, revelacio de secrets, delictes sexuals, violéncia
de génere o estafes.

L'ds d'informacio o dades de caracter personal, al costat
del de les tecnologies de la informacid i comunicacié com
les que es desenvolupen en Internet, pot donar lloc,
encara que no siguem conscients, a la comissio

d'infraccions de privacitat o delictes.

Moltes d'aquestes conductes tenen en la utilitzacio d'informacié personal, sense complir la normativa
de proteccié de dades, un dels seus elements sense el qual no s'hagueren produit, per exemple ,
accedint de manera il-legitima, o quan s'utilitzen o modifiquen dades de caracter personal que poden
perjudicar una altra persona sense el seu consentiment.

De fet, encara que moltes de les conductes que ens afecten no arribaren a constituir delicte, si que
constituirien una infraccié a la normativa de proteccié de dades. El Reglament General de Proteccié de
Dades (RGPD) i per consegiient la Llei organica de Proteccié de Dades i garantia de drets digitals
(LOPDGDD) amplia els drets de les persones afectades, sent rellevant el dret de supressio (oblit) i la
retirada del consentiment.

El treball és un escenari on també es produeixen i reprodueixen aquestes formes de violéncia digital,
per aixo la Llei organica 3/2007, per a la igualtat efectiva de dones i homes i I'RDL 6/2019 promou
I'elaboracié de Plans d'lgualtat i I'elaboracié del Protocol de Prevencid de I'Assetjament Sexual o per
rad de sexe regulat en I'article 48 de la Llei organica d'lgualtat (LOI).

“MOLTES D'AQUESTES CONDUCTES DELICTIVES TENEN EN LA UTILITZACIO
D'INFORMACIO PERSONAL, SENSE COMPLIR LA NORMATIVA DE PROTECCIO DE DADES,

UN DELS SEUS ELEMENTS SENSE EL QUAL NO S'HAGUEREN PRODUIT”
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ENTRE PRIVACITAT | CIBERASSETJAMENT: DE QUE ESTEM PARLANT?

A tall d'exemple , son conductes constitutives d'assetjament a través d'un tractament il-licit de dades
personals:

La gravacié d'imatges degradants que afecten la intimitat dels treballadors, en
@ particular -pero no sols- quan aquestes afecten la vida i llibertat sexual de les persones

La difusio d'imatges o videos de contingut sexual entre els treballadors, ja es tracte de
ol e I'enviament per qui les haja rebudes de manera legitima — I'anomenat ‘porno venjatiu’,
o de la mera difusi6 en xarxes socials o de comunicacié (Telegram, WhatsApp)
'H\ ﬂ\ d'imatges o videos de terceres persones.

La publicacié o difusié de missatges o contingut audiovisual (imatges, memes, etc.) que
tinga per objecte menyscabar la dignitat d'un treballador i crear un entorn hostil,
especialment -pero no sols- quan aquests suposen insinuacions relatives a la vida sexual
del treballador.

professional d'un treballador en xarxes de missatgeria instantania o xarxes socials ja
tinguen un caracter sexual (constitutius de assetjament sexual), ja estiguen relacionats
amb el sexe del treballador (assetjament per rad de sexe) o la seua orientacié o
identitat sexual, ja tinguen un caracter general (assetjament laboral).

L'enviament de missatges o insinuacions ofensives de caracter sexual realitzades per
xarxes de missatgeria instantania o xarxes socials.

n La publicacid o difusié de comentaris despectius, acudits ofensius o demérit de la valua

La difusié d'insults o de rumors falsos emprant xarxes de missatgeria instantania o
xarxes socials.

LA CARACTERISTICA D'AQUESTA MENA D'ASSETJAMENT ES L'US D'INTERNET | DE LES

SOLUCIONS TECNOLOGIQUES PER A L'ACCES I/0 DIFUSIO DE CONTINGUTS, BASATS EN
DADES PERSONALS EN FORMAT ELECTRONIC
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COM ES CASTIGA EL CIBERASSETJAMENT?

Les conseqliéncies juridiques per a un empleat que cometa aquests actes poden implicar una serie de
responsabilitats.

RESPONSABILITAT EN MATERIA DE PROTECCIO DE DADES

La difusié de dades d'una persona fisica (en continguts com ara imatges,
audios o videos que permeten identificar-la), publicats en diferents serveis
d'internet sense consentiment, es considera una infraccié de la normativa
de proteccié de dades personals. L'AEPD és competent per a sancionar

aquestes conductes amb multes.

RESPONSABILITAT EN L'AMBIT LABORAL

D 4
) g m

Els treballadors que duguen a terme aquestes conductes incorreran en
responsabilitat disciplinaria que, en el cas de faltes molt greus, podra
implicar I'acomiadament. Igualment, per al cas del personal funcionari
aquestes conductes estan tipificades com faltes disciplinaries greus o molt
greus que podrien ser sancionades amb trasllats, suspensié de funcions o

fins i tot separacié del servei.

Aixi mateix, I'organitzacié també podria ser sancionada via prevencié de
riscos laborals.

RESPONSABILITAT PENAL

La difusid i la cessid a tercers d'imatges o videos sense consentiment, fins i

tot si s'han obtingut amb I'anuencia de la persona afectada en qualsevol lloc

fora de la mirada de tercers, quan menyscaben la intimitat d'una persona

fisica, poden ser constitutives de diferents delictes. Tots aquests delictes

contra la integritat moral, descobriment de secrets o fins i tot, o
d'assetjament sexual si foren un mitja per a I'obtencié de favors sexuals,

poden ser castigats amb penes de presé.

a RESPONSABILITAT CIVIL

S'haura de respondre pels danys i perjudicis causats a la persona afectada,
- tant els de caracter patrimonial com els de caracter moral.

LES CONSEQUENCIES JURIDIQUES PER A UN EMPLEAT QUE COMETA AQUESTS ACTES

PODEN IMPLICAR NO SOLS RESPONSABILITATS ADMINISTRATIVES VIA AEPD,
SINO TAMBE LABORALS (FUNCIONARIALS), PENALS I, EN EL SEU CAS, CIVILS.
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INFORMACIO RELLEVANT

La Diputacid de Valéncia compta amb un protocol enfront de
RECUERDA: I'assetjament sexual i discriminatori en I'ambit laboral i canal de
queixes (vegeu apartat de noticies d'aquesta butlleti o intranet
DIVAL).

En resum: la proteccié de dades és una garantia en la prevencié d'assetjament, sempre que recordem
també aquestes prohibicions:

1. Aconseguir les dades personals d'una persona de manera il-licita,
de manera enganyosa i fraudulenta.

2. Utilitzar les dades de caracter personal d'una persona o
comunicar-los a tercers sense el seu consentiment, en particular
si es tracta de dades sensibles com la ideologia, religid, creences,
origen étnic, salut, vida i orientacié sexual.

3. Utilitzar les dades de caracter personal d'una persona per a fins
incompatibles per als quals van ser recollits sense comptar amb
el seu consentiment.

En tot cas, cal tindre present:

e No utilitzar la informacié personal de tercers en Internet, sense el
seu consentiment. Si es vol utilitzar cal demanar permis abans al
seu titular, dient-li que és el que es fara amb la informacio.

e El que s'haja obtingut informacié d'altres persones amb el seu
consentiment, per exemple , mitjancant fotografies o videos en
les quals apareixen, no significa que puguem fer amb aqueixes
dades personals el que vulguem.

e El que es publica en Internet, com a fotografies, videos o audios
de persones, queda fora del control de qui el publica.

e Tot el que es publica en Internet deixa rastre, encara que et
semble que és anonim. La informacié que donem de nosaltres i la
que les altres persones donen de nosaltres va creant una identitat
digital.

e L'Us d'Internet pot agreujar les penes dels delictes comesos.

e Les activitats que es realitzen en Internet i la informacio que es
puja crea una empremta digital .

A LA PREVENCIO DEL CIBERASSETJAMENT SON TAMBE APLICABLES

ELS CONSELLS DE POSAR EN PRACTICA LA “CIBERHIGIENE”
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MATERIAL COMPLEMENTARI

La proteccié de dades com a garantia
en les politiques de prevencid de
I'assetjament: recomanacions de
I'AEPD. Consulta aquest enllag.

Guia de Proteccié de Dades i prevencié
de delictes (AEPD). Consulta aquest

enllac.

Protocol d'actuaci6 enfront de
I'assetjament sexual i per radé de sexe
en I'AEPD. Consulta agquest enllac.

Protocol d'actuacid6 enfront de
I'assetjament laboral digital en I'AEPD.

Consulta aquest enllac.

Canal especific per a comunicar, amb
caracter prioritari, la difusio il-legitima
d'imatges sensibles (AEPD). Consulta
aquest enllac.

Guia de privacitat i seguretat en
Internet (AEPD, INCIBE, OSl). Consulta

aquest enllac.

NOTICIES

La Diputaciéo de Valencia presenta el seu protocol
enfront de |'assetjament sexual i discriminatori en
I'ambit laboral.

El protocol contempla mesures de formacio,
sensibilitzacion i de protecci6 a les victimes
d'assetjament, garantint confidencialitat, diligencia i
celeritat. Aixi, amb la finalitat de desenvolupar els
mecanismes per a eliminar qualsevol comportament
relacionat amb situacions d'assetjament sexual laboral
que es poguera donar en I'ambit de la corporacio, la
mesura estableix la posada a la disposicid de recursos
humans i materials per a atendre queixes.

El protocol es troba a disposicio en la intranet de la
pagina web de la Diputacid, juntament amb un diptic
informatiu i una sol-licitud de queixa.

Continua llegint en aquest enllac.

De 3 a 32 milions: Protecci6 de Dades multa un
1.000% més i converteix a Espanya en el sisé pais
europeu en sancions per vulnerar el RGPD

2021 ha sigut un any de record per a I'AEPD.
L'organisme de control espanyol ha proposat 47%
sancions més que en 2020 (més de 180 enfront d'unes
120 I'any passat), la qual cosa s'ha traduit en més de
32 milions d'euros en sancions, quasi un 1.000% més
que els 3 milions d'euros que va proposar en 2020.
Consulta la noticia a través d'aquest enllac.

Programa RNE: ciberseguretat i proteccié de dades.
La pandémia ha donat un impuls a la revolucio digital i
cada vegada més esferes de les nostres vides depenen
del codi binari. Aixo ha plantejat grans dilemes en
materia de ciberseguretat i proteccié de dades. Des
que en 2018 va entrar en vigor a la Unié Europea el
RGPD, el compliment d'agquesta normativa una
prioritat per a les institucions europees. Ara bé, com
funciona aixo als paisos de fora de la Unié?

Per a escoltar el programa consulta aquest enllac.
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