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INTRODUCCIO

El ransomware és un tipus de malware (programari malicids) que, en els ultims temps, esta creixent de
manera exponencial. Aquest «segresta» els nostres recursos, impedint I'accés als mateixos -habitualment
xifrant-los-, i sol-licita un rescat a canvi del seu alliberament.

El rescat se sol-licita, generalment, a través d'un missatge o una finestra que emergeix en el dispositiu
afectat. Es habitual que s'incloga un limit de temps per a pagar el rescat i que amenacen amb la destruccié
total dels arxius segrestats o amb incrementar el valor del rescat si no es paga a temps. Aixi mateix, és
comu que el rescat se sol-licite a través d'alguna moneda virtual com el Bitcoin. Un exemple de missatge
podria ser el seglient:

Sus ficheros fueron codificados.
Para obtener el programa de decodificacion debe pagar 500 USDEUR. Si no va a pagar
hasta 1U/11/14 - 11:34 el precio de decodificacion aumentara 2 veces y va a ser 1000 USDEUR

Antes de incrementar la cantidad que queda
167h 21m 19s
Su sisterma P ) Primera conexion con IP _'.t__' Codificados en total 2680 files

Actualizar FAQ yptlf ¢ Suppon

Le presentamos el programa “CryptoWall Decrypter”, con su ayuda podrd decodificar todos sus ficheros

How 10 buy CryptoWall decrypter?

o e
bitcoin
1. Usted debe regisvar un monedero de Bitcoin (F Para obwner ' for ma )

2. Comprar Bitcoins, cada dia es mas facil hacerlo

El ransomware pot afectar qualsevol usuari, negoci o activitat que puga pagar a canvi de la devolucié de
la seua informacid. Aquest esta afectant usuaris domestics, negocis, sector publici fins i tot a serveis critics
com a hospitals, causant perdues temporals o permanents d'informacié, interrompent I'activitat normal,
ocasionant pérdues economiques per a restaurar els sistemes i fitxers i, en molts casos, també danys
reputacionals.

En el present butlleti, us proposem una serie d'actuacions per a conéixer, previndre i mitigar aquesta
amenaga.

EL RANSOMWARE «SEGRESTA» ELS NOSTRES RECURSOS, IMPEDINT L'ACCES
ALS MATEIXOS -GENERALMENT XIFRANT-LOS- | SOL-LICITA UN RESCAT A

CANVI DEL SEU ALLIBERAMENT.
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QUE PODEMOS FER ELS USUARIS DELS SISTEMES D'INFORMACIO
PER A EVITAR-HO?

Un gran nombre d'infeccions amb ransomware tenen lloc per mitja d'atacs d'enginyeria social. Aixo és,
els atacants enganyen els usuaris per a instal-lar el malware. El més habitual és que les infeccions es
produisquen per alguna de les seglients vies:

= correu electronic amb enllagos o adjunts maliciosos;

= escriptori remot exposat a Internet, amb credencials poc robustes i sense mecanismes de proteccio;
= vulnerabilitats en el navegador web que faciliten la infeccié en navegar per llocs maliciosos;

= dispositius externs infectats que es connecten als equips corporatius.

Per a evitar el ransomware, segueix aguestes RECOMANACIONS:

Mantingues actualitzats els sistemes operatius, navegadors i aplicacions.

Utilitza contrasenyes robustes.

Evita obrir adjunts o clicar enllagos en correus sospitosos no esperats o no sol-licitats.

Evita usar xarxes publiques.

Comprova que la pagina web en la qual has entrat és una adrega segura. Per a aix0, ha de
comencar amb https:// i un xicotet cadenat tancat ha d'aparéixer en la barra d'estat del
nostre navegador.

@ N DO

UN GRAN NOMBRE D'INFECCIONS RANSOMWARE TENEN LLOC PER MITJA
D'ATACS D'ENGINYERIA SOCIAL. AIXO ES, ELS ATACANTS ENGANYEN ELS

USUARIS PER A INSTAL-LAR EL RANSOMWARE.
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UNA VEGADA MATERIALITZAT L'ATAC, COM ACTUEM?

@ NO PAGAR MAI EL RESCAT

= Pagar no garanteix que anem a tornar a tindre accés
a les dades.

= Si paguem, és possible que siguem objecte d'atacs
posteriors, perque ja saben que estem disposats a
pagar.

= Pot ser que sol-liciten una xifra major una vegada
hagem pagat.

= Pagar fomenta el negoci dels ciberdelinqiients.

@ APLICAR EL PROCEDIMENT DE GESTIO DE BRETXES DE SEGURETAT

La deteccid per part d'un usuari dels sistemes d'informacié de la Diputacié de Valéncia d'un atac
ransomware o de qualsevol altre succés que supose o poguera suposar un incident de seguretat haura de
ser comunicat immediatament per a valorar si pot catalogar-se com a “bretxa de seguretat de les dades
personals”.

Després de la comunicacid, es recaptara informacié util per a decidir quines mesures prendre i per a
valorar la necessitat de notificar al centre de resposta a incidents de ciberseguretat, a l'autoritat de control
en matéria de proteccié de dades i, en el seu cas, als afectats. Aixi mateix, es valorara la denuncia de
I'incident a les Forces i Cossos de Seguretat de |'Estat perqueé s'investigue I'origen del delicte. Aixi, es pot
col-laborar en les labors de prevencié a altres entitats i en les accions per a capturar al ciberdelinqiient.

El Delegat de Proteccié de Dades (DPD) ocupara un paper molt rellevant, liderant el pla d'actuacié en tots
els seus aspectes. Es important que el DPD siga consultat tan prompte s'haja detectat I'incident, la qual
cosa implicara que l'usuari que el detecte haja de comunicar-lo sense dilacié. L'actuacié del DPD tindra
especial rellevancia en aquesta fase de comunicacié perque, entre les funcions que la normativa li
atribueix, esta la d'actuar com a punt de contacte entre el Responsable del tractament -la Diputacié de
Valéncia- i I'autoritat de control -I'AEPD-.

Es important que es genere documentacié de tot el procés de deteccid, contencid i resposta, i que es
custodien les evidéncies.

T'animem que revises el butlleti de proteccié de dades remés el mes d'abril de 2021 (Butlleti nim. 10:
“Analisi, gestid i comunicacio de les bretxes de seguretat en el context del RGPD”.)

L'USUARI DELS SISTEMES D'INFORMACIO DE LA DIPUTACIO QUE DETECTE UN
RANSOMWARE O QUALSEVOL ALTRE SUCCES QUE SUPOSE O POGUERA

SUPOSAR UN INCIDENT DE SEGURETAT, HAURA DE COMUNICAR-LO
IMMEDIATAMENT A LA PERSONA DESIGNADA A ESTE EFECTE O, SI NO N'HI
HA, AL RESPONSABLE DE LA INFORMACIO
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L'Agéncia Espanyola de Proteccié de Dades (AEPD) publica, amb periodicitat mensual, un informe que
resumeix les principals caracteristiques de les notificacions de bretxes de seguretat rebudes. En tots els

informes publicats al llarg de 2021 han destacat les bretxes de seguretat provocades per ciberincidents

consistents en el xifratge de dispositius i segrest de la informacié (ransomware). En l'informe de desembre
de 2021 -I'dltim publicat fins hui-, I'Agencia assenyala que les bretxes de dades personals causades per
ciberincidents de tipus ransomware continuen sent les més notificades.

MEDIOS DE MATERIALIZACION DE BRECHAS

DICIEMBRE 2021

Datos personales mostrados al individuo incorrecto
Modificacidn no autorizada de datos

Incidencia técnica

Ciberincidente: Acceso no autorizado a datos en Sl
Ciberincidente: Suplantacion de identidad (phishing)
Ciberincidente: Dispositivo cifrado / secuestro de informacion
Dispositivo perdido o robado

Envio de correo electrénico a multiples destinatarios sin cco
Publicacién no intencionada / autorizada

Datos residuales en dispositivos obsoletos

Abuso de privilegios de acceso

Datos personales eliminados / destruidos

Datos enviados por error (postal o electronicamente)
Correo postal perdido, abierto

Documentacién perdida, robada

Revelacion verbal no autorizada
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EN 2021, LA MAJOR PART DE LES BRETXES DE SEGURETAT NOTIFICADES A
L'AGENCIA ESPANYOLA DE PROTECCIO DE DADES VAN SER PROVOCADES PER

AGENTS EXTERNS A LES ORGANITZACIONS, SENT ELS CIBERINCIDENTS
PROVOCATS PEL SEGREST | XIFRATGE DE LA INFORMACIO (RANSOMWARE) ELS
MES HABITUALS.
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PODEN SANCIONAR A LA DIPUTACIO PER SER VICTIMA D'AQUESTA MENA
D'ATACS?

En I'ambit del sector public, el Reglament (UE) 2016/679, de 27 d'abril de 2016 relatiu a la proteccio de
les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades
i pel qual es deroga la Directiva 95/46/CE (RGPD) permet als Estats establir les seues propies normes per
a regular el seu régim sancionador. En el cas d'Espanya, la Llei organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i garantia dels drets digitals (LOPDGDD) contempla per a determinades
categories de responsables o encarregats del sector public la sancié de APERCEBMENT, acompanyada de
les mesures que procedisca adoptar perque cesse la conducta o es corregisquen els efectes de la
infraccid. Aixi mateix, ha de tindre's en compte el DANY REPUTACIONAL que la sancié causaria a I'entitat.

En cas de ser victima d'un atac tipus ransomware, la Diputacio de Valéncia podria ser sancionada per no
comptar amb mesures tecniques i organitzatives adequades per a evitar o minimitzar l'impacte d'aquesta
mena d'atacs, per no gestionar adequadament l'incident una vegada materialitzat el mateix o per no
notificar la bretxa a I'autoritat competent o als interessats, segons la valoracié del risc realitzada.

(—

. Com podem evitar la sanci6?

shah

De manera preévia a l'incident, hem de comptar amb mesures técniques i organitzatives per a
evitar o minimitzar lI'impacte.

Hem de seguir el procediment per a afrontar incidents d'aquest tipus.

Amb posterioritat a l'incident, hem d'aplicar mesures addicionals per a minimitzar lI'impacte.
Hem de denunciar els fets davant les Forces i Cossos de Seguretat de I'Estat.

Hem de generar documentacio de tot el procés de deteccid, contencid i resposta i custodiar les
evidéncies davant una bretxa de seguretat.

Hem de realitzar un informe final sobre l'incident.

L
(MR o000 D"!

Hem de notificar la bretxa a qui corresponga, segons la valoracio del risc realitzada.

EN CAS DE SER VICTIMA D'UN ATAC TIPUS RANSOMWARE, LA DIPUTACIO DE VALENCIA
PODRIA SER SANCIONADA PER NO COMPTAR AMB MESURES TECNIQUES |
ORGANITZATIVES ADEQUADES PER A EVITAR O MINIMITZAR L'IMPACTE D'AQUESTA

MENA D'ATACS, PER NO GESTIONAR ADEQUADAMENT L'INCIDENT UNA VEGADA
MATERIALITZAT EL MATEIX O PER NO NOTIFICAR LA BRETXA A L'AUTORITAT COMPETENT
O ALS INTERESSATS, SEGONS LA VALORACIO DEL RISC REALITZADA.
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Bretxes de seguretat: protegeix-te
davant el ransomware (Blog AEPD).

Consulta aquest enllac.

Bretxes de dades personals (AEPD).
Consulta aquest enllac.

Informe de notificacions de bretxes de
seguretat durant desembre de 2021
(AEPD). Consulta aquest enllag.

Expedient N2: E/03575 (AEPD). Consulta
aquest enllag.

Procediment N2: E/01783/2020 (AEPD).
Consulta aquest enllac.

Procediment N2: E/08454/2019 (AEPD).
Consulta aquest enllac.

Ajuda ransomware (Blog INCIBE).
Consulta aquest enllac.

Ransomware: guia de aproximacio
(INCIBE). Consulta aquest enllac.

Que no et segresten I'ordinador:
mesures per a evitar-ho (Blog INCIBE).

Consulta aquest enllac.

Mesures de seguretat contra
ransomware (CCN). Consulta aquest

enllac.

“La meua organitzacié ha sigut victima
d'un atac ransomware, ¢ com he
d'actuar?” (Blog Associacid6 Espanyola
per a la Qualitat -AEC). Consulta aquest
enllac.
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NOTICIES

= |'Agencia Espanyola de Proteccié de Dades (AEPD)
sanciona a una entitat per implantar un sistema de
control horari per reconeixement biometric
d'empremta dactilar sense haver realitzat préeviament
una Avaluacié d'Impacte. El Consorci ESS Bilbao va
decidir en 2019 implantar un sistema de fitxatge per
reconeixement  d'empremta  dactilar. De |Ia
documentacié obrant en l'expedient, I'AEPD no va
trobar evidéncia de la realitzacié de ['avaluacié
d'impacte de proteccié de dades, per la qual cosa va
sancionar a I'entitat amb prevencid, per una infraccio de
I'article 35 del RGPD.

Consulta la resolucié en aquest enllac.

= La Secretaria d'Estat de Digitalitzacio i Intel-ligéncia
Artificial crea la web de la “Oficina de la Dada”. En 2020
es va crear |'Oficina de la Dada, dependent de la
Secretaria d'Estat de Digitalitzacid i Intel-ligencia
Artificial. Les seues principals linies estratégiques son les
del disseny, coordinacié i seguiment del model de
referéncia arquitectonic per a fomentar la recol-lecta,
gestid i intercanvi de dades publiques. En la nova web
podras trobar informacio sobre aquest tema.

Consulta la web en aquest enllac.

= L'Autoritat Catalana de Protecci6 de Dades
(APDCAT) emet un Dictamen sobre la conformitat amb
la normativa de proteccioé de dades de I's del certificat
COVID a Catalunya i el requeriment del DNI per part
dels establiments. Conclou l'autoritat que I'exigéncia
del certificat COVID en els termes exposats i que han
sigut autoritzats pel Tribunal Superior de Justicia de
Catalunya, no pot considerar-se contraria a la normativa
de proteccié de dades personals. Igualment, quan siga
exigible aquest certificat, I'exigencia d'exhibicié de
I'anvers del DNI a l'efecte de verificar la identitat
resultaria compatible i proporcionat d'acord amb la
normativa de proteccié de dades personals.

Consulta el Dictamen en aquest enllac.
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