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INTRODUCCIO

Es considera dispositiu mobil al dispositiu electronic d'Us personal o professional de reduida grandaria
que permet la gestié (emmagatzematge, intercanvi i processament) d'informacio i I'accés a xarxes de
comunicacions i serveis remots, tant de veu com de dades, i que habitualment disposa de capacitats de
telefonia, com per exemple teléfons mobils, smartphones (teléefons mobils avancgats o intel-ligents),
tablets (tauletes) i agendes electroniques, amb independéncia de si disposen de teclat fisic o pantalla
tactil.

En els dltims anys, el desenvolupament d' aquests dispositius, juntament amb les tecnologies sense fil,
ha revolucionat la forma de treballar i comunicar-se, situant-los com un dels objectius principals per als
atacants. Aixo0 fa necessari plantejar-se quina és la seguretat oferta per aquest tipus de dispositius
respecte a la informacid que gestionen, en especial dins dels entorns corporatius.

El present butlleti té com a objectiu ajudar als usuaris dels sistemes d'informacié de la Diputacié de
Valéncia que per al desenvolupament de les seves tasques comptin amb dispositius mobils, a fer un Us
segur d'aquests. Per aaix0, s'oferiran un conjunt de recomanacions de seguretat per evitar o, si s'escau,
mitigar possibles accions danyoses.

"EL DESENVOLUPAMENT DELS DISPOSITIUS MOBILS, JUNTAMENT AMB LES

TECNOLOGIES SENSE FIL, HA REVOLUCIONAT LA FORMA DE TREBALLAR | COMUNICAR-
SE, SITUANT-LOS COM UN DELS OBJECTIUS PRINCIPALS PER ALS ATACANTS".
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BONES PRACTIQUES EN LA CONFIGURACIO | US DE DISPOSITIUS MOBILS
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Tipo de almacenamiento
Almacenado en hardwars
Credenciales de confianza

Mostrar cerfficados de GA de confienza
Credenciales de usuario

Ver y modificar credenciales almacenadas

Instalar desde la tarjeta SD
Instalar carthcados d et

HABILITAR LA PANTALLA DE BLOQUEIG

Els dispositius mobils moderns resulten molt atractius per a la seva sostraccid
o robatori degut tant al seu valor economic, com al valor associat a la
informacié que emmagatzemen. La pantalla de bloqueig és el principal
mecanisme de defensa davant I'accés fisic no autoritzat al dispositiu mobil
per part d'un potencial atacant. L'objectiu que el dispositiu mobil estigui
exposat el menor temps possible davant accessos no autoritzats, fins i tot
temporals, es recomana configurar-lo perque el codi d'accés sigui sol-licitat
immediatament després d'apagar-se la pantalla, que s'hauria de bloquejar
automaticament al més aviat possible si no hi ha activitat per part de l'usuari
(per exemple, després d'un minut).

No obstant aixo, fins i tot bloquejat el dispositiu mobil, hi ha la possibilitat
d'accedir a nombroses funcionalitats, com per exemple rebre i respondre
missatges o trucades de telefon, rebre notificacions d'esdeveniments i
recordatoris, accedir a la camera, modificar alguns ajustos, tenir accés a
informacié d'aplicacions (app) concretes, etc. Aix0 també podria tenir
implicacions en matéria de seguretat, per la qual cosa es recomana limitar el
maxim possible les funcionalitats disponibles en la pantalla de bloqueig si
no s'introdueix el codi d'accés.

XIFRAR EL DISPOSITIU

Les capacitats que permeten xifrar la memoria del dispositiu mobil sén
imprescindibles davant I'accés fisic no autoritzat al mateix per part d' un
tercer, ja que, en cas contrari, seria possible extreure el contingut del xip de
memoria del dispositiu mobil i tenir accés a tota la informacio
emmagatzemada.

Si recomana fer Us de les capacitats natives de xifrat del dispositiu mobil,
amb I' objectiu de protegir totes les dades i informacié associades a I' usuari
0 organitzaciéo emmagatzemats en el mateix.

En cas que el dispositiu mobil disposi d'una ranura per a una unitat d'
emmagatzematge externa, normalment basada en la utilitzacio de targetes
de memoria SD, es recomana fer Us de capacitats de xifrat que permetin
protegir també els continguts d' aquesta unitat externa d' emmagatzematge.
En moltes ocasions no és possible xifrar aquests continguts, per la qual cosa
es recomana no emmagatzemar cap dada o informacid sensible a la targeta
SD, com per exemple documents corporatius.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 3



DIPUT 10 DE

BUTLLETI DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE

\

(C) BUTLLETI N2 24| Juny 2022 VAL [ CIA

LA |NFORMAC|O DE LA D|PUTAC|O PROVINCIAL DE VALENClA Proteccio de Dades i Seguretat de la Informacié

REALITZAR COPIES DE SEGURETAT

La proteccio de la informacié i les dades emmagatzemades i gestionades pel
dispositiu mobil s'ha d'estendre davant d'escenaris de perdua o robatori del
mateix, aixi com davant danys en el hardware que no permetin accedir als
continguts existents en la seva unitat d'emmagatzematge principal (o en les
unitats externes).

Per evitar la perdua de les dades, I'usuari ha de realitzar copies de seguretat
(backups) periodiques, i preferiblement automatiques, de tots els continguts
del dispositiu mobil que es vol protegir i conservar.

ACTUALITZAR EL SISTEMA OPERATIU | LES APLICACIONS

Els dispositius mobils disposen d'un sistema operatiu mobil (Android, iOS,
etc.), també denominat firmware, que proporciona totes les funcionalitats
per defecte, i que també inclou un conjunt d'aplicacions mobils que han estat
instal-lades pel fabricant del sistema operatiu, del dispositiu o de I'operador
de telecomunicacions.

Es recomana tenir el sistema operatiu sempre actualitzat en el dispositiu
mobil. Aixi mateix, es recomana disposar sempre de |'Gltima actualitzacié de
totes les apps instal-lades en el dispositiu mobil. L'Gltima versié tant del

sistema operatiu com de les apps soluciona vulnerabilitats ptblicament
conegudes i, per tant, redueix significativament I'exposiciéd del dispositiu
davant d'atacs.

COMPTE AMB LES CONNEXIONS A TRAVES D' USB

Els ports de carrega i sincronitzacido dels dispositius mobils permeten la
connexié per fil mitjangant un port USB a un ordinador o endoll. Aixo permet,
d' una banda, la transmissio d'energia eléectrica per dur a terme la carrega de
la bateria del dispositiu mobil, i de I'altra, establir comunicacions de dades.
Els atacants han emprat aquesta funcionalitat dual per comprometre els
dispositius mobils a través de la connexié de dades, fent-se passar per una

éConfiar en este ordenador?
r

Pocras acceder justes y datos
tés

e s o estacid de carrega en llocs publics. Mitjangant aquest atac és possible

extreure dades personals emmagatzemades en el dispositiu mobil, aixi com
dur a terme accions més danyoses, com la instal-lacié d'apps danyoses.

Es recomana no connectar el dispositiu mobil a ports USB desconeguts i no
acceptar cap relacié de confianga si no es té constancia d'estar connectant
el dispositiu mobil a un ordinador de confiancga.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 4



DIPUT 10 DE

Py BUTLLETI N2 24| Juny 2022 VAL . CIA
(@ BUTLLET/ DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE

LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA

1542 45 ED

=

Aplicaciones de admin.
de dispositivos

Encontrar mi
dispositivo

©

2]

el wol 120
Q ?

ady 01 okt

~ $91012 qqA
¢ 2

s\ T 1

» MR e
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GESTIO REMOTA DEL DISPOSITIU MOBIL

Els dispositius mobils moderns permeten a qualsevol usuari localitzar la
ubicacié actual del seu dispositiu mobil, bloquejar-lo en cas de trobar-se
desbloquejat, fer que soni per identificar la seva ubicacid propera, eliminar
remotament les dades emmagatzemades en el mateix, etc.

Es recomana a ' usuari familiaritzar-se amb les capacitats de gestié remota
del dispositiu mobil i la seva plataforma mobil associada, i comprovar el
correcte funcionament d' aquest servei i de tota la seva funcionalitat abans
gue sigui necessari fer-ne Us en un escenari real després de la pérdua o
robatori del dispositiu mobil.

CONNEXIO A XARXES WI-FI

L'interficie Wi-Fi és probablement el mecanisme de comunicacié més utilitzat
en l'actualitat en els dispositius mobils a I'hora d'intercanviar dades i accedir
a serveis i aplicacions remotes.

Si recomana no connectar el dispositiu mobil a xarxes Wi-Fi publiques
obertes que no implementen cap tipus de seguretat. Encara que la seva
utilitzacid no tingui cap cost associat, s'esta posant en risc la informacio
personal de l'usuari. La utilitzacié d'aquestes xarxes permet a un potencial
atacant interceptar i manipular tot el transit intercanviat pel dispositiu mobil.

COMPTE AMB LES APLICACIONS MOBILS QUE ES DESCARREGUEN

Els dispositius mobils com els smartphones sén considerats intel-ligents
perque, entre altres motius, disposen de la capacitat d'estendre les
funcionalitats existents per defecte mitjancant la instal-laci6 de noves
aplicacions mobils (apps).

Es recomana no instal-lar cap app que no sigui estrictament necessaria per
al desenvolupament de les tasques encomanades en l'organitzacid i, en cas
de descarregarla, que provingui d'una font de confianca, com per exemple
els mercats oficials d'apps. Tot i que s'han donat diversos casos de codi
danyds botigues oficials, els controls existents fan que la probabilitat
d'infeccid sigui menor que en altres plataformes mobils, i un cop detectat, és
eliminat del mercat al més aviat possible.
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ADEQUADA GESTIO DELS PERMISOS DE LES APPS

Per obtenir accés a funcionalitats addicionals, las apps demanen sovint
permisos a l'usuari, per exemple, per accedir als seus contactes, al seu
calendari, a components hardware del dispositiu mobil, com la camera o el
microfon o a les fotos. Els permisos se sol:-liciten a l'usuari en el moment de
la instal-lacié de I'app o durant la seva execucid, en el moment de fer Us de
certa funcionalitat per a la qual un permis concret sigui necessari.

Es recomana no atorgar permisos innecessaris o excessius a les apps, limitant
aixi les dades i la funcionalitat a la qual aquestes tindran accés. Per a aixo, és
necessari que préviament l'usuari entengui per qué una app demana un

permis determinat i per a que és necessari aquest permis dins de la
funcionalitat proporcionada per l'app.

NAVEGACIO WEB SEGURA

Es molt habitual que els dispositius mobils siguin utilitzats per a tasques de
navegacié web.

%0

(O )-- Es recomana, sempre que sigui possible, fer s del protocol HTTPS mitjangant
< p ~~
. A i la insercio del text "https://" abans d'introduir I'adreca web del servidor amb

el qual es vol connectar.

Desafortunadament, per defecte, la barra de direccié dels navegadors web
dels dispositius mobils moderns tendeix a minimitzar la informacié mostrada
alwlelrltlv]e]ilo]p a l'usuari, destacant Unicament el domini amb el qual s'ha establert la

als|d|f|g|hfilk]I|R

o connexidé. Per poder obtenir tots els detalls del servidor web i del recurs
: ; U h , ' mn@ accedit, aixi com verificar si el métode de connexié emprat és HTTPS (verificar
gue apareix un candau no sempre és suficient), pot ser necessari seleccionar
la barra de direccié i desplagar-se cap a l'esquerra per visualitzar tots els

detalls.

ESPECIAL CURA AMB EL CORREU, SMS | SERVEIS DE MISSATGERIA

A través d'aquests serveis és possible rebre missatges amb enllagos web o

e T adjunts que alberguen codi danyds, amb I'objectiu d'infectar i comprometre
e el dispositiu mobil de l'usuari victima. L'Us d'enllacos danyosos és una de les
Estimado cliente, su
ik o tecniques més utilitzades per aconseguir executar codi en el dispositiu mobil
seguridad. Para © L. , . . .,
e s de la victima o bé per obtenir-ne informacié.
_complaté los datos.

Els atacs basats en enllacos maliciosos distribuits a través de les apps de
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missatgeria se solen referenciar com SMiShing, i també inclouen missatges
atractius, suggerents o sobre els quals I'usuari hauria de dur a terme una accié
urgent.

El consell més eficag per identificar missatges danyosos és el sentit comu.
Aixo significa que qualsevol simptoma o patré fora del considerat normal o
habitual ha de despertar la sospita de l'usuari. Un patré o simptoma irregular
pot significar: rebre un missatge d'un remitent no conegut, rebre un missatge
gue demani informacid personal, que el contingut del missatge sigui massa
atractiu com per a ser cert, etc.

DEURE D' INFORMAR EN CAS D' INCIDENT RELACIONAT AMB EL DISPOSITIU

S'ha d'informar immediatament el responsable de seguretat de
I'organitzacio en el cas de perdre o extraviar el dispositiu mobil, igual que si

s' identifica qualsevol comportament anomal o sospitds en fer-ne Us.

"LA CONSCIENCIACIO, EL SENTIT COMU | LES BONES PRACTIQUES EN LA CONFIGURACIO
I L'US DELS DISPOSITIUS MOBILS CONSTITUEIXEN LA MILLOR DEFENSA PER PREVENIR |

DETECTAR AQUEST TIPUS D' INCIDENTS | AMENACES".
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MATERIAL COMPLEMENTARI

Informe: "Dispositivos méviles. Informe de
buenas prdcticas” (CCN). Consulta '

informe en aquest enllac.

7

Guia: “Privacidad y Seguridad en Internet
(AEPD). Consulta la Guia en aquest enllac.

“iTrabajas desde tu dispositivo movil?
ilmplementa las mismas medidas de
seguridad que en tu oficina!” (INCIBE).
Consulta el post en aguest enllac.

“Como prevenir incidentes en los que
intervienen dispositivos mdviles” (INCIBE).
Consulta el post en aguest enllac.

“Decdlogo de buenas prdcticas en
seguridad maovil” (INCIBE). Consulta el post

en aquest enllac.

Guia: “Dispositivos mdviles personales
para uso profesional (BYOD)” (INCIBE).
Consulta la Guia en aguest enllac.

Politica: “Uso de dispositivos mdviles no
corporativos” (INCIBE). Consulta aquest

enllac.

Dossier:  “Proteccion en movilidad vy
conexiones inalambricas” (INCIBE).
Consulta el dossier en aguest enllac.

“Protege tu movil iOS y Android con 5
consejos” (0SI). Consulta aguest enllac.

VALENCIA

Proteccié de Dades i Seguretat de la Informacio

NOTICIES

Es publica Real Decreto 311/2022, de 3 de mayo, por el que
se regula el nuevo Esquema Nacional de Seguridad (ENS).

El nou ENS no pretén ser un canvi disruptiu, sind que té cert
caracter continuista pero actualitzat. Aquesta actualitzacid
se centra en alguns pilars fonamentals: alinear I'ENS amb el
nou marc normatiu de referencia; introduir la capacitat
d'ajustar els requisits de I'ENS a necessitats especifiques,
determinats col-lectius o determinats ambits tecnologics;
actualitzar els principis basics, els requisits minims i les
mesures de seguretat; perfeccionar el capitol de
"Prevencid, deteccid i resposta a incidents de seguretat"; en
general, clarificar, precisar, homogeneitzar, simplificar i
actualitzar diferents aspectes. Destaca la inclusié de la
professionalitzacid dels rols a qui correspon vetllar per la
seguretat de la informacio, igual que el Reglament Europeu
de Proteccid de Dades introdueix la figura del Delegat de
Protecci6 de Dades. Es a dir, s'exigeix la formacid,
qualificacié i dedicacio d'aquests rols.

Consulta la norma en_aquest enllac.
Consulta les infografies publicades pel CCN en aquest enllag.

Nova seccié sobre salut i proteccié de dades al web de I'
AEPD.

La nova seccid esta composta per set apartats que recullen
des d'informacié general sobre el tractament de les dades
de salut i com exercir el dret d'accés a la historia clinica a
glestions relacionades amb la investigaci6 médica o les
bretxes de dades personals.

Consulta aquest enllac.
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