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LA DIRECCION DE CORREO ELECTRONICO COMO DATO PERSONAL

El correo electrénico es un sistema de mensajeria que permite la transmisién de mensajes entre
usuarios sin necesidad que estén conectados al mismo tiempo. Las direcciones de correo electrénico
de estos usuarios son el conjunto de palabras o signos que identifican al emisor o al receptor de un
mensaje de correo electronico y que se elaboran a partir de un conjunto de palabras o signos
libremente escogidos, normalmente por su titular o por la organizacion a la cual pertenece, con el Unico
limite de que esta direccién no coincida con la de otra persona. Estan formadas por una identificacion
del usuario, seguido del signo @ y, a continuacién, el dominio (identificacion facilitada por el proveedor
del servicio de correo, con un punto, y unas siglas que pueden identificar la actividad de la organizacién

”

(por ej. “.org”) o las siglas del pais (por ej. “.es

Pero ¢podemos considerar las direcciones de correo electrénico datos personales? A estos efectos,
las autoridades en materia de proteccion de datos distinguen:

L 4 DIRECCIONES PERSONALIZADAS

Son aquellas que incorporan informacién de su titular, como el nombre, apellidos,
iniciales, cargo, numero identificativo, etc. En estos casos, la direccidon identifica
directamente a la persona titular de la cuenta, por lo que se trata de un dato personal.

Ejemplos de direcciones personalizadas
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@ f') DIRECCIONES NO PERSONALIZADAS

Son aquellas que no parecen contener informacidon sobre su titular, utilizando, por
ejemplo, una combinacién alfanumérica abstracta o sin ningun significado. En estos
casos, la direccidn, por si sola, no identifica a su titular, pero éste puede ser facilmente
identificable sin un esfuerzo desproporcionado, bien porque la direccion puede
aparecer junto con otros datos que permiten su identificacion, bien por el contenido del
mensaje, bien a través de los datos de que dispone el servidor de correo. Este tipo de
direcciones también deben considerarse dato personal, ya que podrian permitir
identificar de forma indirecta a su titular.

Ejemplos de direcciones no personalizadas

% DIRECCIONES GENERICAS

oW Cuando la direccién responde a una cuenta genérica, de uso compartido o de un area de
la organizacidn, esta no suele poder vincularse a una persona fisica, sino que puede ser
atendida por usuarios diferentes y, en principio, no puede considerarse un dato
personal. Sin embargo, no se puede descartar, en funcién de la estructura de la
organizacion (por ejemplo, en unidades unipersonales o supuestos en los que el acceso
al correo esté limitado a una Unica persona), que se pueda vincular una direccién
genérica con una persona identificada o identificable, en cuyo caso la direccion podria
ser también un dato personal.

Ejemplos de direcciones genéricas

EN DEFINITIVA, LA DIRECCION DE CORREO ELECTRONICO, CON LA EXCEPCION
MENCIONADA RELATIVA A LAS DIRECCIONES GENERICAS, PERMITE IDENTIFICAR
DIRECTA O INDIRECTAMENTE A SU TITULAR, POR LO QUE ES UN DATO PERSONALY,

EN CONSECUENCIA, SU TRATAMIENTO ESTA SOMETIDO A LAS REGLAS Y PRINCIPIOS
DE LA NORMATIVA DE PROTECCION DE DATOS.
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EL CONTENIDO DEL CORREO ELECTRONICO TAMBIEN REVELA
INFORMACION PERSONAL

En un correo electrénico figura diversa informacion que se puede considerar como dato de caracter
personal, en la medida en que nos ofrezca informacidn sobre una persona fisica identificable.

&80

0

Como ya adelantdbamos, la direccién de correo se puede vincular facilmente a una persona fisica. En
ocasiones, la misma direccion ya facilita su identificacidn. En otros casos, en el campo correspondiente a
la direccidn, junto con ella, o incluso sustituyéndola, aparece la identificacién de la persona que es su
titular.

I

Conviene que el asunto describa de forma concisa la naturaleza o el contenido del mensaje vy, si es
posible, se evite incluir en él datos de caracter personal. El grado de confidencialidad de los datos que se
incluyan en él sera menor que el de la informacién que contiene el cuerpo del mensaje, dado que la
simple visualizacion de la bandeja de entrada o salida permite leer el asunto.

Es el contenido del mensaje. Puede consistir en un texto, con formato o sin, o en imagenes, que pueden
contener datos de caracter personal. También puede contener datos personales o enlaces a paginas web
o documentos que contengan datos personales.

i

Es el texto que aparece debajo de la identificacion de quién suscribe el mensaje. Normalmente, ofrece
informacién sobre el cargo y la organizacidon a la cual pertenece el emisor. A menudo, los sistemas de
correo electrdnico ofrecen la posibilidad de incorporar en los mensajes de correo un pie de firma de
forma automatica.

El correo electrénico permite adjuntar al mensaje imagenes, documentos, videos o audio. Para evitar
revelaciones indebidas de informacién, conviene extremar la prudencia cuando se adjunten ficheros.

EN UN CORREO ELECTRONICO FIGURA DIVERSA INFORMACION QUE SE PUEDE
CONSIDERAR COMO DATO PERSONAL, EN LA MEDIDA EN QUE NOS OFREZCA

INFORMACION SOBRE UNA PERSONA FiSICA IDENTIFICABLE: ASUNTO, CUERPO DEL
MENSAIE, PIE DE FIRMA O DOCUMENTOS ADJUNTOS.
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BUENAS PRACTICAS PARA PRESERVAR LA CONFIDENCIALIDAD EN LA
REMISION DE CORREOS ELECTRONICOS

Uso exclusivo para la remision de correos relacionados con las funciones
encomendadas. — El correo corporativo debe utilizarse, Unica y exclusivamente, para

la realizacién de las funciones encomendadas al personal.

” Copia oculta (CCO). — Utiliza la copia oculta cuando envies correos a multiples

direcciones y estos no tengan por qué conocer la direccion de correo electrdnico del
resto de personas destinatarias.

» Reenvio de correos. — Aseglrate de que los reenvios de mensajes previamente
recibidos se transmitan Unicamente a los destinatarios apropiados.

Redes publicas. — Evita remitir correos electronicos si estds conectado a redes
publicas.

Remision de datos sensibles. — Hay que velar por la seguridad de estos datos v, si
procede, valorar el uso de medios técnicos, como técnicas de cifrado, para asegurar
que el contenido no serd interceptado por terceros.

Notificacion de anomalias. — Notifica a este Departamento cualquier tipo de
anomalia detectada en el uso del correo electrénico.

4 ®

REALIZANDO UN USO CORRECTO DE NUESTRAS CUENTAS CORPORATIVAS DE CORREO

ELECTRONICO PROTEGEREMOS NUESTRA ORGANIZACION.
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ULTIMAS RESOLUCIONES SANCIONADORAS RELACIONADAS CON LA
REMISION DE CORREOS ELECTRONICOS

La AEPD sanciona al Servicio de Salud de Castilla La

Mancha por enviar un email a varios de sus

I_d agencia by

espanola s ﬁ:
proteccion 9][[1};?1: ) ‘ :
= j datos === trabajadores con sus nombres, categoria profesional,

resultados de las pruebas de Covid-19, si habian

padecido la enfermedad v si esto habia conllevado una
baja laboral.

¢ Expediente N.°: PS/00293/2022

El email no contenia Unicamente la informacion relativa a cada destinatario sino también la de todos los
demas. La AEPD considerd que las medidas de seguridad de la entidad reclamada no eran adecuadas en
el momento de producirse el incidente objeto de reclamacion, debiendo ser mejoradas porque no habian
sido suficientes para evitar los hechos denunciados. Asi las cosas, se considerd que la entidad reclamada
habia infringido los articulos 9, 5.1. f) y 32 del RGPD, al tratar datos de salud especialmente protegidos,
por violar el principio de integridad y confidencialidad y, finalmente, por no adoptar las medidas de
seguridad necesarias para garantizar la proteccion de los datos de caracter personal de su personal. Por
todo ello, impone tres sanciones de APERCIBIMIENTO.

I, agencia b
Oepd espanola .;lﬂ"i =
proteccion | Sy . . .
Mo o 22 La AEPD sanciona a una entidad por enviar un correo

electronico a una pluralidad de clientes sin usar el

método de Copia Oculta.

* Expediente N.°: EXP202200447

La entidad reclamada, mediante correo electrénico remitido a una pluralidad de clientes, expuso sin su
consentimiento su direccién de correo electrénico a terceros. La AEPD considerd que la entidad
reclamada, al remitir un correo electrénico de manera plural sin utilizar la modalidad de copia oculta,
cedid sus datos a terceros sin causa que lo legitimaray, por tanto, habia realizado un tratamiento de sus
datos personales contrario a derecho. Asi las cosas, la entidad reclamada habria infringido los articulos
5.1 f) y 32 del RGPD, al violar el principio de integridad y confidencialidad, asi como no adoptar las
medidas de seguridad necesarias para garantizar la proteccion de los datos de cardcter personal de sus
clientes, al no utilizar la modalidad de copia oculta en la remisidn del correo electrénico. Por todo ello,
impone una MULTA de 6.000€ (infraccion del art. 5.1.f) RGPD) y 3.000€ (infraccién del art. 32 RGPD).
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La APDCAT sanciona al
afJcat

Ayuntamiento de El Prat de

Aulorilal Catalana de Proteccio de Dades

Llobregat por el envio de un

correo electronico sin copia

Identificacion del expediente
oculta, revelando informacidn

Resolucion de procedimiento sancionador num. PS 3/2022, referente al Ayuntamiento de E

Prat de Llobregat. dirigida a titulo particular.

Se APERCIBE al Ayuntamiento como responsable de una infraccién por vulneracién del principio de
confidencialidad (art. 5.1.f) RGPD), por el hecho de haber enviado un correo sin copia oculta a los
trabajadores del cuerpo de la Policia Local, identificdndolos con nombre y apellidos y direccidn
electronica, revelando la identidad de aquellos que todavia no habian realizado la sesién formativa de
prevencion por la covid-19, y que consiguientemente figuraban en una bolsa de personas "morosas".

La APDCAT sanciona un
instituto por la remision de

afslscat

Autoritat Catalana de Protecsio de Dades

comunicaciones a un correo

Identificacion del expediente L. ,
electrdénico erréneo.

Resolucidon de procedimiento sancionador num. PS 8/2022, referente al IES (...), del
Departamento de Educacion .

Durante todo un curso escolar el IES envié las comunicaciones y notas de un alumno a un correo
electrénico que no era lo de los padres del alumno, sino a una tercera familia del IES, hecho que comportd
la vulneracién del principio de confidencialidad (art. 5.1.f) RGPD). Por este motivo, se impone una sancién
de APERCIBIMIENTO.

afilscat

Autoritat Catalana de Protecsit de Dades

La APDCAT sanciona a un

instituto por la remision de

comunicaciones a un _correo

Identificacion del expediente
electrénico erréneo.

Resolucion de procedimiento sancionador nim. PS 14/2022, referente al Institut Escola
Eixample.

La APDCAT resuelve APERCIBIR al Instituto Escuela Eixample del Departamento de Educacién dado que
se acredita que desde la Escuela se habria hecho llegar a los padres y madres de los alumnos (115
personas) un correo, sin emplear la opcidn de la copia oculta, lo que propicié que todos los destinatarios
pudieran acceder a la direccidon de correo del resto de personas a quienes se dirigia el mensaje. El
contenido del correo informaba sobre el proceso de vacunacidn contra la Covid-19 en el centro.
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MATERIAL COMPLEMENTARIO

Recomendacién 1/2013 sobre el uso del
correo electrénico en el ambito laboral.
(APDCAT). Consulta la Recomendacién en
este enlace.

Informe 0437/2019, sobre si el correo
electronico ha de considerarse dato
personal (AEPD). Consulta el informe en

Expediente N.2: EXP202200447 (AEPD).
Consulta la resolucién en este enlace.

Expediente N.2: PS/00293/2022 (AEPD).
Consulta la Resolucién en este enlace.

PS 3/2022 (APDCAT). Consulta Ia

Resolucion en este enlace.

PS 8/2022 (APDCAT). Consulta la Resolucién
en este enlace.

PS 14/2022 (APDCAT). Consulta la
Resolucion en este enlace.

éSeguridad en el correo electrénico? Si, en
tan solo 10 pasos (INCIBE). Consulta este
enlace.

Correo electronico. Informe de buenas
practicas (CCN). Consulta este enlace.

Privacidad y Seguridad en Internet. Ficha
14: Quiero proteger mi correo electrénico
(AEPD, INCIBE, OSI). Consulta este enlace.

Uso del correo electronico
Consulta este enlace.

(INCIBE).
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NOTICIAS

La AEPD publica una Guia y Herramienta basica de

anonimizacién. La Agencia ha traducido la Guia basica de
Anonimizacidn de la Autoridad de Proteccidn de Datos de
Singapur por su valor didactico y especial interés para
responsables, encargados de tratamientos y delegados de
proteccién de datos. La guia se complementa con una
herramienta gratuita de anonimizacién de datos, que la
AEPD pone a disposicidn de las organizaciones. Consulta la
informacion en este enlace.

La APDCAT sanciona a una Entidad Local por no tener
actualizados los datos de contacto del Delegado de

Proteccion de Datos en su web. La persona que formuld

denuncia contra el Ayuntamiento expuso que, con intencién
de ponerse en contacto con el Delegado de Proteccion de
Datos (DPD) del Ayuntamiento, observé que en la pagina
web de la corporacién constaba un delegado y datos de
contacto que no coincidian con lo que constaba inscrito en
el registro de la APDCAT y que esto provocd que no supiera
a quién debia dirigirse. Consulta la Resolucidon en este
enlace.

La APDCAT emite un informe en relacidn con una solicitud

de acceso a informacidn de una concejala relativa a los

fichajes del personal. En este caso, concluye que otorgar el

acceso por parte de la concejalia a la informacién solicitada,
previamente seudonimizada, podria permitir controlar
igualmente la actuacidn del Ayuntamiento respecto de su
funcién de vigilancia y control del cumplimiento del régimen
horario establecido, de forma que pueda identificar, sin
necesidad de sacrificar la privacidad de las personas
afectadas, patrones de incumplimiento horario en
determinados miembros de la plantilla (respecto de los
cuales podria estar justificado a posteriori conocer su
identidad) y poder exigir al consistorio la adopcién de
medidas de control

efectivas o, en su caso,

responsabilidades. Consulta el informe en este enlace.
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https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-basica-de-anonimizacion
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Resolucions/Documents/ca_ps_2022_036.pdf
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Resolucions/Documents/ca_ps_2022_036.pdf
https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/IAI-33-2022-00001
https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/2758.pdf
https://www.aepd.es/es/documento/2010-0437.pdf
https://www.aepd.es/es/documento/ps-00104-2022.pdf
https://www.aepd.es/es/documento/ps-00293-2022.pdf
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/PS-3-2022-00001
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/PS-8-2022-00001
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/PS-14-2022-00001
https://www.incibe.es/protege-tu-empresa/blog/seguridad-el-correo-electronico-si-tan-solo-10-pasos
https://www.incibe.es/protege-tu-empresa/blog/seguridad-el-correo-electronico-si-tan-solo-10-pasos
https://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp/1598-ccn-cert-bp-02-correo-electronico/file.html
https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-y-seguridad-en-internet.pdf
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/uso-correo-electronico.pdf
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