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INTRODUCCION

A modo de introduccion, hay que hacer notar que los medios o servicios de comunicacién que pueden
utilizar las administraciones publicas ya sea para relacionarse con los ciudadanos o con otras
administraciones publicas, o como canal de comunicacion interno dentro de su propia estructura;
pueden ser de naturaleza muy variada: medios de comunicacién tradicionales (prensa, radio o
televisidn), webs propias, intranets corporativas, correo ordinario, teléfono, comunicacién presencial,
etc.

Sin embargo, en los Ultimos afos las aplicaciones de mensajeria instantdanea como WhatsApp o
Telegram, se han convertido en instrumentos esenciales para las administraciones publicas. Este tipo
de aplicaciones, son utilizadas por parte de las administraciones, de dos formas posibles:

e Uso como canal bidireccional: muchas administraciones han implementado un teléfono con
Whatsapp o Telegram como método de contacto; para que los ciudadanos puedan compartir
sus sugerencias o dudas. Este tipo de canal, ofrece una imagen muy positiva de la
Administracion, debido a la inmediatez del servicio y a la sensacion de cercania generada en
los ciudadanos.

e Uso como canal unidireccional: algunas aplicaciones como Telegram o Whatsapp (a través de
la modalidad “lista de difusion), ofrecen la posibilidad de enviar mensajes a través de un
“canal”, sin que ningln integrante del canal tenga la posibilidad de responder al remitente
original. Esta caracteristica puede ser utilizada como un canal de comunicacion oficial de la
Administracion con los ciudadanos, de forma que todos los usuarios adscritos; reciban una
notificacién en su teléfono sobre las ultimas novedades de la Administracion a la que
pertenecen.

No obstante, la utilizacidén de este tipo de aplicaciones puede acarrear que la administracién incurra en
alguna infraccidn de la normativa vigente en materia de proteccién de datos. Por ello, es necesario que
la administracion local, tenga en cuenta una serie de circunstancias.

En el presente boletin se analizaran las posibles implicaciones derivadas del uso de este tipo de
aplicaciones.
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¢Una Administracion publica puede comunicarse con la ciudadania mediante
WhatsApp u otro servicio de mensajeria instantanea? Respuestas de las
autoridades

A continuacion, se exponen en términos generales, las opiniones de las diversas autoridades de control
del territorio espanol:

e Agencia Espaiiola de Proteccion de Datos (en adelante, AEPD):

En la Guia "Proteccion de datos y administracion local”, la AEPD no descarta su uso por parte de las
Administraciones publicas, pero exige que sea tenido en cuenta el principio de finalidad del Reglamento
General de Proteccidon de Datos (en adelante, RGPD); en conexidn con el principio de licitud, lealtad y
transparencia (el cual implica la existencia de una base de legitimacidn para tratar los datos personales,
y el deber de informar sobre el citado tratamiento a los afectados).

Al respecto, pone el siguiente ejemplo:

“Si el ente local hubiese recabado el dato del mévil para una finalidad determinada (por ejemplo, en la
presentacion de una denuncia), el uso de este dato para enviar dichas comunicaciones seria incompatible,
por lo que para realizar el citado envio seria necesario el consentimiento previo de los ciudadanos,
ademads de informarles del tratamiento que se va a realizar respecto a ese dato de cardcter personal”

e Autoridad Catalana de Proteccion de datos (en adelante, APDCAT):

La APDCAT, en si dictamen CNS 13/2018 admite el uso de este tipo de aplicaciones, siempre y cuando
las mismas se ajusten a las “exigencias de la normativa de proteccion de datos”.

En este sentido, la APDCAT pone el foco también en los principios de licitud, lealtad y transparencia
indicando que:

“Si la Administracion utiliza grupos de WhatsApp u otro servicio de mensajeria instantdnea para
comunicarse con los ciudadanos, deberd disponer del consentimiento de todos los miembros del grupo, a
menos que cuente con otra base juridica, y les informard sobre el tratamiento de los datos y las
consecuencias que se pueden derivar de la utilizacion de este canal. Con este fin, la Administracion puede
facilitar a los usuarios “cldusulas de politicas de buen uso”

Asimismo, respecto  al uso del
consentimiento como base de
legitimacion indica que, para que el mismo
sea considerado como libre, tal y como
exige la normativa, “es necesario que las
personas participantes tengan otros
canales alternativos de comunicacion con
la Administracion para las finalidades
previstas; es decir, el servicio de mensajeria
instantdnea no se les impondrd como unica
via de comunicacion”.
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Resoluciones relevantes sobre la creacion de grupos y listas de difusion
por Whatsapp por las Administraciones Publicas: Caso Ayuntamiento
de Tiana

Tanto la AEPD, como las autoridades autondmicas de proteccién de datos, se han pronunciado sobre

el hecho de que una autoridad (en este caso, Ayuntamientos), pudiera crear grupos de difusién de
informacion a través de aplicaciones de mensajeria instantanea como WhatsApp.

Tal y como hemos explicado al principio del presente boletin, un grupo de WhatsApp constituiria una
comunicacion bidireccional; mientras que una lista de difusidn seria una comunicacién unidireccional.

Al respecto podemos destacar dos resoluciones:

1. RESOLUCION: R/03041/2017: Ayuntamiento de Boecillo (Valladolid)

En este caso el Ayuntamiento, fue amonestado por crear un grupo de WhatsApp en el que un concejal
del consistorio incluyd a 255 personas para informarles de posibles temas de interés del municipio sin
“consentimiento ni autorizacion para dicho tratamiento”.

La resolucién se centra en que el tratamiento de datos era contrario al principio de calidad de la
anterior normativa (el cual prohibe utilizar datos para una finalidad incompatible o distinta de aquella
para la que los mismos fueron recabados; equivalente al actual principio de finalidad), y el deber de
secreto de la anterior normativa ya que “que los numeros de teléfono de los integrantes del grupo de
WhatsApp eran visibles para todos los demds miembros del grupo”.

2. RESOLUCION: PS 28/2021, referente al Ayuntamiento de Tiana (Barcelona)

En este caso, el Ayuntamiento de Tiana, a pesar de contar con el consentimiento explicito de cada uno
de los componentes del grupo de WhatsApp y de informarles cémo serian tratados sus datos
personales, es sancionado por la APDCAT al no tener en cuenta el art. 25 del RGPD; la "Proteccion de
datos desde el disefio y por defecto".

Esta resolucidon es importante por distinguir entre “grupo”y “lista de difusion”, siendo ambas funciones
de WhatsApp similares entre si sin llegar a ser lo mismo.

El principal error que cometid la entidad municipal fue “no implantar medidas técnicas y organizativas
adecuadas para aplicar de forma efectiva el principio de confidencialidad”. En concreto, no se
garantizaba que las personas que se unieron al grupo de WhatsApp creado por el Ayuntamiento, “no
pudieran acceder al niumero de moavil, foto de perfil y nombre de usuario del resto de miembros”

Tal y como indica la APDCAT, esta infraccidn se podria haber evitado si el ayuntamiento “crea una lista
de difusion los mensajes enviados aparecen en cada contacto de la lista de difusion como un mensaje
individual”. Gracias a ello, “las personas incluidas en la lista de difusion desconocen quiénes son los
otros integrantes de la lista y, por tanto, no pueden acceder a los datos del resto”, no siendo idénea la
funcionalidad de los grupos para estas finalidades.

Como se puede observar, la sancién en este caso deriva del hecho que un grupo de WhatsApp expone
necesariamente los datos de los integrantes, vulnerando la normativa. Es decir, lo que se le reprocha
al ayuntamiento es que no adoptase las medidas necesarias para impedir que los usuarios del grupo
tuvieran acceso a los datos personales del resto de participantes; a pesar de que no tenia por qué
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prescindir de la aplicacién: hubiera bastado con optar por otra funcionalidad distinta de la aplicacién,
las “listas de difusion”.

Principio de responsabilidad proactiva y transferencias internacionales de datos

Debemos recordar que de conformidad con el principio de responsabilidad proactiva del articulo 5 del
RGPD; los responsables de tratamiento (Ejemplo: Ayuntamientos); deben aplicar medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
Reglamento

En este sentido, el articulo 28 del RGPD, establece la obligacidn para los responsables de tratamiento,
de elegir Unicamente a aquellos encargados que ofrezcan garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas, de tal manera que el tratamiento que realicen por cuenta del
responsable sea conforme con los requisitos establecidos en la citada normativa.

Por otro lado, a nivel nacional ha de destacarse la disposicion adicional primera Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD);
la cual prescribe la implantacion de las medidas de seguridad del Esquema Nacional de Seguridad a las
entidades del sector publico y a las del sector privado que colaboren con estas en la prestacidn de
servicios publicos que involucren el tratamiento de datos personales.

Transferencias internacionales de datos

Ha de tenerse en cuenta, que algunas de
las compafiias que hemos citado, tienen
su matriz fuera del Espacio Econdmico
Europeo, en territorios que actualmente
no ofrecen un nivel equivalente de
proteccion al otorgado por el RGPD
(como puede ser Emiratos Arabes
Unidos, en caso de Telegram, o EE. UU.
en el caso de WhatsApp).

Tal y como se regula en el RGPD, estas
transferencias sélo pueden ser llevadas a cabo si existen una serie de garantias; como la firma de las
cladusulas contractuales tipos, o la existencia de unas normas corporativas vinculantes. Junto a la
existencia de estas garantias, los responsables han de evaluar si la legislacion de esos terceros paises
asegura la eficacia de la garantia escogida; y en caso de no estar asegurada, imponer medidas
adicionales.

Por lo tanto, toda entidad publica que vaya a recurrir un proveedor de mensajeria instantanea que
transmita datos fuera del Espacio Econédmico Europeo, ha de:

1. Cerciorarse a través de los textos legales del proveedor de la existencia de garantias en
materia de transferencias internacionales.

2. Analizar, si a pesar de las garantias, la legislacion del pais no permite su plena eficacia.
Ejemplo: ley del pais de destino que permite a sus autoridades de inteligencia exigir acceso
a los datos de las empresas alli radicadas.
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3. Sino permite garantizar su eficacia, existen dos opciones:
=  Suspender la transferencia (y, por lo tanto, no contratar el proveedor).
= |mponer medidas adicionales.

En este sentido, en algunos territorios se ha considerado que no es seguro utilizar algunas de estas
aplicaciones precisamente por el hecho de realizar transferencias internacionales a territorios que no
permitian asegurar un nivel adecuado de proteccidn.

Este ha sido el caso de Alemania, donde el comisionado de proteccién de datos aleman ha prohibido el
uso de WhatsApp, por parte de cualquier autoridad federal, para evitar posibles filtraciones indeseadas

de informacidén confidencial.
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MATERIAL COMPLEMENTARIO

Guia de
Administracion
enlace.

Proteccion de Datos vy
Local. Consulta este

Recomendaciones 01/2020 sobre medidas
gue complementan los instrumentos de
transferencia para garantizar el
cumplimiento del nivel de proteccion de
los datos personales de la UE (CEPD).
Consulta este enlace.

Guia de privacidad y seguridad en Internet
(AEPD, INCIBE, OSI). Consulta este enlace.

VALENCIA

Proteccié de Dades i Seguretat de la Informacio

NOTICIAS

La AEPD se posiciona en favor de la legitimidad del uso de
grupos de WhatApp sin consentimiento en el ambito
laboral

En una resolucion del 9 de enero de 2023, la AEPD, ha
considerado que dicho tratamiento queda amparado en el
contrato laboral firmado entre el empresario que crea el
grupo de Whatsapp y los trabajadores; entendiendo por lo
tanto que no es necesario contar con el consentimiento
previo de los interesados.

La resolucidn trae causa en una reclmacién de un empleado
de Ariathor Logistics S.L. La empresa incluyo al trabajador
en dos grupos de WhatsApp, en los que se publicaban
"datos relativos a las rutas de reparto, las personas que la
realizan, las horas, la ubicacion de las furgonetas al terminar
la jornada laboral y diversa informacion laboral".

La AEPD sefala que el tratamiento de datos es minimo
porque no conlleva un uso de informacién excesivo al
tratarse de un fin determinado (“utilizar esta via de
comunicacion en asuntos relacionados con el contrato de
trabajo, condiciones laborales, organizacion y desarrollo de
trabajo 'y reparto y manteniendo la
confidencialidad sobre ellos”); y que ademas, el uso de esta

tareas de

aplicacidén es esencial para el trabajo.

Consulta la resolucion en este enlace.
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