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INTRODUCCION

Actualmente la proteccion
de los datos personales se ve
desafiada por el rapido desarrollo y
el veloz despliegue de |la
Inteligencia Artificial (en adelante,
“IA"), pues su utilizacién implica
necesariamente el tratamiento de
datos masivos, dentro de los cuales
se incluyen diferentes categorias
de datos personales.

La mayoria de las
aplicaciones de IA requieren
grandes voliumenes de datos para
aprender y tomar decisiones
inteligentes. En ese sentido, los datos son necesarios no solo para que la IA alcance su maximo
potencial, sino también para que ésta pueda evitar sesgos o errores al momento de realizar un
tratamiento.

El rapido avance de la tecnologia y las herramientas de IA han traido cambios que posibilitan
el procesamiento de millones de datos en diferentes partes del mundo y por diferentes actores a
una velocidad inimaginable. Pero ¢tenemos respuestas para todos los retos que suponen en
privacidad el uso de estos sistemas?

Cabe preguntarse cudles son los escenarios en los que la IA pueda generar un riesgo al titular
de datos personales. En el presente Boletin trataremos de dar respuesta a algunas cuestiones
suscitadas a propdsito de la afectacidn de este tipo de sistemas de IAy las diferentes implicaciones
gue tienen. Asi, nos preguntamos si los sistemas de IA ¢ podrian ser un medio seleccionado por un
responsable para implementar operaciones de datos personales en un tratamiento, pero no
constituir un tratamiento en si mismo? y écuan importante es el principio de exactitud en la
recogida de datos y su posterior procesamiento?, asi como équé implicaciones tiene en las
decisiones automatizadas en este tipo de sistemas?
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SISTEMA VS. TRATAMIENTO IA

Un sistema de Inteligencia Artificial (IA), o varios sistemas de IA, podria ser un medio
seleccionado por una organizacion para implementar operaciones de datos personales en un
tratamiento, pero no constituye un tratamiento en si mismo. Es importante entender que la
finalidad ultima de un tratamiento es diferente de los medios seleccionados para implementarlo.
Serd el responsable quien determine si los resultados de un sistema de IA implicarian una decision
automatica o determinara que se incluya una supervision humana que tome la decisién final. Por
ello, tal como dispone la AEPD en alguna de sus publicaciones, las decisiones automatizadas no
estan en la naturaleza del sistema de IA, sino que son una opcién elegida por el responsable.

Teniendo en cuenta la premisa, sobre que un sistema de IA en si mismo es sélo un medio
para el tratamiento de datos personales y no un fin ultimo, pongamos como ejemplo el marco de
un tratamiento de datos con fines de seleccién de personal de una bolsa de empleo.

Con el ejemplo seleccionado, el tratamiento se define por su finalidad (reclutamiento),
alcance (datos de empleados potenciales afectados, duracion del proceso de seleccidn, etc.),
contexto (regulacion laboral, situacién social, estatus de dicho trabajo en la sociedad, etc.) y
naturaleza (como se implementard el tratamiento).

CONTRATACION

TRATAMIENTO PARA LA SELECCION Y
CONTRATOS DE NUEVO PERSOAL

E

Tras decidir la implementacion del tratamiento de datos, el responsable abordara el disefio
del conjunto de operaciones necesarias para la consecucion de su finalidad, algunas de la cuales
requeriran procesar datos y otras no. Entre dichas operaciones pueden figurar las siguientes:

= publicar la oferta laboral,

= disponer de un procedimiento para orientar y recoger las solicitudes,
= filtrar y seleccionar las solicitudes que cumples con los requisitos,

= hacer y publicar la seleccién final,

= contratar al finalmente elegido.

Serd el responsable - la Administracion Publica oportuna- quien determine el medio de
implementacion de las diferentes operaciones. Estos podran ser automatizados o manuales, en las
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propias instalaciones o en la nube, por sistemas mdviles, mediante la externalizacién de algunas
operaciones a los encargados, etc.

En este marco, la AEPD pone varios ejemplos de cdmo el responsable puede decidir
implementar las distintas operaciones del tratamiento propuesto.

Asi, sefiala la posibilidad de que el responsable decida que el procedimiento para guiar a los
candidatos a completar el formulario de solicitud donde incluirian los requisitos a implementar se
implemente mediante un chatbot (un sistema de IA) dentro de la propia web de la Administracion;
que decida utilizar un sistema de IA para la seleccién automdtica de las solicitudes que si cumplen las
condiciones de la oferta, de acuerdo con los criterios necesarios para el desarrollo del puesto
determinados por el responsable (la Administracidn), quien también decidira si dicha seleccion sera
supervisada por un humano o no, y por tanto si dicha operacién se configura como una toma de
decisiones automatizada.

El responsable también podria implementar la evaluacién de los candidatos mediante otro
sistema de IA que realice y evalle las pruebas para los candidatos previamente seleccionados e
incluso decidir que la seleccidn final de los candidatos se realice por los resultados del sistema de IA
0 que hubiera una supervision humana de dicha evaluacién.

En consecuencia, la AEPD sostiene que el responsable tiene en su mano la determinacién de
configurar una operaciéon como una toma de decisiones automatizada, y lo ilustra del siguiente modo
en el ejemplo propuesto:

PUBLICAR LA
OFERTA DE
EMPLEO
PUBLICO

FORMULARIO DE
SOLICITUD GUIADO

ENVIO DE
SOLICITUDES

ALMACENAMIETNO
DE LAS SOLICITUDES

SELECCION
D] N
SOCLITUDES
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Por tanto, en este ejemplo, el responsable decide utilizar hasta tres sistemas de |A diferentes en
el marco de una misma actividad de tratamiento, pero cada uno de estos sistemas constituye un medio
para implementar distintas operaciones y no un tratamiento en si mismo.

Asi, entendemos que son operaciones dentro de un tratamiento, porque cada operacion aislada
no podria legitimarse si no se incluye en un tratamiento amplio con una finalidad udltima y legitima.

Al estudiar este proceso la conclusion que alcanzamos es que es una decision del responsable
sobre el uso de los sistemas de IA pueda conducir a la toma de decisiones automatizadas. En
consecuencia, el hecho de que la toma de decisiones sea automatizada no es una caracteristica del
sistema IA en si. A la hora de disefia el tratamiento, es el responsable quien determinara si incluye
una operacion adicional de supervision humana sobre los resultados producidos por el sistema IA.

Finalmente, y teniendo en cuenta lo sefialado por la AEPD hallamos que un tratamiento de datos
personales podria ser implementado por diferentes sistemas de IA simultdneamente, y también, estos
sistemas de IA podrian implementarse en local o en la nube, podrian involucrar encargados del
tratamiento, etc.

Los sistemas IA formaran parte de la naturaleza del tratamiento cuando hayan sido incluidos en
algunas de las operaciones necesarias para llevar a cabo el tratamiento con su finalidad explicita. En
tal caso, se podrian generar riesgos especificos para los derechos y libertades de los interesados que
deben ser evaluados y gestionados.

“EN CONSECUENCIA, EL HECHO DE QUE LA TOMA DE DECISIONES SEA
AUTOMATIZADA NO ES UNA CARACTERISTICA DEL SISTEMA IA EN SI. A LA HORA DE

DISENA EL TRATAMIENTO, ES EL RESPONSABLE QUIEN DETERMINA SI INCLUYE UNA
OPERACION ADICIONAL DE SUPERVISION HUMANA SOBRE LOS RESULTADOS
PRODUCIDOS POR EL SISTEMA IA”.
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PRINCIPIO DE EXACTITUD EN LOS TRATAMIENTOS IA

En un tratamiento de datos que incorpora un sistema de IA resulta necesario evaluar la
exactitud de los datos que se van a tratar. Puesto que en ocasiones el comportamiento de un
algoritmo puede verse comprometido por la inexactitud de los datos de ejecucidn del mismo, no
solo por los datos utilizados en su desarrollo.

Se hace necesario evaluar la fidelidad de los datos de entrada, ya que los mismos podrian
introducir sesgos resultando comprometidos no solo el rendimiento del algoritmo, sino todo el
tratamiento de datos. Con ello debe se debe procurar introducir salvaguardas que se ocupen de
evitar las posibles inexactitudes de los datos de entrada y proteger asi de su posible impacto; con
estrategias “desde el disefio” en la ejecucion del tratamiento.

Con respecto al principio de exactitud, podemos identificar varios puntos clave derivados
de este ejemplo desde el punto de vista del RGPD:

o La falta de definicién de los datos de entrada a un algoritmo podria dar lugar a errores o
sesgos que no forman parte del algoritmo en si.

o El principio de exactitud debe aplicarse tanto en los datos de entrada, como de salida e
incluso en los datos intermedios de todo tratamiento.

o Debe establecerse una definicion precisa de cada dato de entrada (semdntica) "por disefio"
y documentarse adecuadamente.

o Elimpacto de cada dato de entrada en el resultado final debe evaluarse "por disefio", para
cada fin especifico, mediante la realizacion de un andlisis del algoritmo implementado,
mediante las pruebas de verificacidn de los requisitos y mediante las pruebas de validacién
en el contexto de la operacion.
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o De recopilarse de manera manual los datos de entrada los interesados (y los que recopilan
datos) deben conocer y comprender la seméntica de los datos y el impacto de su respuesta.

o Cabe la posibilidad de que los datos de entrada de un algoritmo se recopilan de fuentes
distintas, ya sean bases de datos, sensores como camaras, lectores de huellas dactilares.
Desde la etapa de recopilacion hasta la ejecucidn del algoritmo, Los datos pueden sufrir
varias transformaciones que también forman parte del tratamiento. Todas esas operaciones
forman parte del tratamiento, junto con el algoritmo.

o Por Ultimo, “Se adoptaran todas las medidas razonables para que se supriman o rectifiquen
sin dilacidn los datos personales que sean inexactos con respecto a los fines para los que se
tratan” (articulo 5.1.d) del RGPD), es decir, para cada fin especifico y durante el
funcionamiento del tratamiento.

En conclusidn, hay que tener en cuenta que incluso el algoritmo mas preciso puede fallar
porque otro elemento del tratamiento no funciona correctamente, y en cambio un algoritmo
menos preciso puede funcionar lo suficientemente bien si durante el disefio se incluyen las
garantias adecuadas para evitar gestionar posibles errores.

“PODEMOS CONCLUIR QUE UNA IMPLEMENTACION ADECUADA DEL PRINCIPIO DE
EXACTITUD (ARTICULO 5.1.D) DEL RGPD) ES ESENCIAL EN LA EJECUCION DEL

ALGORITMO Y EN EL DESEMPENO DE TODO EL TRATAMIENTO.”
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INTELIGENCIA ARTIFICIAL Y LAS DECISIONES AUTOMATIZADAS

El Reglamento General de
Proteccién de Datos (articulo 22.1)
garantiza a los interesados, el
derecho a no ser objeto de
decisiones individuales
automatizadas, incluida la
elaboracion de perfiles, que
produzca en ellos efectos juridicos
o les afecten significativamente.
Ademas, prevé la intervencidon o
supervision humana sobre |la
decision automatica para
salvaguardar los derechos, las

libertades y los intereses legitimos de los interesados.

Dejar claro que, este derecho se aplica Unica y exclusivamente a la toma de decisiones
totalmente automatizadas y que produzca efectos juridicos o, en su caso, afecten
significativamente a los titulares de los datos tratados; es decir, que afecte a sus derechos o a su
esfera juridica, como, por ejemplo, la denegacién de subvenciones publicas o de entrada a un pais,
o la cancelacidn de un contrato o afecte significativamente a cualquiera de éstos.

Mas ejemplos al respecto, serian a desestimacién en un proceso de seleccidn, la denegacion
de un crédito o seguro, o la aplicacién de precios distintos a un mismo colectivo. No es necesario
gue afecte a un gran nimero de personas. De acuerdo con lo anterior, vemos que la casuistica
puede ser muy diversa:

= Cabe tratamiento automatizado de datos sin elaboracién de perfiles

= Elaboracién de perfiles como apoyo a procesos de decisién automatizada

= Elaboracidn de perfiles como base de procesos de decision completamente automatizada
= Procesos de decisidn automatizada con o sin elaboracidn de perfiles previa.

Pues bien, debemos mencionar la inminente entrada en vigor del Reglamento del
Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de
Inteligencia Artificial (en adelante, RUEIA) el cual plantea criterios de coherencia normativa en la
interpretacion de este articulo 22 RGPD. Los articulos 5 y 14 RUEIA establecen, respectivamente,
la prohibicién de la IA solo en ciertos casos y la supervisidn humana Unicamente en supuestos de
sistemas de IA de alto riesgo. En el resto de los usos de la IA no se prevé ni reserva de humanidad
ni supervision humana.

En el décimo punto de la Exposicidon de Motivos de la citada norma se indica que los Estados
miembros deben estar facultados para especificar la aplicacidn de las disposiciones a través de su
propia normativa nacional, para lo cual el Reglamento concede a los Estados un margen de
maniobra en la concrecidon de dicha normativa interna, incluso en el tratamiento de datos
personales.

En relaciéon con la legislacion espafiola sobre IA y la toma de decisiones administrativas, cabe
hacer mencion del articulo 23 de la Ley 15/2022, de 12 de julio, integral para la igualdad de trato
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y la no discriminacion, que establece los principios de buena administracion y diligencia debida
como limites de las decisiones administrativas automatizadas.

De conformidad con este estandar juridico, las Administraciones publicas deberan tener en
cuenta criterios de minimizacion de sesgos, transparencia y rendicién de cuentas, y, siguiendo las
recomendaciones de la U.E., promoveran “el uso de una IA ética, confiable y respetuosa con los
derechos fundamentales”. Con todo, las operaciones de elaboracién de perfiles realizadas por las
autoridades publicas deberian ser legales, proporcionadas y necesarias respecto a los fines de
dichas operaciones.

La mencidn a la necesidad de seguir avanzando en la rendicidon de cuentas de los sistemas
de IA con toma de decisiones algoritmicas resulta oportuna, en aras de la proteccién de los
derechos y libertades de los ciudadanos. Puesto que, a pesar de las innegables ventajas del empleo
de sistemas de decisiones automatizadas basadas en algoritmos en términos de eficacia y
economia, no pueden soslayarse los riesgos que conllevan estas decisiones para los derechos e
intereses de la ciudadania.
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PROTECCION DE DATOS Y LA DIMENSION ETICA

La perspectiva ética de la IA, como una parte de la “ética digital”, es uno de los aspectos
gue mas inquietud despierta. Es preciso ser vigilantes tanto sobre la legitimidad ética de los
tratamientos como de los efectos inesperados de estos. Asimismo, debe considerarse el posible
impacto colateral de dichos tratamientos en un entorno social, mds alla de las limitaciones
concebidas inicialmente de propdsito, de duracion en el tiempo y de extensidn.

Es decir, hay que analizar la solucién IA per se, pero también en el marco del tratamiento
en el que se integra, y las relaciones de dicho tratamiento con
el entorno en varios aspectos:

. En el aspecto cultural, con su escala de
valores.

. En el contexto en el que se despliega el
servicio, con sus requisitos de calidad.

. En los aspectos que se derivan de la

interconexién masiva de componentes en la sociedad
de la informacion.

Los sistemas algoritmicos requieren evaluaciones adecuadas del impacto en la
privacidad, que incluyan también consideraciones sociales y éticas de su utilizaciéon y
un empleo innovador del enfoque de privacidad desde la etapa de concepcidn. Los actores
de la IA deben asumir la responsabilidad de la concepcidn y la aplicacién de los sistemas de IA de
manera que se garantice la proteccién de la informacion personal durante todo el ciclo de
vida del sistema de IA.

Un aspecto critico de los sistemas de IA es el de la posible existencia de sesgos (“bias” en
inglés). Los sesgos son particularmente graves cuando, por ejemplo, derivan en discriminaciones
de un de un grupo en favor de otro. Pero, existe otro tipo de sesgo que puede ser alin mas
preocupante y que es el del sesgo en la interpretacion de los resultados de la IA.

Este sesgo humano consiste en aceptar, sin espiritu critico, los resultados de una IA como
ciertos e inamovibles.

Como ya mencionamos en el epigrafe anterior, puede ocurrir que, en algunas ocasiones,
los seres humanos decidan depender de los sistemas de IA por razones de eficacia. Pero,
la decisién de ceder el control en contextos limitados seguird recayendo en los seres humanos, ya
gue estos pueden recurrir a los sistemas de IA en la adopcién de decisiones y en la ejecucion de
tareas. Sin embargo, un sistema de IA nunca podra reemplazar la responsabilidad final de los seres
humanos y su obligacién de rendir cuentas. Por regla general, las decisiones de vida o muerte no
deberian cederse a los sistemas.

Son diferentes problematicas las que deberan abordarse de cara a disponer de una
proteccion homogénea sobre el uso de los sistemas de IA. Actualmente, estas son algunas de las
cuestiones que los Estados Miembros deberan resolver:

1. Que sea posible atribuir la responsabilidad ética y juridica, en cualquier etapa del ciclo
de vida de los sistemas de |A, asi como en los casos de recurso relacionados con
sistemas de IA, a personas fisicas o a entidades juridicas existentes.
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2. Deberian establecer marcos de evaluacion del impacto, como evaluaciones del
impacto ético, para determinar y analizar los beneficios, los problemas y los riesgos de
los sistemas de IA, asi como medidas adecuadas de prevencién, atenuacion y
seguimiento de los riesgos, entre otros mecanismos de garantia.

3. Velar por que los mecanismos de gobernanza de la IA sean inclusivos, transparentes,
multidisciplinarios y multilaterales.

4. Procurar elaborar estrategias de gobernanza de datos que garanticen la evaluacion
continua de la calidad de los datos de entrenamiento para los sistemas de IA, en
particular la idoneidad de los procesos de recopilacién y seleccién de datos, y que
prevean medidas adecuadas de seguridad y proteccion de los datos, asi como
mecanismos de retroalimentacién para aprender de los errores y compartir las mejores
practicas entre todos los actores de la IA.
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Reglamento (UE) 2022/868 del Parlamento
Europeo y del Consejo de 30 de mayo de
2022 relativo a la gobernanza europea de
datos y por el que se modifica el
Reglamento (UE) 2018/1724 (Reglamento
de Gobernanza de Datos). Consulta la
Directiva en este enlace.

Publicacion guia de Ila AEPD sobre
“Adecuacion al RGPD de tratamientos que
incorporan Inteligencia Artificial. Una
introduccion. Consulta la Publicacion en
este enlace.

Publicacion de la AEPD, sobre “Mapa de
referencia para tratamientos que incluyen
Inteligencia Artificial”. Consulta este
enlace.

Propuesta de reglamento del parlamento

europeo y del consejo por el que se
establecen normas armonizadas en
materia de inteligencia artificial (ley de
inteligencia artificial) y se modifican
determinados actos legislativos de la
union. Consulta este enlace.

Carta de los derechos fundamentales de la
Union Europea. Consulta este enlace.

Tratado de funcionamiento de la Unidn
Europea. Consulta este enlace.

Propuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se
establecen normas armonizadas en
materia de inteligencia artificial (Ley de
Inteligencia Artificial). Consulta este
enlace.
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NOTICIAS

= Las autoridades de la Red Iberoamericana de

Proteccidon de Datos Personales inician una accion

coordinada en relacidn con el servicio ChatGPT

La Red Iberoamericana de Proteccién de Datos
(RIPD), foro constituido por 16 autoridades de
proteccion de datos de 12 paises de la regién cuyo
objetivo es promover y garantizar el derecho
fundamental a la proteccidn de datos personales y
cuya secretaria permanente ostenta a la Agencia
Espafiola de Protecciéon de Datos, va a coordinar
una accion sobre el servicio ChatGPT.

Consulta la publicacién en este enlace.

= La AEPD inicia de oficio actuaciones de

investigacion a OpenAl, propietaria de ChatGPT

La Agencia Espafiola de Proteccion de Datos (AEPD)
inicié de oficio actuaciones previas de investigacion
a la empresa estadounidense OpenAl, propietaria
del servicio ChatGPT, por un posible
incumplimiento de la normativa

Consulta la publicacién en este enlace.
= La autoridad de control de proteccidon de datos

de Italia bloquea ChatGPT. Recopilacion ilegal de
datos personales. Ausencia de sistemas de

verificacion de la edad de los menores.

El Garante per la Protezione dei Dati Personalipara
la proteccion de datos personales ordend, con
efecto inmediato, la limitacion temporal el
tratamiento de datos de usuarios italianos.
Alemania, Francia e Irlanda han solicitado
informacion al Garante por si también toma estas
medidas.

Consulta la publicacién en este enlace.
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https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/autoridades-ripd-inician-accion-coordinada-servicio-chatgpt
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-inicia-de-oficio-actuaciones-de-investigacion-a-openai
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9870847
https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-80835
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/es/node/48950
https://www.aepd.es/es/node/48950
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://www.europarl.europa.eu/charter/pdf/text_es.pdf
https://www.boe.es/doue/2010/083/Z00047-00199.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
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