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INTRODUCCIO

Actualment la proteccid de
les dades personals es veu
desafiada pel rapid
desenvolupament i el velog
desplegament de la Intelligéncia
Artificial (d'ara en avant, “IA”),
perque la seua utilitzacid implica
necessariament el tractament de
dades massives, dins dels quals
s'inclouen diferents categories de
dades personals.

La majoria de les aplicacions
de IA requereixen grans volums de
dades per a aprendre i prendre
decisions intel-ligents. En aqueix sentit, les dades sén necessaries no sols perque la IA aconseguisca el
seu maxim potencial, sind també perque aquesta puga evitar biaixos o errors al moment de realitzar un
tractament.

El rapid avang de la tecnologia i les eines de IA han portat canvis que possibiliten el processament
de milions de dades en diferents parts del mén i per diferents actors a una velocitat inimaginable. Pero
tenim respostes per a tots els reptes que suposen en privacitat I'Us d'aquests sistemes?

Cal preguntar-se quins sén els escenaris en els quals la IA puga generar un risc al titular de dades
personals. En el present Butlleti tractarem de donar resposta a algunes qiliestions suscitades a proposit
de l'afectacié d'aquesta mena de sistemes de IA i les diferents implicacions que tenen. Aixi, ens
preguntem si els sistemes de IA podrien ser un mitja seleccionat per un responsable per a implementar
operacions de dades personals en un tractament, perd no constituir un tractament en si mateix? i que
important és el principi d'exactitud en la recollida de dades i el seu posterior processament?, aixi com
quines implicacions té en les decisions automatitzades en aquesta mena de sistemes?
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SISTEMA VS. TRACTAMENT IA

Un sistema d'Intel-ligéncia Artificial (I1A), o diversos sistemes de IA, podria ser un mitja seleccionat per
una organitzacié per a implementar operacions de dades personals en un tractament, pero no
constitueix un tractament en si mateix. Es important entendre que la finalitat Gltima d'un tractament és
diferent dels mitjans seleccionats per a implementar-lo. Sera el responsable qui determine si els
resultats d'un sistema de IA implicarien una decisié automatica o determinara que s'incloga una
supervisié humana que prenga la decisié final. Per aix0, tal com disposa I'AEPD en alguna de les seues
publicacions, les decisions automatitzades no estan en la naturalesa del sistema de IA, sind que sén una
opcio triada pel responsable.

Tenint en compte la premissa, sobre que un sistema de IA en si mateix és només un mitja per al
tractament de dades personals i no un fi altim, posem com a exemple el marc d'un tractament de dades
amb finalitats de seleccié de personal d'una borsa d'ocupacié.

Amb I'exemple seleccionat, el tractament es defineix per la seua finalitat (reclutament), abast (dades
d'empleats potencials afectats, duracio del procés de seleccio, etc.), context (regulacié laboral, situacié
social, estatus d'aquest treball en la societat, etc.) i naturalesa (com s'implementara el tractament).

CONTRACTACIO

TRACTAMENT PER A LA SELECCIO | CONTRACTES
DE NOU PERSOAL

SELECCIO | CONTRACTES DE NOU PERSOAL

Després de decidir la implementacié del tractament de dades, el responsable abordara el
disseny del conjunt d'operacions necessaries per a la consecucid de la seua finalitat, algunes de la quals
requeriran processar dades i altres no. Entre aquestes operacions poden figurar les segiients:

e  publicar I'oferta laboral,

e disposar d'un procediment per a orientar i recollir les sol-licituds,

o filtrar i seleccionar les sol-licituds que compleixes amb els requisits,
o feripublicar la seleccid final,

e contractar el finalment triat.

Sera el responsable I'Administracid Publica oportuna- qui determine el mitja d'implementacié de
les diferents operacions. Aquests podran ser automatitzats o manuals, en les propias instalaciones o en
la nube, por sistemas moviles, mediante la externalizacidn de algunas operaciones a los encargados, etc.
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En aquest marc, I'AEPD posa diversos exemples de com el responsable pot decidir implementar
les diferents operacions del tractament proposat.

Aixi, assenyala la possibilitat que el responsable decidisca que el procediment per a guiar als
candidats a completar el formulari de sol-licitud on inclourien els requisits aimplementar s'implemente
mitjangant un chatbot (un sistema de IA) dins de la propia web de I'Administracid; que decidisca
utilitzar un sistema de IA per a la seleccié automatica de les sol-licituds que si compleixen les condicions
de l'oferta, d'acord amb els criteris necessaris per al desenvolupament del lloc determinats pel
responsable (I'Administracid), qui també decidira si aquesta seleccié sera supervisada per un huma o
no, i per tant si aquesta operacio es configura com una presa de decisions automatitzada.

El responsable també podria implementar I'avaluacié dels candidats mitjangant un altre sistema
de IA que realitze i avalue les proves per als candidats previament seleccionats i fins i tot decidir que
la seleccié final dels candidats es realitze pels resultats del sistema de IA o que hi haguera una
supervisié humana d'aquesta avaluacio.

En conseqiencia, I'AEPD sosté que el responsable té a la seua ma la determinacié de configurar
una operacié com una presa de decisions automatitzada, i l'il-lustra de la segiient manera en |'exemple
proposat:

PUBLICAR
L'OFERTA
D'OCUPACIO
PUBLIQUE

FORMULARI DE
SOL-LICITUD GUIAT

ENVIO DE
SOL-LICITUDS

EMMAGATZEMATGE
DE LES SOL-LICITUDS

SELECCIO DE
LES
SOL.LICITUDS
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Por tant, en aquest exemple, el responsable decideix utilitzar fins a tres sistemes de |A diferents en
el marc d'una mateixa activitat de tractament, pero cadascun d'aquests sistemes constitueix un mitja per
a implementar diferents operacions i no un tractament en si mateix.

Aixi, entenem que sén operacions dins d'un tractament, perque cada operacié aillada no podria
legitimar-se si no s'inclou en un tractament ampli amb una finalitat dltima i legitima.

En estudiar aquest procés la conclusié que aconseguim és que és una decisio del responsable sobre
I'Us dels sistemes de IA puga conduir a la presa de decisions automatitzades. En conseqliéncia, el fet que
la presa de decisions siga automatitzada no és una caracteristica del sistema IA en si. A I'hora de dissenya
el tractament, és el responsable qui determinara si inclou una operacié addicional de supervisié humana
sobre els resultats produits pel sistema IA.

Finalment, i tenint en compte I'assenyalat per I'AEPD trobem que un tractament de dades personals
podria ser implementat per diferents sistemes de IA simultaniament, i també, aquests sistemes de IA
podrien implementar-se en local o en el nivol, podrien involucrar encarregats del tractament, etc.

Els sistemes IA formaran part de la naturalesa del tractament quan hagen sigut inclosos en algunes
de les operacions necessaries per a dur a terme el tractament amb la seua finalitat explicita. En tal cas, es
podrien generar riscos especifics per als drets i llibertats dels interessats que han de ser avaluats i
gestionats.

“EN CONSEQUENCIA, EL FET QUE LA PRESA DE DECISIONS SIGA AUTOMATITZADA NO
ES UNA CARACTERISTICA DEL SISTEMA IA EN SI. A L'HORA DE DISSENYA EL

TRACTAMENT, ES EL RESPONSABLE QUI DETERMINA SI INCLOU UNA OPERACIO
ADDICIONAL DE SUPERVISIO HUMANA SOBRE ELS RESULTATS PRODUITS PEL SISTEMA
1A”.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA| 5



DIPUT 10 DE

BUTLLETI N.2 36| Juny 2023 VAL N CIA

BUTLLETI DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA
|NFORMAC|O DE LA D|PUTAC|O PROVINCIAL DE VALENGA Proteccio de Dades i Seguretat de la Informacié

PRINCIPI D'EXACTITUD EN ELS TRACTAMENTS IA

En un tractament de dades que incorpora un sistema de IA resulta necessari avaluar I'exactitud

de les dades que es tractaran. Com que a vegades el comportament d'un algorisme pot veure's
compromés per la inexactitud de les dades d'execucid d'aquest, no sols per les dades utilitzades en el
seu desenvolupament.

Es fa necessari avaluar la fidelitat de les dades d'entrada, ja que els mateixos podrien introduir

biaixos resultant compromesos no sols el rendiment de l'algorisme, sind tot el tractament de dades.
Amb aix0 deu s'ha de procurar introduir salvaguardes que s'ocupen d'evitar les possibles inexactituds
de les dades d'entrada i protegir asi del seu possible impacte; amb estratégies “des del disseny” en
I'execucio del tractament.

Respecte al principi d'exactitud, podem identificar diversos punts clau derivats d'aquest exemple

des del punt de vista del RGPD:

O

La falta de definicid de les dades d'entrada a un algorisme podria donar lloc a errors o biaixos que
no formen part de I'algorisme en si.

El principi d'exactitud ha d'aplicar-se tant en les dades d'entrada, com d'eixida i fins i tot en les
dades intermedies de tot tractament.

Ha d'establir-se una definicié precisa de cada dada d'entrada (semantica) "per disseny" i
documentar-se adequadament.

L'impacte de cada dada d'entrada en el resultat final ha d'avaluar-se "per disseny", per a cada fi
especific, mitjancant la realitzacié d'una analisi de I'algorisme implementat, mitjancant les proves
de verificacio dels requisits i mitjangant les proves de validacié en el context de I'operacio.

De recopilar-se de manera manual les dades d'entrada els interessats (i els que recopilen dades)
han de conéixer i comprendre la semantica de les dades i I'impacte de la seua resposta.

Hi ha la possibilitat que les dades d'entrada d'un algorisme es recopilen de fonts diferents, ja siguen
bases de dades, sensors com a cameres, lectors d'empremtes dactilars. Des de l'etapa de
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recopilacié fins a I'execucid de l'algorisme, Les dades poden patir diverses transformacions que
també formen part del tractament. Totes aqueixes operacions formen part del tractament,
juntament amb I'algorisme.

o Finalment, “S'adoptaran totes les mesures raonables perque se suprimisquen o rectifiquen sense
dilacié les dades personals que siguen inexactes respecte als fins per als quals es tracten” (article
5.1.d) del RGPD), és a dir, per a cada fi especific i durant el funcionament del tractament.

En conclusid, cal tindre en compte que fins i tot I'algorisme més precis pot fallar perque un altre
element del tractament no funciona correctament, i en canvi un algorisme menys precis pot funcionar
prou bé si durant el disseny s'inclouen les garanties adequades per a evitar gestionar possibles errors.

“PODEM CONCLOURE QUE UNA IMPLEMENTACIO ADEQUADA DEL PRINCIPI
D'EXACTITUD (ARTICLE 5.1.D) DEL RGPD) ES ESSENCIAL EN L'EXECUCIO DE L'ALGORISME

1 EN L'ACOMPLIMENT DE TOT EL TRACTAMENT.”
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INTEL-LIGENCIA ARTIFICIAL | LES DECISIONS AUTOMATITZADES

El Reglament General de
Protecci6 de Dades (article 22.1)
garanteix als interessats, el dret a no ser
objecte de decisions individuals
automatitzades, inclosa I'elaboracio de
perfils, que produisca en ells efectes
juridics o els afecten significativament. A
més, preveu la intervencid o supervisid
humana sobre la decisié automatica per
a salvaguardar els drets, els llibertats i els
interessos legitims dels interessats.

Deixar clar que, aquest dret
s'aplica exclusivament a la presa de
decisions totalment automatitzades i que produisca efectes juridics o, en el seu cas, afecten
significativament els titulars de les dades tractades; és a dir, que afecte els seus drets o a la seua esfera
juridica, com, per exemple, la denegacié de subvencions publiques o d'entrada a un pais, o la cancel-lacié
d'un contracte o afecte significativament a qualsevol d'aquests.

Més exemples sobre aquest tema, serien a desestimacio en un procés de seleccid, la denegacid
d'un credit o segur, o I'aplicacié de preus diferents a un mateix col-lectiu. No és necessari que afecte un
gran nombre de persones. D'acord amb |'anterior, veiem que la casuistica pot ser molt diversa:

e Cap tractament automatitzat de dades sense elaboracié de perfils

e Elaboracio de perfils com a suport a processos de decisié automatitzada

e Elaboracié de perfils com a base de processos de decisié6 completament automatitzada
e Processos de decisid automatitzada amb o sense elaboracié de perfils previa.

Doncs bé, hem d'esmentar la imminent entrada en vigor del Reglament del Parlament Europeu i
del Consell pel qual s'estableixen normes harmonitzades en matéria d'Intel-ligéncia Artificial (d'ara en
avant, RUEIA) el qual planteja criteris de coheréncia normativa en la interpretacié d'aquest article 22
RGPD. Els articles 5 i 14 RUEIA estableixen, respectivament, la prohibicié de la IA només en uns certs
casos i la supervisié humana Unicament en suposits de sistemes de IA d'alt risc. En la resta dels usos de
la IA no es preveu ni reserva d'humanitat ni supervisiéo humana.

En el desé punt de I'Exposicié de Motius de la citada norma s'indica que els Estats membres han
d'estar facultats per a especificar I'aplicacié de les disposicions a través de la seua propia normativa
nacional, per a aixo el Reglament concedeix als Estats un marge de maniobra en la concrecié d'aquesta
normativa interna, fins i tot en el tractament de dades personals.

En relacid amb la legislacié espanyola sobre IA i la presa de decisions administratives, cal fer
esment de l'article 23 de la Llei 15/2022, de 12 de juliol, integral per a la igualtat de tracte y la no
discriminacio, que estableix els principis de bona administracié i diligencia deguda com a limits de les
decisions administratives automatitzades.

De conformitat amb aquest estandard juridic, les Administracions publiques hauran de tindre en
compte criteris de minimitzacid de biaixos, transparencia i rendicié de comptes, i, seguint les
recomanacions de I'O.E., promouran “I'dUs d'una IA ética, de confianca i respectuosa amb els drets
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fonamentals”. Amb tot, les operacions d'elaboracié de perfils realitzades per les autoritats publiques
haurien de ser legals, proporcionades i necessaries respecte als fins d'aquestes operacions.

L'esment a la necessitat de continuar avancant en la rendicié de comptes dels sistemes de IA amb
presa de decisions algoritmiques resulta oportuna, en nom de la proteccid dels drets i llibertats dels
ciutadans. Com que, malgrat els innegables avantatges de I'Us de sistemes de decisions automatitzades
basades en algorismes en termes d'eficacia i economia, no poden defugir-se els riscos que comporten
aquestes decisions per als drets i interessos de la ciutadania.
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PROTECCIO DE DADES | LA DIMENSIO ETICA

La perspectiva etica de la IA, com una part de la “ética digital”, és un dels aspectes que més
inquietud desperta. Cal ser vigilants tant sobre la legitimitat ética dels tractaments com dels efectes
inesperats d'aquests. Aixi mateix, ha de considerar-se el possible impacte col-lateral d'aquests
tractaments en un entorn social, més enlla de les limitacions
concebudes inicialment de proposit, de duracié en el temps i
d'extensio.

Es a dir, cal analitzar la solucié IA per se, perd també en
el marc del tractament en el qual s'integra, i les relacions
d'aquest tractament amb I'entorn en diversos aspectes:

e  Enl'aspecte cultural, amb la seua escala de valors.

e En el context en el qual es desplega el servei, amb
els seus requisits de qualitat.

e Enels aspectes que es deriven de la interconnexié massiva de components en la societat de
la informacié.

Els sistemes algoritmics requereixen avaluacions adequades de |'impacte en la privacitat, que
incloguen també consideracions socials i eétiques de la seua utilitzacid i una ocupacid innovadora de
I'enfocament de privacitat des de I'etapa de concepcié. Els actors de la IA han d'assumir la
responsabilitat de la concepcid i I'aplicacié dels sistemes de IA de manera que es garantisca la
proteccio de la informacié personal durant tot el cicle de vida del sistema de IA.

Un aspecte critic dels sistemes de IA és el de la possible existéncia de biaixos (“bias” en anglés).
Els biaixos sén particularment greus quan, per exemple, deriven en discriminacions d'un d'un grup en
favor d'un altre. Pero, existeix un altre tipus de biaix que pot ser encara més preocupant i que és el del
biaix en la interpretacio dels resultats de la IA.

Aguest biaix huma consisteix a acceptar, sense esperit critic, els resultats d'una IA com a certs i
inamovibles.

Com ja esmentem en |'epigraf anterior, pot ocorrer que, en algunes ocasions, els éssers humans
decidisquen dependre dels sistemes de IA per raons d'eficacia. Pero, la decisié de cedir el control en
contextos limitats continuara recaient en els éssers humans , ja que aquests poden recorrer als
sistemes de IA en I'adopcid de decisions i en I'execucié de tasques. No obstant aix0, un sistema de IA
mai podra reemplacar la responsabilitat final dels éssers humans ila seua obligacié de rendir comptes.
Per regla general, les decisions de vida o mort no haurien de cedir-se als sistemes.

Sén diferents problematiques les que hauran d'abordar-se de cara a disposar d'una proteccio
homogenia sobre I'Us dels sistemes de IA. Actualment, aquestes son algunes de les qliestions que els
Estats membres hauran de resoldre:

1. Que siga possible atribuir la responsabilitat etica i juridica, en qualsevol etapa del cicle de vida
dels sistemes de IA, aixi com en els casos de recurs relacionats amb sistemes de IA, a persones
fisiques o a entitats juridiques existents.

2. Haurien d'establir marcs d'avaluacié de I'impacte, com a avaluacions de I'impacte étic, per a
determinar i analitzar els beneficis, els problemes i els riscos dels sistemes de IA, aixi com
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mesures adequades de prevencid, atenuacié i seguiment dels riscos, entre altres mecanismes
de garantia.

3. Vetlar perque els mecanismes de governancga de la IA siguen inclusius, transparents,
multidisciplinaris i multilaterals.

4. Procurar elaborar estratégies de governanca de dades que garantisquen l'avaluacié
continua de la qualitat de les dades d'entrenament per als sistemes de IA, en particular la
idoneitat dels processos de recopilacio i seleccié de dades, i que prevegen mesures adequades
de seguretat i proteccié de les dades, aixi com mecanismes de retroalimentacié per a
aprendre dels errors i compartir les millors practiques entre tots els actors de la IA.
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Reglament (UE) 2022/868 del Parlament
Europeu i del Consell de 30 de maig de
2022 relatiu a la governanca europea de
dades i pel qual es modifica el Reglament
(UE) 2018/1724 (Reglament de
Governanca de Dades). Consulta Ia

Directiva en aquest enllac.

Publicaci6 guia de [I'AEPD sobre
“Adequacié al RGPD de tractaments que
incorporen Intel-ligéncia Artificial. Una
introduccié. Consulta la Publicaciéo en

aquest enllag.

Publicaci6 de I'AEPD, sobre “Mapa de
referéncia per a tractaments que inclouen
Intel-ligencia Artificial”. Consulta aguest

enllac.

Proposta de reglament del parlament

europeu i del consell pel qual s'estableixen
normes harmonitzades en materia
d'intel-ligéncia artificial (llei d'intel-ligencia
artificial) i es modifiquen determinats
actes legislatius de la unid. Consulta aguest

enllac.

Carta dels drets fonamentals de la Unid
Europea. Consulta aquest enllac.

Tractat de funcionament de la Unio
Europea. Consulta aquest enllac.

Propuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se
establecen normas armonizadas en
materia de inteligencia artificial (Ley de
Inteligencia Artificial). Consulta aquest

enllag.
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NOTICIES

= Les autoritats de la Xarxa Iberoamericana de

Proteccié de Dades Personals inicien una accid

coordinada en relacié amb el servei ChatGPT

La Xarxa Iberoamericana de Proteccié de Dades
(RIPD), forum constituit per 16 autoritats de
proteccio de dades de 12 paisos de la regid
I'objectiu de la qual és promoure i garantir el dret
fonamental a la proteccié de dades personals i la
secretaria permanent de les quals ostenta a
I'Agéncia Espanyola de Proteccié de Dades,
coordinara una accié sobre el servei ChatGPT

Consulta la publicacié en aguest enllac.

= L'AEPD inicia d'ofici actuacions d'investigacid a
OpenAl, propietaria de ChatGPT

L'Agencia Espanyola de Proteccié de Dades (AEPD)
va iniciar d'ofici actuacions previes d'investigacié a
I'empresa estatunidenca OpenAl, propietaria del
servei ChatGPT, per un possible incompliment de la
normativa

Consulta la publicacié en aquest enllac.
= L'autoritat de control de proteccié de dades

d'Italia_bloqueja ChatGPT. Recopilacid il-legal de
dades personals. Abséencia de sistemes de

verificacié de I'edat dels menors.

El Garant per la Protezione dei Dati Personalipara
la proteccid de dades personals va ordenar, amb
efecte immediat, la limitaci6 temporal el
tractament de dades d'usuaris italians. Alemanya,
Francailrlanda han sol-licitat informacion al Garant
per si també pren aquestes mesures.

Consulta la publicacié en aquest enllace.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA| 12


https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/autoridades-ripd-inician-accion-coordinada-servicio-chatgpt
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-inicia-de-oficio-actuaciones-de-investigacion-a-openai
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9870847
https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-80835
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/es/node/48950
https://www.aepd.es/es/node/48950
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://www.europarl.europa.eu/charter/pdf/text_es.pdf
https://www.boe.es/doue/2010/083/Z00047-00199.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
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