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Dades i Seguretat de la Informacio.

Provincial de Valéncia.

Fa aproximadament vint anys la Diputacié de Valéncia va
crear la Unitat Técnica de Proteccié de Dades amb I'objectiu
de garantir el compliment de la normativa legal i interna en
materia de proteccié de dades, convertint-se d'esta manera
en la primera administracié publica a incorporar una unitat
administrativa d'estes caracteristiques.

Des d'aquell moment en qué partim de zero sempre hem
intentat compartir la nostra experiéncia, punts de vista i
interpretacions; no per cap afany de protagonisme sind per
posar a disposicio d'altres administracions publiques,
especialment de I'ambit local, elements que pogueren ser
atils en una mateéria complexa i amb tan poc arrelament en el
sector public.

Fa temps que desitjavem elaborar alguna publicacié que
sumara també recursos en este ambit. | este desig pren
forma hui a través d'este Butlleti, amb el que pretenem fer la
nostra modesta contribucié al mén de la proteccié de dades
en |I'ambit del sector public, especialment en alld que afecta
les Entitats Locals.

El Butlleti de Proteccié de Dades Personals esta dirigit als
empleats publics en general, sense ser necessaria una
formacid especifica en materia de proteccié de dades per a
una correcta assimilacié dels seus continguts. En cada
numero s'abordara un tema central a qué s'afegiran noticies
d'actualitat i altres referéncies d'interés. Comencem amb un
format basic a que esperem anar incorporant més seccions
en un futur.

L'equip del Departament de Proteccié de Dades i Seguretat
de la Informacié de la Diputacié de Valéencia esperem que
esta publicacié vos resulte interessant i que ajude a la difusid
i millor aplicacié6 de la normativa de proteccié de dades
personals.

Responsable del Departament de Proteccio de

Delegat de Proteccié de Dades de la Diputacid
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Vos invitem a traslladar-nos aquelles

tematiques que resulten del vostre

interés per als proxims butlletins
informatius. Estes peticions hauran
de dirigir-se a:

Diputacid de Valéncia

Dpt. de Protecci6 de Dades i
Seguretat de la Informacid

Pl. de Manises, 4 46003 Valéncia

email: dpdssi@dival.es

SUBSCRIPCIONS

Si desitges subscriure's al nostre
Butlleti informatiu accedix al seglient
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¢éCOM | QUE IMPLICA EL TELETREBALL? DESCONNEXIO DIGITAL

La crisi de la Covid-19, ha influit necessariament en la
forma de realitzar el nostre treball; primer pel
confinament imposat per I'estat d'alarma i després per
I'encara elevat risc de contagis. Atenent a les
recomanacions realitzades pel Govern i a les
circumstancies sobrevingudes per a l'exercici del
treball, ha resultat necessari, sempre que féra possible,
desenrotllar l'activitat professional en modalitat de
teletreball, comportant certs riscos i beneficis per a
I'entitat i les persones treballadores.

Per aixo, un gran nombre d'empreses i entitats s'ha
sumat a esta iniciativa a Espanya per a mantindre la
seua activitat, ocasionant que el mercat laboral a
Espanya passa per impulsar definitivament Ia
instauracié del teletreball.

En este sentit, ens trobem amb una serie de
disposicions arreplegues en les normes seglients:

- Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d'abril de 2016, relatiu a la
proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacid

d'estes dades.

- Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals
(d'ara en avant, LOPDGDD).

- Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en |'ambit de
I'administracio electronica.

- Reial Decret 951/2015, de 23 d'octubre, de modificacié del Reial Decret 3/2010, de 8 de gener, pel
qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'Administracid Electronica.

- Reial Decret Legislatiu 2/2015, de 23 d'octubre, pel qual s'aprova el text refds de la Llei de I'Estatut
dels Treballadors.

- Reial Decret Legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el text refés de la Llei de I'Estatut
Basic de I'Empleat Public.
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L'Article 13 de I'Estatut dels Treballadors regula la figura del teletreball com a treball a distancia, en els
termes seglents:

“Tindra la consideracio de treball a distancia aquell en qué la prestacio de
l'activitat laboral es realitze de manera preponderant en el domicili del

treballador o en el lloc lliurement triat per este, de mode alternatiu al seu
desenrotllament presencial en el centre de treball de I'empresa.”.

Aixi mateix, actualment ens trobem davant d'una revolucié tecnologica que esta canviant la forma

d'entendre la nostra forma de treballar, viatjar o relacionar-nos i que, encara que no siguem conscients
d'aix0, requerix una preparacioé per a:

Un Us responsable de la tecnologia en el nostre benefici.

- Evitar conductes de risc per a la salut.

QUE RISCOS HEM DE TINDRE EN COMPTE?

Per a la propia entitat, les connexions remotes poden ser una via d'entrada de codi danyés als sistemes,
per aix0, es considera clau poder garantir la seguretat d'estes connexions i accessos. Aixi, hem de
comptar que els empleats coneguen una serie de bones practiques en I'exercici de les seues funcions:

DECALOGO BUENAS PRACTICAS EN TELETRABAJO

Uso personal y profesional:
Los dispositivos solo pueden

utilizarse para fines profesionales.

Copias de seguridad: sigue las ey
instrucciones del departamento =3
de informatica. {E@

Evitar accesos no autorizados:
evita que personas no autorizadas EI
vean o escuchen informacion.

Entorno de trabajo seguro: no O]
trabajes en estaciones, bares ﬁ
o similar. g

Gestion de incidencias: comunica

incidencias segun el procedimiento @
habitual.
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Amb la finalitat d'evitar y/o mitigar estos riscos s'ha de treballar en la promulgacié de politiques internes
gue suposen una cultura preventiva o una guia de bones practiques relatives a I'is adequat de les TIC, i
en tasques de sensibilitzacié dirigides al personal.

A més, s'han de regular les pautes que permeten als empleats desenrotllar les seues tasques des
d'ubicacions externes al seu centre de treball, garantint la seguretat dels sistemes d'informacié. Aixi, per
exemple, en el cas de la Diputacid de Valéncia vénen arreplegues en les &#34;Normas de Seguretat dels
Usuaris dels Sistemes d'Informacion&#34;, on es descriuen com dur a terme I'accés remot, la seguretat
dels suports electronics d'informacid i les normes especifiques d'utilitzaciéo de dispositius portatils i
mobils.

D'altra banda, hem de conéixer els riscos existents com a empleats, atés que el desenrotllament del
teletreball pot afectar I'equilibri entre la vida professional i personal i la salut, desdibuixant la separacié
entre la jornada laboral i el temps de descans.

Aixi, trobem el dret a la desconnexio digital en I'ambit laboral, regulat en I'article 88 de la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals:

“Els treballadors i els empleats publics tindran dret a la desconnexié digital
a fi de garantir, fora del temps de treball legal o convencionalment
establit, el respecte del seu temps de descans, permisos i vacacions, aixi
com de la seua intimitat personal i familiar”.

“L'ocupador, amb audiéncia prévia dels representants dels treballadors,
elaborara una politica interna dirigida a treballadors, inclosos els que
ocupen llocs directius, en la que definiran les modalitats d'exercici del dret
a la desconnexio i les accions de formacio i de sensibilitzacio del personal
sobre un us raonable de les ferramentes tecnologiques que evite el risc de
fatiga informatica. En particular, es preservara el dret a la desconnexio
digital en els suposits de realitzacio total o parcial del treball a distancia,
aixi com en el domicili de I'empleat vinculat a I'is amb fins laborals de
ferramentes tecnologiques”.
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En este sentit, el dret a la desconnexié digital és entés, d'un costat, com I'obligacié de connexié de les
persones treballadores durant la seua jornada laboral, i d'un altre, com el dret a la desconnexié durant
el seu temps de descans sense que puga veure's interromput per l'ocupador. A saber, este dret garantix,
fora del temps de treball legal o convencionalment establit, el respecte del temps de descans de les
persones treballadores, permisos i vacacions, aixi com de la seua intimitat personal i familiar. Este dret
de “nueva generacion”; té gran significat si ho traslladem a la realitat actual del teletreball, atés que
davant d'esta modalitat és molt més senzill que es desdibuixe facilment la separacié entre la vida
professional i personal de les persones treballadores.

Aixi mateix, I'article 14.j.bis) de I'Estatut Basic de I'Empleat Public reconeix tots els empleats publics el
dret:

“A la intimitat en I'us de dispositius digitals posats a la seua disposicio i

enfront de I'is de dispositius de videovigilancia i geolocalizacion, aixi

com a la desconnexio digital en els termes establits en la legislacio
vigent en matéria de proteccio de dades personals i garantia dels drets
digitals”.

Uc@ D,D;_f Riesgos del teletrabajo

Ausencia de un espacio
fisico de interaccion

An d en d bl
prmanarnene 7 (Y
de espacios adecuados Disminucion del tiempo de
‘g descanso mental y fisico
/
Dificultades para la conciliacién ;.‘ \
vida laboral y familiar ] | \ EL TELETRABAJO
PRESENTA UNOS Flujo de informacién
@ bre y escasa relacié
| RIESGOS §A® o
Escasa posibilidad de Hz‘) ESPEC I FICOS
nteraccionar con companeros, /
I sens;chn'de aislamiento L AP

\ 7
S Ausencia de canales que
a8 a2 faciliten la interaccion entre las
/ personas trabajadoras

El rol laboral puede ocupar el espacio
del rol familiar, haciendo aparecer un =~ *
conflicto trabajo-vida personal
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En esta linia també s'ha manifestat la propia Agencia Espanyola de Proteccié de Dades (AEPD) establint
en les seues Recomanacions per a protegir les dades personals en situacions de mobilitat i teletreball
que “Los mecanismes de monitoritzacié implementats en el context d'accés remot a recursos corporatius
en situacions de mobilitat i teletreball han de respectar els drets digitals establits en la LOPDGDD, en
particular... el dret a la desconnexid digital en I'ambit laboral”.

A més, aixi ho ha entés el Ministeri de Treball i Economia Social, elaborant I'avantprojecte de Llei de
Treball a Distancia que té com a marc l'acord europeu sobre teletreball, i el text del qual es troba
actualment pendent de negociacié amb els agents socials. Durant la crisi sanitaria no sols s'ha reforcat la
tendéncia a la normalitzacié del treball a distancia, sind que inclis la seua utilitzacid s'ha arribat a
configurar com a preferent, tant a Espanya com en altres paisos del nostre entorn.

Tenint en compte aco, écom hem de tractar el teletreball per a reduir els seus possibles riscos? Hi ha
una doble vessant protector:

D'una part, una proteccié reforcada enfront de moltes vegades inevitable invasié del temps de
descans del treballador gracies a les ferramentes de comunicacié digital de que disposa en el seu
treball.

- ld'una altra part, es protegix dels riscos tecnologics per a la salut,

La implementacio i efectivitat del dret a la desconnexié digital descansa tant en la persona treballadora,
gue pot exercir-ho, com en I'ocupador, que ha de vetlar perqué siga efectiu.

En conclusio, hi ha dos vessants a tindre en compte per a regular adequadament el dret a la
desconnexio digital dels empleats, i que es protegisquen dels riscos tecnologics per a la seua salut.
D'un costat, s'ha de comptar amb Politiques de Desconnexid Digital que resulten efectives i acords a la
realitat del tipus de treball desenrotllat. I, d'un altre, és necessari que es duguen a terme tasques de
sensibilitzacié perqué es coneguen els drets sobre esta matéria, i, sobretot, com exercir-los. Ambdds
aspectes son totalment complementaris, atés que de res serviria una regulacié protocol-litzada de la
desconnexioé digital sense els empleats coneguen com abordar-lo i viceversa.
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MATERIAL COMPLEMENTARI

- Recomanacions de I'AEPD per a protegir les dades
personals en situacions de mobilitat i teletreball.
Destaquem;

1. “Respetar la politica de proteccid de la
informacid en situacions de mobilitat definida
pel responsable
Protegir el dispositiu utilitzat en mobilitat i
I'accés al mateix
Garantir la proteccid de la informacié que
s'esta manejant
Guardar la informacid en els espais de xarxa
habilitats
Si hi ha sospita que la informacié ha pogut
veure's compromesa comunicar amb caracter
immediat la bretxa de seguridad”

- Consells per a protegir les dades personals quan
teletraballem del Consell de Transparencia i
Proteccié de dades d'Andalusia. Destaquem
algunes de elles;

1. “Sil'equip que utilitzes t'ho ha facilitat el teu
organisme, no ho empres a més per a un us
particular. Si l'equip és de la teua propietat,
no simultanieges les tasques laborals amb les
particulars: cada cosa en el seu moment. Per
a facilitar ago, si es treballa amb equips
propis, és aconsellable crear un perfil
professional en I'equip amb |'adequat control
d'accés.

Tant si el teletreball es realitza des d'un equip
de l'organisme o des d'un particular,
assegura't de que disposa d'un antivirus que
esta operatiu i s'actualitza adequadament.
No magatzems en el disc dur local de I'equip
amb que teletraballes informacié que incloga
dades personals; utilitza per a aixo
I'emmagatzemament en xarxa que et
proporciona el teu organisme. [...] ”

- Bones practiques i recomanacions de seguretat de
I'Institut Nacional de Ciberseguretat (INCIBE)

Proteccid de Dades i Seguretat de la Informacid

NOTICIES

Es déna llum verda per a provar en l'illa canaria de
La Gomera una app de Teléfon mobil que permetra
notificar als contactes d'un usuari el possible risc de
contagi per #COVID19. Consulta en este enllac.

Des de la Agéncia Espanyola de Proteccié de Dades
s'analitza com afecta nostra Privacitat esta i altres
mesures en els temps de pandémia. Consulta este
enlla¢c amb les indicacions.

éPrendre la temperatura en l'entrada d'espais
publics i privats? Des de I'Agencia Espanyola de
Proteccié de Dades llancen un comunicat en relacioé
amb la presa de temperatura per part de comergos,
centres de treball i altres establiments. Consulta
este enllac amb les implicacions.

El Tribunal Suprem confirma una multa de 40.000
euros de Proteccido de Dades a Mutua Madrilenya
per la publicitat que va rebre un client que va
rebutjar expressament |'Us de les seues dades
exercint el seu dret d'oposicid a publicitat. Consulta
este enlla¢c amb la noticia.

Durant estos dies de confinament els menors
passen més temps de I'habitual connectats a
internet, per la qual cosa I'Agéncia Espanyola de
Proteccié de Dades oferix consells i recomanacions
a mares i pares perque puguen protegir-los dels
continguts inadequats. Consulta este enllac amb les
recomanacions.

L'Agéncia Espanyola de Proteccié de Dades (AEPD)
ha subscrit la ‘Declaracidn de teletreball i innovacié:
12 compromisos + 12 causas’ de Women in a Legal
World, convertint-se en el primer organisme de
I'Administracié General de I'Estat que s'adherix a la
iniciativa. El suport a esta Declaracio s'engloba en el
marc de la Responsabilitat Social i Sostenibilitat de
I'Agencia i el seu Pla d'lgualtat, que inclou una
aposta ferma per esta modalitat laboral també en
I'ambit de les Administracions Publiques. Consulta

este enllac.
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