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“LA TRANSPARENCIA EN EL
TRACTAMENT DE DADES PERSONALS
PER PART DE LES APPS PER A
DISPOSITIUS MOBILS ES UN ASPECTE
CAPITAL PER AL COMPLIMENT LA
NORMATIVA DE PROTECCIO DE DADES,
ES A DIR, PER A LA PROTECCIO DELS
DRETS I LLIBERTATS”
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INTRODUCCIO

Les aplicacions mobils que potencien els serveis prestats
per les administracions publiques sén una realitat cada
vegada més present, la qual cosa ha merescut
I'harmonitzacié europea de legislacié sectorial, podent
destacar la Directiva (UE) 2016/2102, del Parlament
Europeu i del Consell, de 26 d'octubre de 2016, sobre
I'accessibilitat dels llocs web i aplicacions per a
dispositius mobils dels organismes del sector public,
transposada al nostre ordenament mitjancant el Reial
decret 1112/2018, de 7 de setembre.

Depenent de la finalitat per a la qual s'haja creat
I'aplicacid, es pot arribar a fomentar un nou canal per al
ciutada, agilitar tramits des del teléfon, solucionar
alguna problematica social amb el sistema de
notificacions vinculat a I'app . Tot aix0 és més significatiu
encara si atenem estudis que reflecteixen que un 87%
dels ciutadans espanyols utilitzen un telefon intel-ligent;
en altres termes, quasi 36 milions d'usuaris es connecten
a Internet mitjangant el seu telefon mobil i la tendéncia
esta a l'alca.

De manera molt particular per la situacié provocada per
la pandémia del COVID-19, les aplicacions mobils estan
servint per a usos tan necessaris com un radar de
contagis, el control d'aforaments, etc.

Ja d'abans, la transparéencia en el tractament de dades
personals per part de les apps per a dispositius mobils és
un aspecte capital per al compliment la normativa de
proteccio de dades, és a dir, per a la proteccio dels drets
i llibertats dels ciutadans. Hui dia, pels usos arran de la
situacid sociosanitaria, s'han posat encara més de
manifest els riscos propis del seu desenvolupament per
a la privacitat i seguretat de la informacié dels usuaris. En
aquest sentit, la Comissié Europea va aprovar ja a l'abril
de 2020 unes orientacions sobre les aplicacions mobils
de suport a la lluita contra la pandéemia de covid-19
referent a la proteccié de dades.

En el present quadern, analitzarem els aspectes basics a
conéixer sobre la fase de disseny de solucions d'aquest
tipus i els pressupostos de protecci6 de dades
necessaries per a un adequat compliment normatiu.
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ACOSTAMENT A LES PREVISIONS EN EL
DISSENY DE LES APPS

DISSENY | PERTINENCIA

EL primer proposit seria descriure de manera explicita i
objectiva el public al qual es dirigeix, els objectius i
finalitat amb la qual s'ha desenvolupat, de manera que

“UN DELS PROPOSITS EN EL DISSENY DE I'usuari puga valorar l'interés de I'app .
LES APPS ES QUE S’ADAPTEN ALS Es important permetre que les aplicacions puguen ser
DESTINATARIS ALS QUALS ES DIRIGEIX, usades, en la mesura que siga possible, per totes les
FACILITANT ALS USUARIS LA SEUA persones, sense necessitats d'adaptacions o dissenys

especials.

COMPRENSIO | MANEIG”.

El disseny de I'app ha de seguir les pautes adequades
perque el seu Us siga eficient, efectiu, complet, precis, agil
i satisfactori.

Realitzant proves i detectant problemes a corregir és la
manera de millorar I'experiéncia d'usuari des de la fase de
disseny per a minimitzar la possibilitat d'errors.

QUALITAT | GESTIO DE RISCOS

Un dels proposits en el disseny de les apps és que
s'adapten als destinataris als quals es dirigeix, facilitant
als usuaris la seua comprensié i maneig. Es convenient
que ja des del disseny I'app estiga orientada a principis i
valors etics.

A més del deure legal d'informacié, en termes
reputacionales és important cuidar d'identificar als autors
de l'aplicacié i responsables del seu contingut, tot a fi
d'afavorir la credibilitat de la solucié oferida.

Igual que en altres projectes, no sera funcional si els
continguts de I'app no estan actius i actualitzats.

Quant a la gestid de riscos, el disseny suposa identificar
els potencials per a conéixer, prioritzar i previndre'ls
emprant metodologies contrastades com a matrius o
mapes de risc. Una vegada aix0, també cal posar en marxa
les actuacions oportunes per a evitar la repeticio
d'esdeveniments adversos dels quals es té coneixement,
a través de l'analisi dels mateixos i les mesures
correctores.
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“ES IMPORTANT LA INFORMACIO QUE
S'OFEREIX A L'USUARI SOBRE LES
MESURES | TECNIQUES DE PROTECCIO
QUE OFEREIX EL DESENVOLUPAMENT
PER A GARANTIR LA PRIVACITAT |
CONFIDENCIALITAT”.
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PRESTACIO DE SERVEIS

Un dels punts a valorar és evitar un consum excessiu de
dades per part de lI'app , minimitzant-lo en la mesura que
siga possible i advertint a ['usuari en cas de realitzar un alt
consum d'aquest.

Des del punt de vista de l'usuari, pero també en interés
dels desenvolupadors, és propi que les apps
proporcionen una via de contacte per a la resolucidé
d'incidéncies, problemes, consultes o suggeriments sobre
continguts. En qualsevol cas, la transparéncia en la
provisid de la situacid és potenciable amb el grau
d'informacio tecnica que s'ofereix sobre la solucié.

En cas de contindre publicitat, donar a conéixer a l'usuari
els mecanismes que posseeix I'app sobre aquest tema i
oferir solucions que no afecten el seu Us.

CONFIDENCIALITAT | PRIVACITAT

El marc del compliment normatiu per a la proteccio de
dades I'abordarem en I'apartat seglient. Com veurem, és
important la informacié que s'ofereix a I'usuari sobre les
mesures i tecniques de protecci6 que ofereix el
desenvolupament per a garantir la privacitat i
confidencialitat.

A cavall entre la privacitat i la seguretat de la informacid,
recordar el necessari control de I'accés a dades alienes a
I'app En el mateix sentit, els desenvolupadors han de
previndre la pérdua o difusid d'informacié de l'usuari
deguda a l'existencia de vulnerabilitats o infeccid per
virus, troians o qualsevol altre agent malicids a través de
I'aplicacié. Aixi mateix, evitar els riscos associats a una
altra mena de violacions de seguretat com la intercepcio
de dades emmagatzemades, especialment si son
sensibles.

CICLE CONTINU

El desenvolupament de les apps és potser dels exemples
més clars de la importancia d'un acostament ciclic:
planificar, fer, verificar i actuar.

Aguestes aplicacions, amb les seues actualitzacions, seran
també objecte d'auditories periodiques.
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“UNA APLICACIO MOBIL HA DE
COMPTAR AMB UNA POLITICA PROPIA |
EXPOSADA ENTRE ELS SEUS
CONTINGUTS, PERQUE L'USUARI PUGA
CONSULTAR-LA ABANS D'INSTAL-LAR-LA
O EN QUALSEVOL MOMENT DURANT
EL SEU US”.
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POLITIQUES DE PRIVACITAT
D'APLICACIONS MOBILS

L'obligacié d'informar les persones interessades sobre
les circumstancies relatives al tractament de les seues
dades recau sobre el responsable del tractament. Aquest
deure d'informacié es compleix proporcionant un text
legal, la Politica de Privacitat. Una aplicacié mobil ha de
comptar amb una politica propia i exposada entre els
seus continguts, perque |'usuari puga consultar-la abans
d'instal-lar-la o en qualsevol moment durant el seu Us.
Aquesta politica ha d'evitar, per exemple, descriure un
conjunt d'aplicacions o altres serveis de |'organitzacid i/o
la pagina web de la Corporacio.

L'accés a la politica de privacitat ha de poder fer-se de
manera senzilla des de |'aplicacid, i requerir de l'usuari
un nombre d'interaccions reduit, si pot ser a un maxim
de dos clics.

Com el llenguatge en el qual es descriuen les politiques
de privacitat ha de ser adequat per a l'usuari objectiu de
I'aplicacié, cal recordar les previsions propies de la
cooficialitat de llengles.

Donades les funcionalitats especifiques d'una app, aixo
és important també per a recaptar el consentiment
informat dels usuaris.

1. IDENTIFICACIO DEL RESPONSABLE

Correspon proporcionar totes les dades identificatives
de la Corporacid, ja que el responsable de tractament ha
d'identificar-se clarament en la politica de privacitat..

2. FINALITAT DEL TRACTAMENT

La informacio sobre el tractament ha de ser completa i
consistent tant a la botiga d'aplicacions (per exemple,
Google Play o App Store), en el seu cas, com en la propia
aplicacié.

Dins d'una mateixa app solen haver-hi concérrer una
pluralitat de finalitats de tractament que cal enumerar,
podent diferenciar-les entre principal i les altres.
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“QUANT A LA REVOCACIO DEL
CONSENTIMENT, ES CONVENIENT QUE
LES APPS COMPTEN AMB UN ENTORN

D'USUARI REGISTRAT QUE PERMETA
ADMINISTRAR AMB FACILITAT ELS
PERMISOS CONCEDITS”.
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3. TERMINI DE CONSERVACIO

Generalment, sol establir-se que les dades seran
conservades mentre no quede revocat el consentiment
o exercits els drets de supressié o oposicio al tractament.

4. LEGITIMACIO

El consentiment (art. 6.1.a del RGPD) és una legitimacié
basica, perd al mateix temps solen donar-se unes altres
que cal precisar I'execucid d'un contracte en el qual
I'interessat és part (art. 6.1.b del RGPD) o el compliment
d'una obligacié legal establida aplicable al responsable
del tractament (art. 6.1.c del RGPD).

5. DESTINATARIS

A més dels suposits necessaris per a e desenvolupe,
control i/o compliment de les finalitats expressades,

o altres casos especifics en els quals préviament
s'informara l'usuari, entre els suposits legalment
previstos podrem trobar, segons el cas, cessions entre
ajuntaments i la Diputacié de les quals caldra informar,
de la mateixa manera que sobre les transferéncies
internacionals de dades.

6. DRETS DELS USUARIS

L'interessat de les dades personals, en tot cas podra
exercitar els drets que li assisteixen, d'acord amb el RGPD,
i que son:

= Dret a sol-licitar l'accés a les dades personals
relatives a l'interessat;

= Dret a sol-licitar la seua rectificacid o supressio;

= Dret a sol-licitar la limitacié del seu tractament;

= Dret a oposar-se al tractament;

= Dret ala portabilitat de les dades.

Per a aixo haura d'indicar-se la manera en la qual dirigir-
se a l'administracid per a l'exercici de drets (adreca postal,
correu electronic, registres, seu electronica, etc.). Quant
a la revocacié del consentiment, és convenient que les
apps compten amb un entorn d'usuari registrat que
permeta administrar amb facilitat els permisos concedits.
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“S'HA DE TINDRE MOLT EN COMPTE EL
PUBLIC AL QUAL VA DIRIGIDA
L'APLICACIO PER A ELABORAR LES
CLAUSULES INFORMATIVES DE LA
POLITICA DE PRIVACITAT”.
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7. TRACTAMENTS.

Finalment, perd no menys important, és oferir una relacié
detallada sobre cadascun dels tractaments que seran
realitzats a partir de I'aplicacid: quines dades es recullen i
per a que.

Sén exemples d'ells com ara el registre d'usuaris,
historials que es guarden, formularis de contacte, accés a
geolocalitzacid, microfon, camera, trucades o
emmagatzematge del dispositiu mobil, etc.

En el mateix sentit, cal incloure informacié concreta
relativa a la logica aplicada en I'elaboracié de perfils i
presa de decisions automatitzades, o un enllag per a
consultar aquesta informacié, com la utilitzada per a
personalitzar notificacions.

En el cas que a I'app hi haja enllagos a perfils en xarxes
socials, és convenient que la politica de privacitat informe
sobre l'activitat del responsable de tractament en les
xarxes i recomane consultar les politiques de privacitat
d'aquestes, facilitant el seu accés.

PUNTS D'ATENCIO SEGONS
EL PROPOSIT DE L'APP

Actualment, podem diferenciar dos tipus d'aplicacions
recurrents entre les administracions publiques:

e Aplicacions generals: educatives i d'activitat fisica,
benestar i salut;

e Aplicacions arran del COVID-19, especialment les
centrades en l'accés a espais publics.

PLANTEJAMENT GENERAL

La informacié a l'usuari ha de proporcionar-se amb un
llenguatge clar i senzill, de manera concisa, transparent,
intel-ligible, de facil accés i adaptada a l'interessat o
usuari potencial de I'aplicacié. Es per aixo, que s'ha de
tindre molt en compte el public al qual va dirigida
I'aplicacié per a elaborar les clausules informatives de la
politica de privacitat.

Com ja hem comentat, en la politica de privacitat de I'app
ha de proporcionar-se a l'usuari tota la informacié sobre
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“LA POLITICA DE PRIVACITAT DE L'APP
HA DE PROPORCIONAR-SE A L'USUARI
TOTA LA INFORMACIO SOBRE EL
TRACTAMENT DE LES DADES PERSONALS
QUE PRETEN REALITZAR, INFORMACIO
PRECISA SOBRE QUINES DADES |
TRACTAMENTS SON NECESSARIS PER AL
FUNCIONAMENT BASIC DE L'APLICACIO,
QUINS SON OPCIONALS, | TOTA LA
INFORMACIO ADDICIONAL RELLEVANT
DEL TRACTAMENT QUE ES REALITZARA
AMB LES DADES”.
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el tractament de les dades personals que pretén realitzar,
informacié precisa sobre quines dades i tractaments sén
necessaris per al funcionament basic de I'aplicacio, quins
sén opcionals, i tota la informacié addicional rellevant del
tractament que es realitzara amb les dades. A més, en la
politica de privacitat, s'haurien d'indicar els permisos que
pot sol-licitar I'aplicacid (directament o a través de
biblioteques de tercers) per a l'accés a dades i recursos,
per a quins tractaments i finalitat se sol-liciten aqueixos
permisos i amb quina extensié (lectura, escriptura...). Per
exemple, ha d'informar si I'aplicacid tractara les dades
Unicament quan s'esta executant per accio de |'usuari en
primer pla o necessita accedir també quan s'executa en
segon pla. També s'ha de facilitar a l'usuari informacio
relativa a la forma en la qual pot gestionar els permisos
atorgats a l'aplicacié de manera que puga decidir en tot
moment si decideix atorgar o revocar aquests permisos,
0 en quines condicions els atorga.

Quan la legitimacié per al tractament de les dades
personals a través de I'app siga el consentiment, aquest
consentiment ha de sol-licitar-se de manera granular, és
a dir, de manera selectiva i independent per als diferents
tractaments i finalitats. La instal-lacié i utilitzacié de I'app
no pot estar condicionada a I'obtencié d'un consentiment
per a un tractament no necessari per a proporcionar el
servei definit en aquesta.

Cal assenyalar que els responsables de tractament que
encarreguen el desenvolupament, posada en produccio
i/o explotacid d'aplicacions a terceres parts amb accés a
dades personals, han d'assegurar-se de complir els
requisits establits en el RGPD per a cadascuna de les parts.

En qualsevol cas, s'han de tindre en compte amb especial
consideracio les seglients practiques:

= Proporcionar granularitat en la gestié de
permisos d'accés a recursos protegits del sistema
d'acord amb el que s'estableix en la politica de
privacitat. Un exemple, indica I'AEPD, és limitar
els permisos d'accés a un recurs, com podria ser
la carpeta d'imatges en lloc d'atorgar un permis
d'accés a

generic I'emmagatzematge del

dispositiu.
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= Respectar les preferencies de l'usuari quant a
privacitat.

= Evitar l'accés a identificadors globals Uunics al
costat de l'identificador de publicitat del
dispositiu, per a no deixar sense efecte
preferéncies de |'usuari.

= No difondre dades personals cap a serveis

“ELS RESPONSABLES DE TRACTAMENT d'analitica i publicitat fins que I'usuari haja pogut
QUE ENCARREGUEN EL fer algun ds o ajust.
=  Comprovar que no hi ha difusi6 de dades
DESENVOLUPAMENT, POSADA EN personals sense coneixement del responsable de
PRODUCCIO I/0 EXPLOTACIO tractament.
D'APLICACIONS A TERCERES PARTS AMB = Evitar la cessi6 de dades personals cap a
ACCES A DADES PERSONALS, HAN des,ti.nataris .no fespecificats o informats en la
politica de privacitat.

D’ASSEGURAR-SE DE COMPLIR ELS = Evitar transferéncies internacionals de dades no
REQUISITS ESTABLITS EN EL *RGPD PER declarades en la politica de privacitat.

A CADASCUNA DE LES PARTS”. = Utilitzar metodes avangats per al xifratge de les

comunicacions suposa una garantia addicional

per a la privacitat dels usuaris a considerar segons
les caracteristiques del tractament de dades.

ESPECIFIDADES DE LES APPS COVID

L'AEPD ha desenvolupat unes recomanacions
especifiques per al desplegament d'aplicacions mobils en
I'accés a espais.

Important assenyalar que en aquests casos no s'hauran
de tractar categories especials de dades, en particular
dades de salut, més enlla de, en el seu cas, els
estrictament necessaris per a gestionar els espais
reservats a persones amb discapacitat.

La conservacié de les dades recaptades, en aquest cas, no
hauria de ser més enlla del minim necessari per a complir
amb la finalitat que es persegueix, passant a eliminar-se,
excepte les dades que siga necessaris conservar per
obligacio legal.

L'ds d'aquesta mena d'apps hauria de ser voluntariila
seua generalitzacié a menors de 14 anys no pot ser siné
amb el consentiment dels seus pares o tutors.
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MATERIAL COMPLEMENTARI

‘Recomanacions per al desplegament
d'aplicacions mobils en I'accés a espais publics’
(AEPD). Consulta en

Comunicaci6 de la Comissi6 Europea:
‘Orientacions sobre les aplicacions mobils de
suport a la lluita contra la pandemia de COVID-
19 referent a la proteccié de dades’. Consulta
en

‘El deure d'informar i altres mesures de
responsabilitat proactiva en apps per a
dispositius mobils’ (AEPD). Consulta en

‘Analisi dels fluxos d'informacié en Android.
Eines per al compliment de la responsabilitat
proactiva’ (AEPD). Consulta en
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NOTICIES

Metrovalencia ofereix des de la seua app informacio sobre
el nivell d'ocupacié dels seus trens.

Ferrocarrils de la Generalitat Valenciana (FGV) ofereix
informacié en temps real des de la seua app oficial sobre el
grau d'ocupacid dels trens en circulacio, al seu pas per les
estacions de metro.

Les persones usuaries interessades poden accedir a aquesta
informacié des de I'aplicacié en I'apartat d'estacions. En fer
clic en cadascuna de les estacions de la xarxa de metro
podran veure el nivell d'ocupacié dels proxims trens, aixi
com el temps d'espera que resta per a la seua arribada.

Consulta més detalls en aguest enllac.

L'Ajuntament de Vitoria ha llangat dues noves aplicacions
mobils que permeten realitzar tramits o consultes.

Una d'elles serveix per a reservar instal-lacions municipals
com a pistes esportives o sales de centres civics des de
qualsevol dispositiu (mobil, tauleta, smartTV i ordinador).

L'altra, esta associada al servei municipal i ofereix
informacié sobre la ubicacidé d'instal-lacions, punts verds,
zones OTA o sobre les linies de transport public.

Consulta més detalls en aguest enllac.

En Els Cancajos (La Palma) una app millorara la seguretat i
I'experiéncia de banyistes

El condicionament fisic de la platja se suma a la millora de
la comunicacié de les condicions de bany després de la
presentacio fa setmanes del gestor intel-ligent, SafeBeach.
Mitjangant aquesta aplicacié, el socorrista posa a la
disposicié dels banyistes en temps real tota la informacio
necessaria abans fins i tot de prendre la decisié d'anar a la
platja.

A través de l'app, aixi com de la web es podra conéixer el
control d'aforament de la platja si hi haguera algun tipus de
restriccid, incidencies recents, estat de desinfeccid de zones
comunes per COVID o aspectes generals com el color de la
bandera, la temperatura de l'aigua, I'estat de la mar o la
preséncia de meduses.

Consulta més detalls en aguest enllac.
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https://www.cope.es/emisoras/comunidad-valenciana/valencia-provincia/noticias/metrovalencia-ofrece-desde-app-informacion-sobre-nivel-ocupacion-sus-trenes-20210412_1234332
https://www.elcorreo.com/alava/araba/nuevas-aplicaciones-permiten-20210422151416-nt.html
https://elapuron.com/noticias/municipios/151266/acondicionan-la-playa-los-cancajos-mejorar-la-seguridad-la-experiencia-los-banistas/
https://www.aepd.es/sites/default/files/2020-06/recomendaciones-apps-espacios-publicos.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020XC0417(08)&from=EN
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
https://www.aepd.es/sites/default/files/2019-09/estudio-flujos-informacion-android.pdf
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