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“EL REGLAMENT GENERAL DE
PROTECCIO DE DADES (RGPD) LES
FLAMA “VIOLACIONS DE
SEGURETAT” | DEFINEIX PER
PRODUIR-SE LA DESTRUCCIO,
PERDUA O ALTERACIO ACCIDENTAL
O IL-LICITA DE DADES PERSONALS
TRANSMESES, CONSERVATS O
TRACTATS D'UNA ALTRA FORMA, O
LA COMUNICACIO O ACCES NO
AUTORITZATS A AQUESTES
DADES."

Proteccid de Dades i Seguretat de la Informacio

INTRODUCCIO

Una bretxa de seguretat és un incident de seguretat que
afecta dades personals, independentment de si és la
conseqiiencia d'un accident o d'una accid intencionada i
tant si afecta dades digitals o en format paper.

El Reglament General de Proteccid de Dades (RGPD) les
diu “violacions de seguretat de dades personals” i defineix
per produir-se la destruccid, pérdua o alteracid accidental
o il-licita de dades personals transmeses, conservats o
tractats d'una altra forma, o la comunicacié o accés no
autoritzats a aquestes dades.

La normativa en vigor des de 2018 obliga a notificar la
violacio de la seguretat de les dades personals a l'autoritat
de control competent tan prompte com es tinga
coneixement que s'ha produit, i a tot tardar en un termini
de 72 hores; llevat que puga demostrar-se, atenent la
seua responsabilitat proactiva, que no existeix risc per als
drets i llibertats de les persones. La Llei organica de
Proteccid de Dades i de Garanties de Drets Digitals no
recull explicitament I'obligacié de notificar les bretxes de
seguretat a I'AEPD, ja que ja queda recollit en el RGPD,
pero si que estableix que aquest incompliment és una
infraccié molt greu.

D'altra banda, si la bretxa poguera derivar-se un alt risc
per als interessats, també caldra comunicar-li'l a aquests,
a fi que tinguen coneixement i puguen prendre sobre
aquest tema les mesures oportunes.

Les violacions de seguretat o bretxes de seguretat poden
afectar diferents dimensions de la seguretat:

e Confidencialitat: revelaci6 no autoritzada o
accidental de les dades personals, o el seu accés

e Integritat: una alteraci6 no autoritzada o
accidental de les dades personals

e Disponibilitat: revelaci6 no autoritzada o
accidental de les dades personals, o el seu accés.

Sobre aquests aspectes aprofundirem al llarg dels
apartats seglients.
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“LA DIPUTACIO DE VALENCIA
COMPTE AMB UN PROCEDIMENT
DE GESTIO D'INCIDENTS |
NOTIFICACIONS DE BRETXES DE
SEGURETAT QUE POT CONSULTAR-
SE EN EL DEPARTAMENT DE
PROTECCIO DE DADES | SEGURETAT
DE LA INFORMACIO, PERO LES
NOCIONS BASIQUES REFERENT A
AIXO SON NECESSARIES EN
CADASCUN DELS CENTRES GESTORS
DEL TRACTAMENT DE DADES DE LA
NOSTRA CORPORACIO.”

Proteccid de Dades i Seguretat de la Informacio

POLITICA CORPORATIVA

Per a donar resposta als incidents amb la seguretat de la
informacid, hem de comptar amb els coneixements
necessaris sobre la manera d'actuar. Encara que la
resposta dependra molt de la categoria d'incidencia a la
qual ens enfrontem, es tractara sempre de contindre la
situacid evitant que el mal s'expandisca i agreuge i,
posteriorment, posar remei al mateix tractant de garantir
la continuitat del servei minimitzant el risc per als drets i
llibertats dels interessats. Cal recordar que podria
reclamar-se responsabilitat patrimonial de I'administracio
pels danys i perjudicis que l'interessat haja pogut patir,
llevat que la Corporacié puga demostrar que ha complit
fidelment amb les seues obligacions.

En aquest sentit, els articles 33 i 34 del RGPD exposen la
necessitat que les organitzacions integren dins de les
seues politiques un procés de gestié de bretxes de dades
personals que concrete com l'organitzacidé donara
compliment a les seues obligacions respecte a les bretxes.

Aquest procés es constitueix en una de les mesures
organitzatives més importants a I'hora de salvaguardar els
drets i llibertats dels interessats a través de mesures de
seguretat dels tractaments. Aixi, és molt important que
tots els usuaris de la Corporacié coneguen minimament
de la gestid d'incidents i notificacions de bretxes de
seguretat.

Cal assenyalar que no tindran consideracid de violacié o
bretxa de seguretat de dades personals, a l'efecte de
I'obligacié de notificacid a I'Autoritat de Control i
comunicacié als afectats, aquells incidents que:

e No afecten dades personals, és a dir, a dades que
no siguen de persones fisiques identificades o
identificables.

e No afecten tractaments de dades personals dutes
a terme en la nostra qualitat de responsable o
encarregat de tractament.

D'aquesta manera, no tots els incidents de seguretat sén
necessariament bretxes de dades personals i no sols els
incidents que tinguen lloc sobre els tractaments
automatitzats poden ser considerats bretxes de dades
personals, ja que també caldria considerar els
tractaments en paper.
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“FL DELEGAT DE PROTECCIO DE
DADES ACTUA COM A PORTAVEU
UNIC DAVANT L'AGENCIA
ESPANYOLA DE PROTECCIO DE
DADES | SERA LA PERSONA QUE
ATENDRA QUALSEVOL QUESTIO,

DUBTE, DRET O DENUNCIA DELS
INTERESSATS AFECTATS PER
L'INCIDENT DE SEGURETAT EN
QUALSEVOL DELS TRACTAMENTS
DE DADES PERSONALS”
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ROLS | RESPONSABILITATS

Depenent de si actuem com a responsable o com a
encarregat del tractament, tenim imposades les unes o les
altres obligacions davant I'eventualitat d'una bretxa.

RESPONSABLE DEL TRACTAMENT

Actuant en qualitat de responsables del tractament, hem
d'aplicar les mesures técniques i organitzatives
apropiades a fi de garantir i poder demostrar que el
tractament és conforme al RGPD:

e valoracio de l'incident avaluant les conseqliéncies
per als drets i llibertats de les persones;

e garantir que es notifica la bretxa de dades
personals a l'autoritat competent, quan resulte
necessari sense dilacié indeguda, i també que es
comunicara la bretxa de dades personals als
afectats quan siga necessari;

e comptar amb l|'assessorament del Delegat de
Proteccid de Dades i aquest Departament de la
Diputacio;

e complir amb les indicacions de la Prefectura
d'aquest Departament per a complir la resta
d'obligacions respecte a les bretxes.

ENCARREGAT DEL TRACTAMENT

A més de les anteriors, actuant com a encarregats del
tractament tenim I'obligacié de:

e informar el responsable de tractament sense
dilacié indeguda de les bretxes de dades
personals que afecten els tractaments
encarregats (aportant la informacié necessaria
per a facilitar I'avaluacié del risc), sense perjudici
de les obligacions addicionals que puga haver
adquirit en virtut del contracte per encarrec de
tractament;

e ajudar el responsable a garantir el compliment de
les obligacions establides en el RGPD, incloent la
gestid, notificacid i comunicacid de les bretxes de
dades personals;

e executar les labors de notificacié o comunicacid
de la bretxa que en el seu cas tinga assignades per
contracte.

Assenyalar que el Delegat de Proteccié de Dades actua
com a portaveu Unic davant |'Agencia Espanyola de
Protecci6 de Dades i sera la persona que atendra
qualsevol questid, dubte, dret o dentncia dels interessats
afectats per l'incident de seguretat en qualsevol dels
tractaments de dades personals.
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TIPUS DE BRETXES

Es impossible esperar una correcta gestié de les bretxes
de seguretat si no tenim clar en quins aspectes poden
manifestar-se com a tal. Més encara, la propia AEPD
estableix que un dels parametres més importants a I'hora
d'avaluar una bretxa de dades personals és determinar
amb exactitud la seua tipologia, és a dir determinar a
quina dimensié/és de seguretat de les dades personals ha
afectat la bretxa.

Per aix0, passem a revisar els diferents tipus existents de
les mateixes i alguns exemples de prevencié i/o gestié.

CONFIDENCIALITAT

Una bretxa afecta a la confidencialitat quan les dades

“l 'AEPD ESTABLEIX UN DELS personals d'un tractament han pogut ser accedits per

tercers sense permis, incloent quan les dades soén

PARAMETRES MES IMPORTANTS A exfiltrats. Aixo inclou, per exemple, els casos d'intrusio en
sistema d'informacié amb accés i/o exfiltracié de dades

L'HORA D'AVALUAR UNA BRETXA personals, I'enviament de dades personals per error, la
DE DADES PERSONALS E’S perdua de dispositius o documentacié amb dades

personals, malware de tipus ransomware amb exfiltracié
DETERMINAR AMB EXACTITUD LA de dades, etc. Es important saber si les dades personals
afectats estaven (totalment o parcialment) xifrats de
manera segura, anonimitzats o protegits de manera que

DETERMINAR A QUINA siguen inintel-ligibles per a qui haja tingut accés a

aquestes dades o ho puga tindre en el futur. Si és aixi, les

D[MENS[é/ES DE SEGURETAT DE consequéncies de la bretxa de confidencialitat queden en
gran manera mitigades, reduint o fins i tot anul-lant els

LES DADES PERSONALS HA riscos derivats de l'incident.

AFECTAT LA BRETXA” e Exemple: bretxes causades per pérdua o robatori
de dispositius mobils els elements
d'emmagatzematge dels quals estan xifrats amb
un algorisme no compromés i I'accés al dispositiu
protegit per una contrasenya forta i dificilment
deduible, es pot considerar que els riscos
associats a la perdua de confidencialitat de les
dades estan apropiadament mitigats.

e Exemple: bretxes causades per la exfiltracio d'un
fitxer de base de dades d'usuaris contenint nom
d'usuari, contrasenya, dades de contacte i adreca:

e Si les contrasenyes dels usuaris estan protegides
amb un algorisme de hash considerat
criptograficament segur, de manera que soén
inintel-ligibles per a qui ha tingut accés a la base
de dades, el risc quedaria parcialment mitigat. Si
I'algorisme de hash no es considera

SEUA TIPOLOGIA, ES A DIR
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“ES IMPORTANT DETERMINAR SI

LA DISPONIBILITAT S'HA POGUT

RECUPERAR O ESTA EN VIES DE
RECUPERACIO, ATES QUE

RECUPERAR LES DADES | ELS
SISTEMES DE TRACTAMENTES LA
VIA PER A MITIGAR EL MAL.”

Proteccid de Dades i Seguretat de la Informacio

criptograficament segur (md5, shal, ..) la
mitigacié del risc no és efectiva.

o Si el fitxer de base de dades exfiltrat estava
totalment xifrat mitjancant un algorisme
criptograficament segur i la clau de xifratge no
esta compromesa, el risc queda mitigat de
manera que en alguns casos es pot considerar
gue és practicament nul

DISPONIBILITAT

Una bretxa afecta a la disponibilitat de les dades personals
quan han estat inaccessibles de manera temporal o
permanent per a qui legitimament ha de poder tractar-los
o accedir a ells. Aquesta situacid pot océrrer per
successos que afecten les dades personals en si mateixos
o també per successos que afecten els sistemes utilitzats
per al seu tractament. informar el responsable de
tractament sense dilacié indeguda de les bretxes de dades
personals que afecten els tractaments encarregats, sense
perjudici de les obligacions addicionals que puga haver
adquirit en virtut del contracte per encarrec de
tractament.

Es important determinar si la disponibilitat s'ha pogut
recuperar o esta en vies de recuperacid, atés que
recuperar les dades i els sistemes de tractament és la via
per a mitigar el mal que poden produir aquest tipus de
bretxes de dades personals.

e Exemple: bretxes causades per malware tipus
ransomware en les quals es puga descartar amb
certesa la exfiltracié de dades i es poden restablir
les dades personals i mitjans de tractament sense
que afecte significativament els serveis prestats,
es pot considerar que el risc s'ha mitigat
adequadament. En el cas que la recuperacio de
les dades i/o tractaments es prolongue en el
temps afectant significativament els serveis
prestats, per exemple, al no existir o no funcionar
sistemes de suport de dades i processos, es pot
concloure que el risc no sols no ha quedat mitigat,
sind que s'esta materialitzant i causant perjudicis
de diversa consideracié als interessats. executar
les labors de notificacid o comunicacié de la
bretxa que tinga assignades per contracte.

e Exemple: bretxes causades per malware tipus
ransomware en les quals es puga descartar amb
certesa la exfiltracié de dades i es poden restablir
les dades personals i mitjans de tractament sense
gue afecte significativament a
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“QUAN ES PRODUEIXEN BRETXES
DE DADES PERSONALS
D'INTEGRITAT, CAL DETERMINAR SI
EL TRACTAMENT DE LES DADES
ALTERADES IL-LEGITIMAMENT POT
CAUSAR O HA CAUSAT ALGUN MAL

ALS AFECTATS | EN EL SEU CAS SI EL
MAL ES POT REVERTIR”

Proteccid de Dades i Seguretat de la Informacio

els serveis prestats, es pot considerar que el risc
s'ha mitigat adequadament.

e Exemple: En bretxes causades per la pérdua o
destruccié accidental de dades personals, el risc
es considerara mitigat quan existisca un pla de
recuperacid que incloga una copia actualitzada i
recuperable de les dades i es puga restablir Ia
prestacié del servei sense haver causat perjudicis
als interessats.

INTEGRITAT

Una bretxa afecta a la integritat quan s'han alterat les
dades personals de manera il-legitima i el tractament
d'aqueixes dades personals pot causar un mal als afectats.

Un dels possibles casos és que un tercer modifique en la
base de dades de I'organitzacié la informacid relativa a les
dades bancaries dels empleats que s'utilitzen per al
pagament de les nomines, o un alumne modifica les
qualificacions en la base de dades del seu programa
formatiu. Quan es produeixen bretxes de dades personals
d'integritat, cal determinar si el tractament de les dades
alterades il-legitimament pot causar o ha causat algun mal
als afectats i en el seu cas si el mal es pot revertir.

e Exemple: Per a mitigar les bretxes d'integritat
causades per la modificacié de fitxers es pot
implementar eines de control de la integritat dels
arxius que es basen a calcular el hash de cada
fitxer que es vigila i quan és modificat, encara que
siga un sol bit d'algun d'aquests arxius el sistema
periodicament torna a calcular el hash de
cadascun i en comparar-lo detectara la
modificacié i emetra un avis.

o Exemple: Es podra mitigar el risc d'una bretxa
d'integritat en les bases de dades comptant amb
controls d'accés, alertes i registres davant
modificacions. A més, implementant sistemes
gue auditen de manera continua els accessos de
lectura i escriptura a aquestes bases de dades.
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“PRIMER DE TOT, ES NECESSARI
CONEIXER QUE HA OCORREGUT |
DE QUINA FORMA LES MESURES DE
SEGURETAT HAN FUNCIONAT O
PAL-LIAT ELS FETS PER A ESTABLIR
SI REALMENT S'HA PRODUIT O NO

UNA VIOLACIO DE LA SEGURETAT
DE LES DADES.”

Proteccid de Dades i Seguretat de la Informacio

FASES DE GESTIO

Primer de tot, tal com ja s'ha referit, és necessari conéixer
qué ha ocorregut i de quina forma les mesures de
seguretat han funcionat o pal-liat els fets per a establir si
realment s'ha produit o no una violacié de la seguretat de
les dades.

En si, el procés de gestid i notificacido d'incidents es
compon de les seglients fases.

FASE 1: DETECCIO | ALERTA

Per tal com es conega la informacié sobre |'existéncia
d'una bretxa de seguretat, possible o confirmada, aquesta
circumstancia ha de comunicar-se immediatament al
Delegat de Proteccié de Dades.

FASE 2: REGISTRE DE L'INCIDENT

L'incident sera registrat i anira documentant-se el procés
amb tota la informacié que es vaja recopilant. La
informacié relativa a les decisions preses sobre la
notificacié a [I'Autoritat de Control competent i la
comunicacié als afectats (inclosa una copia de la
comunicacié de realitzar-se) ha de recollir-se també en
aquest registre de manera detallada.

FASE 3: ACTUACIONS DE CONTENCIO |
RECUPERACIO ENFRONT DELS INCIDENTS

Enfront dels incidents de seguretat, principalment, els
que afecten els sistemes d'informacié automatitzats
(informatics o electronics) es precisara la intervencio
immediata del Departament de Proteccid de Dades i
Seguretat de la Informacid, sense perjudici d'emprendre
directament algunes mesures més immediates, tot aix0 a
I'efecte de dur a terme les seglients actuacions:

e Contencié: decisions rapides i adopcid de
mesures, tecniques i organitzatives, com pot ser
tancar un sistema, aillar-lo de la xarxa,
deshabilitar unes certes funcions, etc. Una
vegada aplicades de les mesures, s'ha de verificar
el correcte funcionament d'aquestes, confirmant
la seua idoneitat per a |'eliminacié de l'incident.

e Recuperacid: solucionat l'incident o la bretxa de
seguretat, i verificada I'eficacia de les mesures
adoptades, es restablira el servei integrament,
confirmant el seu funcionament normal i evitant
en la mesura que siga possible que succeisquen
nous incidents basats en la mateixa causa.
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FASE 4: VALORACIO DELS INCIDENTS | BRETXES
DE SEGURETAT

La valoracio de l'incident la realitza el Delegat de Proteccid
de Dades atesa la tipologia de bretxa de seguretat i una
serie de criteris addicionals:

e Naturalesa, sensibilitat i categories de les dades
personals afectats.
Dades llegibles/il-legibles.

e Volum de dades personals.
e Facilitat d'identificacioé d'individus.
e Severitat de les conseqliéncies per als individus
) (si la probabilitat de la seua materialitzacio és
“EL DELEGAT DE PROTECCIO DE baixa, mitjana o alta).
5 z e (Caracteristiques especials dels individus.
DADES PRENDRA LA DECISIO e Nombre d'individus afectats.
SOBRE LA PROCEDENCIA O NO DE e (Caracteristiques de la Diputaci6 com a
. . responsable.
COMUNICACIO A L'AGENCIA o El perfil dels usuaris afectats.
e Elnumero i tipologia dels sistemes afectats.
ESPANYOLA DE PROPIETAT DE e Limpacte.
DADES. EL DPD TAMBE VALORARA e Els requeriments legals i reguladors.

SI ESCAU COMUNICAR SOBRE LA A la vista dels anteriors, el Delegat de Proteccid de Dades

prendra la decisi6 sobre la procedéncia o no de

BRETXA ALS INTERESSATS comunicacio6 a I'Agéncia Espanyola de Propietat de Dades.
” En el seu cas, la comunicacid inicial, amb totes les dades,
AFECTATS. es realitzara en el termini legal o contractual, aixi com sera

completada finalment amb informacié posterior en el
termini de 30 dies.

En tot cas, el DPD també valorara si escau comunicar
sobre la bretxa als interessats afectats.

FASE 6: SEGUIMENT

Mentre no es tinga constancia fefaent que la violacié de
dades ha sigut completament resolta i que el risc per als
afectats no ha sigut eliminat o reduit a nivells de risc
residual acceptable, I'assumpte de la bretxa romandra
obert, incloent perqué podran rebre's requeriments,
ordres o comunicacions per part de I'AEPD.

FASE 7: LLICONS APRESES

Aquesta fase té per objectiu solucionar possibles
deficiéncies en la gestid d'incidents o incorporar millores
qgue permeten una millor resposta en les seglents
execucions. Per exemple, depurar errors o actualitzar
informacié que s'haja evidenciat obsoleta, revisar
I'eficacia del procés de gestid i detectar nous mecanismes
de control que puguen ser necessaris o millorar els ja
existents.
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MATERIAL COMPLEMENTARI

“Directrius sobre la notificaci6 de les
violacions de la seguretat de les dades
personals d'acord amb el Reglament
2016/679” (Grup de Treball de I'Article 29).
Consulta aquest

“Guidelines  01/2021 on Examples
regarding Data Breach Notification”
(Comité Europeu de Proteccié de Dades).
Consulta

“Bretxes de seguretat: el correu electronic
i les plataformes de productivitat en linia”
(AEPD). Consulta_

“Bretxes de seguretat: El Top-5 de les
mesures tecniques que has de tindre en
compte” (AEPD). Consulta

“Bretxes de seguretat: comunicacié als
interessats” (AEPD). Consulta

“Bretxes de seguretat: protegeix-te davant
la pérdua o robatori d'un dispositiu
portatil” (AEPD). Consulta

“Comunica-Bretxa RGPD” (AEPD). Consulta
en
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NOTICIES

L'Agéncia Espanyola de Protecci6 de Dades
(AEPD) publica una actualitzacié del seu Guia per
a la notificacié de bretxes de dades personals.

El document que té com a objectiu guiar als
responsables dels tractaments de dades
personals en la seua obligacié de notificar-les a
les autoritats de proteccio de dades i comunicar-
li-ho a les persones les dades de les quals
s'hagen vist afectats.

Aquesta guia actualitza la versié publicada en
2018, quan va comencar a aplicar-se el Reglament
General de Proteccié de Dades (RGPD), i inclou
I'experiéncia recollida en aquest temps, tant a
nivell nacional com en relacié amb els criteris
establits pel Comité Europeu de Proteccié de
Dades.

Consulta la guia en aquest enllac.

Una bretxa de seguretat en el sistema de
certificats COVID de Madrid arribaria a deixar al
descobert nombroses persones vacunades.

Les dades personals de milers de madrilenys,
entre ells els del Rei Felip VI, el president del
Govern, Pedro Sanchez, aixi com els d'altres
carrecs publics i personalitats haurien quedat al
descobert aquest dimecres durant diverses hores
a causa d'una bretxa de seguretat en els servidors
de la Conselleria de Sanitat de la Comunitat de
Madrid. La Conselleria ha reconegut I'existencia
de la bretxa, perd nega que "qualsevol ciutada"
poguera accedir a la informacié. No obstant aixo,
fonts de la noticia indiquen que "amb una bretxa
de seguretat d'aquest tipus, qualsevol persona
amb coneixements d'informatica pot accedir a les
dades personals del sistema". Consulta la noticia
en aquest enllac.
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https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
https://www.antena3.com/noticias/espana/brecha-informatica-sistema-certificado-covid-madrid-deja-descubierto-informacion-personal_2021070860e6b7acd9a5e20001de1122.html
https://www.aepd.es/sites/default/files/2019-09/wp250rev01-es.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-seguridad-correo-electronico-plataformas-productividad
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-comunicacion-los-interesados
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-comunicacion-los-interesados
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_054.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-protegete-ante-la-perdida-o-robo-de-un-dispositivo
https://www.aepd.es/es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
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