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INTRODUCCIO

La gestio del risc és un dels pilars de la direccid de
qualsevol organitzacié. Tota entitat o corporacid, quan
pretén iniciar amb garanties un nou producte o servei, ha
de gestionar els elements d'incertesa que es deriven de la
seua naturalesa, ambit, context i fins.

El Reglament General de Proteccié de Dades fa referéncia
al terme “risc” en setanta-tres ocasions al llarg del text.
Particularment, l'article 35, introdueix el concepte
d'avaluacié d'impacte relativa a la proteccié de dades
(EIPD).

En el text del Reglament no apareix una definicio per al
terme “avaluacié d'impacte relativa a la proteccié de
dades”, pero el Comité Europeu de Proteccié de Dades si
que desenvolupa la definicid de EIPD en les Directrius
WP248 com “un procés concebut per a descriure el
tractament, avaluar la seua necessitat i proporcionalitat
i ajudar a gestionar els riscos per als drets i llibertats de
les persones fisiques derivats del tractament de dades
personals avaluant-los i determinant les mesures per a
abordar-los.”

Les EIPD sén instruments importants per a la rendicié de
comptes, ja que ajuden els responsables no sols a
complir els requisits del RGPD, siné també a demostrar
que s'han pres mesures adequades per a garantir el
compliment del Reglament (vinya. art. 24).

En altres paraules, una EIPD és un procés utilitzat per a
reforcar i demostrar el compliment.

En virtut del RGPD, l'incompliment dels requisits de la
EIPD pot donar lloc a la imposicié de sancions per part
de I'Agéncia Espanyola de Proteccié de Dades. La sancié
pot ser imposada per:

- No dur a terme una EIPD quan el tractament
requerisca una avaluacié d'aquest tipus;

- Duraterme una EIPD de manera incorrecta;

- No consultar a l'autoritat de control quan siga
necessari.

Analitzem aquests extrems.
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ELS RESPONSABLES DELS
TRACTAMENTS DE DADES DE
REALITZAR UNA EIPD AMB CARACTER
PREVI A L’INTRODUCCIO DE TALS
TRACTAMENTS QUAN SIGA PROBABLE
QUE AQUESTS PER LA SEUA
NATURALESA, ABAST, CONTEXT O FINS
COMPORTEN UN ALT RISC PER ALS

DRETS | LLIBERTATS DE LES PERSONES
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QUAN HA DE REALITZAR-SE LA EIPD

Una EIPD marcara la forma en que hem de fer-nos carrec
dels riscos dels nostres tractaments, adoptant les
mesures que resulten preceptives per a solucionar-los,
de manera que puguem garantir que les dades personals
siguen degudament protegits.

Es a dir, la finalitat que es persegueix en realitzar una
EIPD és possibilitar que els responsables del tractament
adopten mesures tendents a reduir aqueixos riscos que
ens obliguen a fer-la (disminuint la probabilitat de la seua
materialitzacié i les consequliéncies negatives per als
usuaris).

L'apartat 1 de l'article 35 del RGPD estableix, amb
caracter general, I'obligacié que tenen els responsables
dels tractaments de dades de realitzar una EIPD amb
caracter previ a la posada en funcionament de tals
tractaments quan siga probable que aquests per la seua
naturalesa, abast, context o fins comporten un alt risc
per als drets i llibertats de les persones fisiques, alt risc
qgue, segons el propi Reglament, es veura incrementat
quan els tractaments es realitzen utilitzant “noves
tecnologies”.

L'article 35.3 estableix que la EIPD es requerira en
particular en un d'aquests casos:

- avaluacié sistematica i exhaustiva d'aspectes
personals de persones fisiques que es base en un
tractament automatitzat, com |'elaboracié de
perfils, i sobre la base dels quals es prenguen
decisions que produisquen efectes juridics per a
les persones fisiques o que els afecten
significativament de manera similar;

- tractament a gran escala de les categories
especials de dades a que es refereix I'article 9,
apartat 1, o de les dades personals relatives a
condemnes i infraccions penals a qué es refereix
I'article 10 del RGPD;

- observacio sistematica a gran escala d'una zona
d'accés public.
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Per a facilitar als responsables dels tractaments la
identificacié d'aquells tractaments que no requereixen
una EIPD, el RGPD disposa que les autoritats de control
podran —com fa la nostra AEPD- publicar llistes amb els
tractaments que requereixen i no requerisquen de
I'elaboracio d'una EIPD. Aquestes llistes estan enllacades
en l'apartat de Material complementari, pero vegem
alguns exemples.

EXEMPLES DE SUPOSITS OBLIGATORIS

- Tractaments que impliquen perfilat o valoracié
de subjectes, inclosa la recollida de dades del
subjecte en multiples ambits de la seua vida
(acompliment en el treball, personalitat i

UNA PRIMERA ANALISI QUALITATIVA comportament), que cobrisquen  diversos
POT CONCLOURE QUE NO ES aspectes de la seua personalitat o sobre sobre els

seus habits.
NECESSARI‘REALITZAR AQUESTA EIPD, - Tractaments que impliquen la presa de decisions
PERO CAL JUSTIFICAR-LO automatitzades o que contribuisquen en gran

manera a la presa de tals decisions, incloent
qualsevol tipus de decisidé que impedisca a un
interessat I'exercici d'un dret o I'accés a un bé o
un servei o formar part d'un contracte.

- Tractaments que impliquen [|'observacié,
monitoratge, supervisid, geolocalitzacié o control
de l'interessat de manera sistematica i exhaustiva,
inclosa la recollida de dades i metadades a través
de xarxes, aplicacions o en zones d'accés public,
aixi com el processament d'identificadors unics
gue permeten la identificacio d'usuaris de serveis
de la societat de la informacié com poden ser els
serveis web, TV interactiva, aplicacions mobils,
etc.

- Tractaments que impliquen I'Us de categories
especials de dades a les quals es refereix I'article
9.1 del RGPD, dades relatives a condemnes o
infraccions penals als quals es refereix I'article 10
del RGPD o dades que permeten determinar la
situacid financera o de solvencia patrimonial o
deduir informacid sobre les persones relacionada
amb categories especials de dades.
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- Tractaments que impliquen I'Us de dades
biométriques amb el proposit d'identificar de
manera Unica a una persona fisica.

- Tractaments de dades de subjectes vulnerables o
en risc d'exclusid social, incloent dades de
menors de 14 anys, majors amb algun grau de
discapacitat, discapacitats, persones que
accedeixen a serveis socials i victimes de violéncia
de genere, aixi com els seus descendents i
persones que estiguen sota el seu guardia i
custodia.

- Tractaments que impliquen I'associacid,

CATEGORIES ESPECIALS DE DADES combinacidé o enllag de registres de bases de
’ dades de dues o més tractaments amb finalitats
TRACTAMENTS A GRAN ESCALA O US

diferents o per responsables diferents

DE LES NOVES TECNOLOGIES PODEN - Tractaments que impliquen I'is de dades a gran
MOTIVAR LA NECESSITAT D'UNA EIPD escala. Per a determinar si un tractament es pot

considerar a gran escala es consideraran els
criteris establits en la guia WP243 “Directrius
sobre els delegats de proteccié de dades (DPD)”
del Grup de Treball de I'Article 29.

- Tractaments que impliquen la utilitzacié de noves
tecnologies o un Us innovador de tecnologies
consolidades, incloent la utilitzaci6 de
tecnologies a una nova escala, amb un nou
objectiu o combinades amb unes altres, de
manera que supose noves formes de recollida i
utilitzacio de dades amb risc per als drets i
llibertats de les persones.

- Tractaments de dades que impedisquen als
interessats exercir els seus drets, utilitzar un
servei 0 executar un contracte, com per exemple
tractaments en els quals les dades han sigut
recopilats per un responsable diferent al que els
tractara i aplica alguna de les excepcions sobre la
informacié que ha de proporcionar-se als
interessats segons |'article 14.5 (b,c,d) del RGPD.

EXEMPCIO DE L'OBLIGACIO

Estan considerant un nou tractament i no saben si
requeriria realitzar una avaluacié d'impacte?

L'AEPD publicita exemples de tractaments exempts de
realitzar una EIPD:
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NOUS TRACTAMENTS QUE SIGUEN
NECESSARIS PER AL COMPLIMENT
D'UNA OBLIGACIO LEGAL,
COMPLIMENT D'UNA MISSIO
REALITZADA EN INTERES PUBLIC O EN
L'EXERCICI DE PODERS PUBLICS
CONFERITS AL RESPONSABLE,
PODRIEN ESTAR EXEMPTS
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- Tractaments que es realitzen estrictament sota
les directrius establides o autoritzades amb
anterioritat mitjangant circulars o decisions
emeses per les Autoritats de Control, en
particular I'AEPD, sempre que el tractament no
s'haja modificat des que va ser autoritzat.

- Tractaments que es realitzen estrictament sota
les directrius de codis de conducta aprovats per
la Comissidé Europea o les Autoritats de Control,
en particular I'AEPD, sempre que una EIPD
completa haja sigut realitzada per la validacié del
codi de conducta i el tractament s'implementa
incloent les mesures i salvaguardes definides en
la EIPD.

- Tractaments que siguen necessaris per al
compliment d'una obligacié legal, compliment
d'una missio realitzada en interés public o en
I'exercici de poders publics conferits al
responsable, sempre que en el mateix mandat
legal no s'obligue a realitzar una EIPD, i sempre
que ja s'haja realitzat una EIPD completa.

- Tractaments realitzats en |'exercici de la seua
labor professional per treballadors autdonoms que
exercisquen de manera individual, en particular
medics, professionals de la salut o advocats,
sense perjudici que puga requerir-se quan el
tractament que duguen a terme complisca, de
manera significativa, amb dues o més criteris
establits en la llista de tipus de tractaments de
dades que requereixen avaluacid d'impacte
relativa a protecci6 de dades publicada per
I'AEPD.

- Tractaments obligatoris per llei i realitzats en
relacié amb la gestid interna del personal de les
PIMES amb finalitat de comptabilitat, gestio de
recursos humans i nomines, seguretat social i
salut laboral, perd mai relatius a les dades dels
clients.

També s'esmenten alguns suposits relatius a
comunitats de propietaris i col-legis professionals i
associacions sense anim de lucre.
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CAL COMENCAR PER LA DESCRIPCIO
SISTEMATICA DE LES OPERACIONS DE
TRACTAMENT PREVISTES | DELS FINS
DEL TRACTAMENT, INCLUSIVAMENT,
SI ESCAU, DE L'INTERES LEGITIM
PERSEGUIT PEL RESPONSABLE
DEL TRACTAMENT
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EIPD = GESTIO DE RISCOS

Cal recordar que estem davant el procés d'identificar,
avaluar i gestionar els riscos.

El nostre estudi haura d'incloure, doncs, una descripcié
sistematica de les operacions de tractament previstes i
dels fins del tractament, inclusivament, quan siga
procedent, l'interés legitim perseguit pel responsable del
tractament; una avaluaci6 de la necessitat i la
proporcionalitat de les operacions de tractament
respecte a la seua finalitat; i una avaluacio dels riscos per
als drets i llibertats dels interessats.

En altres paraules, aquesta gestid de riscos es divideix en
tres parts:

La identificaci6 de les amenaces
(factors de risc concurrents que, en
cas de materialitzar-se, pot provocar
danys als drets dels interessats) i dels
riscos (la combinacid de la possibilitat
que es materialitzen les amenaces
préviament identificades i les seues

consequencies).

L'avaluacio dels riscos (consisteix a
valorar l'impacte (significatiu o no) de
I'exposicid a I'amenaca, entés com els
possibles danys que es poden produir
si I'amenacga es materialitza, al costat
de la probabilitat que aquesta es
materialitze).

El tractament dels riscos detectats. El
risc ha de ponderar-se sobre la base
d'una avaluacid objectiva mitjancant
la qual es determine si les operacions
de tractament de dades suposen un
risc o si el risc és alt.
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EL RESPONSABLE DEL TRACTAMENT
ES QUI REALITZARA LA EIPD,
AMB ASSESSORAMENT DEL DELEGAT
DE PROTECCIO DE DADES, PER LA
SEUA FUNCIO DE SUPORT |
ASSESSORAMENT
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COM ABORDAR UNA EIPD

El responsable del tractament és qui realitzara la EIPD,
amb assessorament del Delegat de Proteccid de Dades
(per la seua funcié de suport i assessorament), si haguera
sigut nomenat, o de I'encarregat del tractament, segons
el que es disposa en contracte per encarrec del
tractament, en el seu cas.

Aixi mateix, podrien concérrer altres persones o figures,
amb diferents rols i responsabilitats. Si escau , el
responsable recaptara I'opinié dels interessats en relacié
amb el tractament previstos.

Per a la metodologia, existeixen indicacions de I'AEPD i un
model a Il'efecte de poder utilitzar-se en les
administracions publiques (vegeu l'apartat de material
complementari).

En essencia, l'avaluacid ha d'incloure les mesures,
garanties i mecanismes previstos per a mitigar el risc,
garantir la proteccio de les dades personals i demostrar la
conformitat amb el Reglament.

El contingut de I'avaluacié haura d'incloure com a minim:

1. Una exposicié ordenada de les activitats de
tractament previstes i dels fins del tractament,
inclusivament, quan siga procedent, l'interés
legitim perseguit pel responsable del tractament.
Vegeu I'Annex | de la Guia AEPD per a la
realitzacid de EIPD.

2. Una valoracio de l'exigencia i la proporcionalitat
de les operacions de tractament respecte a la
seua finalitat. Annex Il de la Guia AEPD per a
realitzar EIPD.

3. Una apreciacio dels perills per als drets i llibertats
dels interessats.

4. Les mesures contemplades per a fer front als
riscos i amenaces.

5. Garanties, mesures de seguretat i mecanismes
destinats a garantir la protecci6 de dades
personals i a demostrar la conformitat amb el
reglament, tenint en compte els drets i interessos
legitims dels interessats i d'altres persones
afectades.
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ELS RISCOS QUE HEM D'OBSERVAR
SON TANT AQUELLS RELATIUS A LES
PERSONES, COM ELS QUE
PODEN AFECTAR L'ORGANITZACIO
SI NO COMPLIM AMB
LA PROTECCIO DE DADES

Proteccid de Dades i Seguretat de la Informacio

FASES
e |IDENTIFICAR LA NECESSITAT D'UNA EIPD

Com ja es va indicar, realitzar un EIPD no és una obligacio
per a totes les organitzacions, encara que és recomanable
fer-ho en tots els casos que es tracten dades personals.
Quan no siga obligatori es pot optar per una aproximacio
menys formalitzada. El resultat ajudara a a protegir les
dades, mantindre una bona reputacié i evitar sancions.

e ANALISI DEL PROJECTE | FLUXOS D'INFORMACIO

Aquesta segona etapa ésde gran importancia per a
realitzar una bona EIPD. Per a aix0, sera necessari
analitzar en profunditat el projecte que engloba el
tractament de dades personals, com per exemple
categories tractades, actors implicats, tecnologies,
cessions a tercers, etc.

e IDENTIFICACIO RISCOS

Amb tota la informacié obtinguda en l'etapa anterior
s'hauran d'identificar els possibles riscos als quals estan
exposats les dades, valorar la probabilitat i
el impacte que tindria la materialitzacié de I'amenaca.

Els riscos poden ser de dos tipus:
- Perales persones, el principal a tindre en compte,
pot posar en risc la seua privacitat;
- Perala organitzacid, quan no implementara una
correcta politica de proteccié de dades.

e GESTIO DE RISCOS

Una vegada analitzat el projecte i definits els riscos,
s'hauran de identificar els controls i mesures de seguretat
necessaries. Aquesta fase ha de ser duta a terme i
consensuada entre tots els actors implicats en el
tractament.

e COMPLIMENT NORMATIU

Es comprovara que el contingut de la EIPD compleix amb
la legislacié en matéria de proteccié de dades (LOPDGDD
i RGPD), aixi com, en el seu cas, |'altra legislacié aplicable
per ser d'obligat compliment.
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S'HAURAN D'APLICAR LES MESURES
NECESSARIES PER A PROTEGIR LES
DADES PERSONALS INDICADES PELS
RESPONSABLES DE L'ENTITAT O
CORPORACIO
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e INFORME FINAL

En l'informe final s'incloura tota la informacié que s'ha
generat durant les etapes anteriors. Aquest informe
haura d'estar elaborat amb un llenguatge clar, evitant la
inclusi6 de tecnicismes de qualsevol tipus. Aquest
informe sera remés als maxims responsables de
I'organitzacid perque prenguen les decisions necessaries
en funcio de les recomanacions indicades.

e IMPLANTACIO DE LES RECOMANACIONS

Una vegada revisat l'informe, s'hauran d'aplicar
les mesures necessaries per a protegir les dades
personals indicades pels responsables de I'organitzacié.
En aquesta fase es definiran els recursos necessaris i el
responsable de la seua execucio.

e REVISIO

Una vegada acabat el procés es analitzara el resultat
finali l'efectivitat dels controls presos. També
s'identificaran nous riscos als quals estan exposats les
dades.
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MATERIAL COMPLEMENTARI

“Gestio del risc i avaluacio d'impacte en
tractaments de dades personals” (guia de
I'AEPD). Consulta en

Llista de tractaments que requereixen
avaluacio d'impacte relativa a proteccié de
dades (AEPD). Consulta en

Llista orientativa de tipus de tractaments
de dades que no requereixen una avaluacid
d'impacte relativa a la proteccié de dades
(AEPD). Consulta en

Eina "Avalua-Risc *RGPD" (AEPD). Consulta
en

Eina “Gestiona *EIPD” (AEPD). Consulta en
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NOTICIES

L'AEPD publica un model d'informe per a ajudar les

empreses a realitzar avaluacions impacte en la proteccid
de dades.

El document recopila els aspectes que han de ser tinguts en
compte pel sector privat per a elaborar un informe
d'Avaluacié d'Impacte (EIPD), complementant a la Guia
practica publicada per I'Agéncia. Consulta la publicacidé en

aquest enllac.

El BOE publica la Instruccié 1/2021, de 2 de novembre, de
I'Agéncia _Espanyola de Proteccié de Dades, per la qual
s'estableixen directrius respecte de la funcid consultiva de
I'Agéncia, de conformitat amb el Reglament (UE)
2016/679, del Parlament Europeu i del Consell de 27
d'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i la
lliure circulacié d'agueixes dades, la Llei organica 3/2018,
de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals, i I'Estatut de I'Agéncia
Espanyola de Proteccié de Dades, aprovat pel Reial decret
389/2021, d'1 de juny.

La instrucci6 sera aplicable a I'activitat consultiva de I'AEPD.
Consulta la Instruccié en aquest enllac.

L'Agéncia Espanyola de Proteccié de Dades (AEPD) ha
sancionat a I'Ajuntament de Molina de Segura per mancar
de delegat de proteccid de dades.

Consulta la noticia en aguest enllac.
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https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-un-modelo-de-informe-para-ayudar-las-empresas
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-18134
https://www.laverdad.es/murcia/molina/sancion-ayuntamiento-molina-20211102115110-nt.html
https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/es/documento/listasdpia-35.5l_0.pdf
https://www.aepd.es/es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
https://gestiona.aepd.es/
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