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“LES RAONS PER LES QUALS LES
TECNOLOGIES BASADES EN DADES
BIOMETRIQUES ESTAN EN AUGE ES
PODEN REDUIR A LA FACILITAT EN EL
SEU US, | LA GARANTIA DE NIVELLS
D'AUTENTICACIO MES ROBUSTOS QUE
ALTRES METODES TRADICIONALS. NO

OBSTANT AIXO, EL SEU US TAMBE HA
SUPOSAT L'APARICIO DE NOUS RISCOS
PER A LA SEGURETAT DE LA
INFORMACIO | LA PROTECCIO DELS
DRETS I LLIBERTATS DELS TITULARS DE
LES DADES”.

Proteccid de Dades i Seguretat de la Informacio

INTRODUCCIO

La utilitzaci6 de tecnologies basades en dades
biometriques -especialment, I'empremta dactilar o
patrons facials- s'esta generalitzant en diferents
ambits, fent Us de la mateixa per a l'accés a serveis
bancaris, labors de vigilancia en la docéncia en linia,
el control d'accés a instal-lacions o el registre de la
jornada laboral, entre altres. Fins i tot en I'ambit de
I'Administracié Publica és freqlient el seu Us,
especialment, amb finalitats de control d'accés a
determinades dependéncies i de registre de la jornada
laboral.

Les raons per les quals les tecnologies basades en
dades biometriques estan en auge es poden reduir a
la facilitat en el seu Us, en permetre prescindir de
targetes fisiques, claus o la memoritzacié de
contrasenyes , aixi com la garantia de nivells
d'autenticacié que, a priori, poden semblar més
robustos que altres meétodes tradicionals.

No obstant aix0, el seu Us també ha suposat I'aparicié
de nous riscos per a la seguretat de la informacid i la
proteccio dels drets i llibertats dels titulars de les
dades.

En el present quadern, estudiarem l'auge de dos de les
tecniques que tenen per objecte el tractament de
dades  biomeétriques -empremta  dactilar i
reconeixement facial-, els usos que a aquestes se sol
donar en I'ambit de I'Administracié Publicailes seues
implicacions en materia de proteccid de dades. Aixi
mateix, exposarem una serie d'equivocs en relacio
amb aquestes tecnologies que s'han estés els Ultims

anys.
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“LES DADES BIOMETRIQUES, PER LA
SEUA NATURALESA, SON
PARTICULARMENT SENSIBLES, JA QUE
EL CONTEXT DEL SEU TRACTAMENT
PODRIA COMPORTAR IMPORTANTS

RISCOS PER ALS DRETS I LES
LLIBERTATS FONAMENTALS DE LES
PERSONES | PER AIXO MEREIXEN UNA
PROTECCIO ESPECIAL”.
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TRACTAMENT DE DADES
BIOMETRIQUES EN EL RGPD

Segons la definiciéd que ofereix el Reglament General
de Proteccid de Dades (RGPD), les dades biometriques
sén “aquelles dades personals obtingudes a partir d'un
tractament  tecnic especific, relatius a les
caracteristiques fisiques, fisiologiques o conductuals
d'una persona fisica que permeten o confirmen la
identificacié unica d'aquesta persona, com a imatges
facials o dades dactiloscopiques”.

Aquestes dades, per la seua naturalesa, son
particularment sensibles, ja que el context del seu
tractament podria comportar importants riscos per als
drets i llibertats fonamentals de les persones i és per
aixo que es consideren “dades de categoria especial”
mereixedors d'una proteccio especial.

Per a comencar, l'especial sensibilitat a la qual
al-ludiem es tradueix en la prohibicié de tractament de
dades biometriques, a excepcié d'aquelles situacions
especifiques en que es permet el seu tractament,
contemplades en el art. 9.2 RGPD, com el
consentiment explicit, el compliment d'obligacions i
drets en I'ambit del dret laboral i seguretat i proteccio
social, la proteccid d'interessos vitals, raons d'interés
public essencial, fins de medicina preventiva o laboral
o la prestacid d'assisténcia sanitaria o social, entre
altres.

A més, de manera prévia a la seua implantacié, sera
necessari valorar la necessitat de dur a terme una
Avaluacié d'Impacte en la Proteccié de Dades (EIPD).
El RGPD, en el seu art. 35.1, assenyala que quan siga
probable que un tipus de tractament, en particular si
utilitza noves tecnologies, per la seua naturalesa, abast,
context o fins, comporte un alt risc per als drets i
llibertats de les persones fisiques, s'haura de realitzar
aquesta Avaluacid. La EIPD és requerida, en particular,
qguan es duu a terme un tractament a gran escala
d'aquesta mena de dades . També en la llista de tipus de
tractament que requeririen EIPD, elaborada per I'AEPD,
es troben els tractaments que impliquen I'Us de dades
biomeétriques amb el proposit d'identificar de manera
Unica a una persona fisica.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 3



DIPUT 10 DE

VALENCIA

(/, \ QUADERN Num. 19 | Gener 2022
N DIRIGIT A DELEGATS, RESPONSABLES | ESPECIALISTES EN

PROTECCIO DE DADES PERSONALS

“LES DADES BIOMETRIQUES
UNICAMENT CONSTITUIRIEN UNA
CATEGORIA ESPECIAL DE DADES EN EL
CAS QUE SE SOTMETEN A UN

TRACTAMENT TECNIC ESPECIFIQUE
DIRIGIT A IDENTIFICAR DE MANERA
UNIVOCA A UNA PERSONA FiSICA”,
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DISTINCIO ENTRE IDENTIFICACIO |
VERIFICACIO/AUTENTICACIO
BIOMETRICA

Abans de continuar, ha de realitzar-se una puntualitzacid,
i és que el RGPD no sembla considerar a tot tractament
de dades biometriques com a tractament de categories
especials de dades, ja que:

= |'article 4.14 del RGPD defineix com a «dades
“dades

obtingudes a partir d'un tractament técnic

biométriques» aquelles personals
especifique, relatius a les caracteristiques fisiques,
fisiologiques o conductuals d'una persona fisica
que permeten o confirmen la identificacid unica
d'aquesta persona”.

= L'article 9.1 del RGPD inclou entre les dades de
categoria especial les “dades biometriques
dirigides a identificar de manera univoca a una
persona fisica”.

= El Considerant 51 del RPGD assenyala que “E/
tractament de fotografies no ha de considerar-se
sistematicament tractament de categories
especials de dades personals, perqué tnicament
es troben compreses en la definicio de dades
biomeétriques quan el fet de ser tractades amb
mitjans técnics especifics permeta la identificacio
o l'autenticacié univoques d'una persona fisica”.

Segons I'AEPD, en el seu Informe Juridic 36/2020, una
interpretacié conjunta d'aquests preceptes donaria a
entendre que les dades biometriques Unicament
constituirien una categoria especial de dades en el cas
gue essotmeten a un tractament técnic especifique
dirigit a identificar de manera univoca a una persona fisica.

A fi d'aclarir els dubtes interpretatius, I'AEPD atén
el ‘Dictamen 3/2012, sobre I'evolucié de les tecnologies
biometriques’ de I'extint Grup de Treball de I'Article 29
(GT29), en el qual es distingeix:
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“LA IDENTIFICACIO D'UN INDIVIDU PER
UN SISTEMA BIOMETRIC ES
NORMALMENT EL PROCES DE
COMPARAR LES SEUES DADES
BIOMETRIQUES AMB UNA SERIE DE
PLANTILLES BIOMETRIQUES
EMMAGATZEMADES EN UNA BASE DE

DADES (PROCES DE CERCA DE
CORRESPONDENCIES UN-A-DIVERSOS).
AMB CARACTER GENERAL, LES DADES
BIOMETRIQUES UNICAMENT TINDRAN

LA CONSIDERACIO DE CATEGORIA
ESPECIAL DE DADES EN AQUESTS
SUPOSITS”.

= |dentificacié biomeétrica:
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La identificacié d'un individu per un sistema biometric
és normalment el procés de comparar les seues dades
biomeétriques (adquirits en el moment de Ia
identificaci6) amb una serie de
biometriques emmagatzemades en una base de

plantilles
dades (és a dir, unprocés de cerca de
correspondeéncies un-a-diversos).

e Verificacié/autenticacié biomeétrica:

La verificacié d'un individu per un sistema biometric
és normalment el procés de comparacid entre les
seues dades biometriques (adquirits en el moment de
la verificacié) amb una Unica plantilla biométrica
emmagatzemada en un dispositiu (és a dir, un procés
de cerca de correspondéncies un-a-un).

Atesa la citada distincié, I'AEPD entén que, si bé el
concepte de dada biometrica inclou tots dos suposits,
amb caracter general, Unicament tindran la consideracié
de categoria especial de dades en els suposits
d'identificacié biomeétrica (un-a diversos).

No obstant aix0, I'AEPD considera que es tracta d'una
gliestio complexa, sotmesa a interpretacio, respecte de la
qual no es poden extraure conclusions generals, havent
d'atendre's al cas concret. Aquesta acaba expressant que,
mentre no es pronuncia sobre aquest tema el Comité
Europeu de Protecci6 de Dades organs
jurisdiccionals, ha d'adoptar-se, en cas de dubte, la
interpretacié més favorable per a la proteccié dels drets

o els

dels afectats.
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“ALGUNES PERSONES NO PODEN
UTILITZAR DETERMINATS TIPUS DE
BIOMETRIA PERQUE LES SEUES
CARACTERISTIQUES FISIQUES NO SON
RECONEGUDES PEL SISTEMA. EN CASOS
DE LESIONS, ACCIDENTS, PROBLEMES
DE SALUT (COM A PARALISI) | ALTRES,

LA INCOMPATIBILITAT POT SER
TEMPORAL. LA INCOMPATIBILITAT
BIOMETRICA PERMANENT POT SER

UNA CAUSA D'EXCLUSIO SOCIAL”.
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EQUIVOCS COMUNS EN RELACIO AMB
EL TRACTAMENT DE DADES
BIOMETRIQUES

Donada la popularitzacié de I'is de dades biometriques
per a fins d'identificacié i autenticacid, s'han estés una
serie d'equivocs en relaci6 amb aquesta tecnologia.
L'AEPD els enumera i explica el seu fonament en el
document ‘14 equivocs en relaciéd amb la identificacid i
autenticacié biometrica’. Alguns d'aquests equivocs son:

“La identificacié/autenticacio biométrica és prou
precisa per a diferenciar sempre entre dues persones”

L'AEPD assenyala que esta demostrat que la semblanca
biometrica entre germans o familiars ha confés a
sistemes biométrics. En particular, la identitat de patrons
biometrics per a la identificacié de germans bessons més
enlla del reconeixement facial és un camp d'estudi. Es
més, les condicions mediambientals en entorns no
controlats (i.e., reconeixement facial en espais publics,
I'ds d'amb pintura facial o mascares antivirals) provoca
I'augment de la taxa d'error i, per tant, que la confusio

siga més probable.

“La identificacié/ autenticacié biométrica és adequada
per a totes les persones”

Algunes persones no poden utilitzar determinats tipus de
biometria perque les seues caracteristiques fisiques no
son reconegudes pel sistema. En casos de lesions,
accidents, problemes de salut (com a paralisi) i altres, la
incompatibilitat pot ser temporal. La incompatibilitat
biometrica permanent pot ser una causa d'exclusié social.
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“QUALSEVOL DELS SISTEMES EN ELS
QUALS LES DADES BIOMETRIQUES

ESTIGUEN SENT PROCESSAMENTS POT
PATIR UNA BRETXA DE SEGURETAT".
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“El procés d'identificacié/autenticacié biométrica no es
pot burlar”

Existeixen procediments i tecniques que permeten burlar
sistemes d'autenticacié biométrica i assumir la identitat
d'una altra persona. Alguns d'aqueixos mitjans, com I'Us
de mascares o de reproduccions de la petjada, no
requereixen de grans coneixements técnics o recursos
economics. Existeixen també els denominats “sistemes
adversaris”, que estan dissenyats especificament per a
tractar d'enganyar els sistemes de reconeixement
d'imatges i que poden utilitzar-se per a burlar la
identificacio biometrica.

“Els sistemes d'identificacié/autenticacio biomeétrica
s6n més segurs per als usuaris”

Qualsevol dels sistemes en els quals les dades
biomeétriques estiguen sent processaments pot patir una
bretxa de seguretat. L'accés no autoritzat a les nostres
dades biometriques en un sistema permetria o facilitaria
(en el cas d'utilitzar multiples factors d'autenticacid)
I'accés a la resta dels sistemes que utilitzen aquestes
dades biometriques.

Podria tindre el mateix efecte que usar la mateixa
contrasenya en molts sistemes diferents, per la qual cosa
I'escala en la implantacié biometrica és un problema en si
mateix. |, a diferéncia dels sistemes basats en
contrasenyes, una vegada que la informacié biometrica
ha sigut compromesa, aquesta no es pot cancel-lar.

Si abans la informacié biometrica s'emmagatzemava en
unes poques bases de dades (principalment amb finalitats
relacionats amb la seguretat publica o el control de les
fronteres), ara esta emmagatzemada cada vegada en més
entitats i dispositius. Aix0 augmenta enormement la
probabilitat d'una bretxa de seguretat d'informacio
biométrica (durant la seua recollida, transmissio,
emmagatzematge o procés).
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“EL TRACTAMENT DE DADES
BIOMETRIQUES PER AL REGISTRE DE
LA JORNADA LABORAL REQUERIRIA,

EN PRIMER LLOC, DE LA

CONCURRENCIA DE, ALMENYS, UNA
DE LES BASES JURIDIQUES ESTABLIDES
EN L'ART. 6.1 RGPD”.
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TRACTAMENT DE DADES
BIOMETRIQUES PER AL REGISTRE DE LA
JORNADA LABORAL

En el present apartat, analitzarem la qliestio relativa a la
implementacié d'un sistema de registre horari en
I'Administracio Publica mitjangant tecnologies
biometriques com la de l'empremta dactilar o el
reconeixement facial i I'impacte d'aguestes en la
proteccié de les dades personals de les persones
treballadores.

BASE DE LEGITIMACIO

El tractament de dades biometriques per al registre de la
jornada laboral requeriria, en primer lloc, la concurréncia
de, almenys, una de les sis bases juridiques establides en
I'art. 6.1 RGPD.

La base juridica que legitima el tractament d'aquestes
dades en el suposit dels funcionaris de carrera, interins i

personal eventual radica en el compliment d'una missié
d'interés public [art. 6.1.e) RGPD]. | és que, si tenim en
compte que l'article 54 de la Llei 7/2007, de 12 d'abril, de
I'Estatut Basic de I'Empleat public (EBEP) estableix com a
principi de conducta dels empleats publics, entre altres,

el compliment per part de les persones treballadores de
lajornada i I'horari establits, I'Ajuntament podria realitzar
actuacions de control amb la finalitat de verificar el
compliment d'aquest deure. Aixi ho entén I'Agencia
Catalana de Proteccié de Dades (APDCAT) en el seu
Dictamen 49/2009: "En aquest sentit, es pot afirmar que
I'Ajuntament, en la seua condicié de “empresari”, també
pot exercir un control quan aquest tinga com a finalitat
verificar el compliment per part dels treballadors de les
seues obligacions laborals”. Aixi mateix, el tractament de
les dades personals podria comptar com a base amb la
necessitat de I'execucié del contracte de treball [6.1.c)
RGPD] encara que la seua relacié no siga contractual en
sentit estricte. Aixi ho va manifestar I'AEPD en el
Procediment NUum.: PS/00128/2020.
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“D'ALTRA BANDA, EN LA MESURA EN
QUE LES DADES BIOMETRIQUES
DIRIGIDES A IDENTIFICAR DE
MANERA UNIVOCA A UN INTERESSAT
FORMEN PART DE LA CATEGORIA DE
DADES ESPECIALS, AL COSTAT DE LA
BASE JURIDICA DE L'ART. 6 RGPD,

HAURA D'EXPLICAR-SE TAMBE AMB
ALGUNA DE LES EXCEPCIONS
PREVISTES EN L'ART. 9.2 RGPD, QUE
EXCEPTUARIEN LA PROHIBICIO
GENERAL DEL TRACTAMENT
D'AQUESTA MENA DE DADES”.
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D'un altre costat, el tractament de les dades del personal
laboral trobaria base de licitud, a més d'en la citada
missio realitzada en interés public [art. 6.1.e) RGPD], en
la necessitat de donar compliment a una obligacié legal
[art. 6.1.b) RGPD] derivada dels articles 20.3 i 34.9 de
I'Estatut dels Treballadors, que estableixen I'obligacié de
I'ocupador d'adoptar les mesures que estime més
oportunes de vigilancia i control per a verificar el
compliment per la persona treballadora de les seues
obligacions i deures laborals, aixi com [I'obligacié del
registre diari de jornada, respectivament. Aixi mateix, el
tractament de les dades personals del personal laboral
comptaria com a base amb la necessitat de I'execucié del
contracte de treball [6.1.c) RGPD].

D'altra banda, en la mesura en que les dades
biomeétriques dirigides a identificar de manera univoca a
una persona formen part de la categoria de dades
especials, al costat de la base juridica de I'art. 6 RGPD,
s'haura de comptar també amb alguna de les excepcions
previstes en l'art. 9.2 RGPD, que exceptuarien la
prohibicié general del tractament d'aquesta mena de
dades.

La primera de les excepcions que podria concérrer seria
la del consentiment explicit [art. 9.2.a) RGPD], en virtut
de la qual no sera aplicable la prohibici6 quan
«l'interessat va donar el seu consentiment explicit per al
tractament d'aquestes dades personals ...». No obstant
aix0, no sembla que I'aplicacié del consentiment com a
excepcio a la prohibicié puga proporcionar seguretat
juridica a I'ocupador, perqué el consentiment de
I'empleat sera, en tot cas, revocable. El GT29, en el seu
Dictamen ndm. 03/2012, encara que no exclou
completament la utilitzacié del consentiment «en els
casos en qué existisquen garanties suficients que és
realment lliure», si que considera que hi ha motius de pes
per a suposar que el consentiment és una base de licitud
feble a causa de I'habitual desequilibri entre ocupador i
empleat, afirmant que el seu Us en el context de
I'ocupaciod ha de qliestionar-se i justificar-se degudament.
Per part seua, I'Agencia Espanyola de Proteccié de Dades
(AEPD), en el seu Informe niimero 0392/2011, procedia a
descartar el consentiment com a causa legitimadora en
aquestes situacions: «(...) tenint en compte del caracter
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“PER A LEGITIMAR EL TRACTAMENT
DE DADES BIOMETRIQUES
L'EXCEPCIO EN LA QUAL CONVINDRIA
DETINDRE'S SERIA LA DE L'ART. 9.2.B)
RGPD: EL COMPLIMENT
D'OBLIGACIONS I L'EXERCICI DE
DRETS ESPECIFICS DEL RESPONSABLE

DEL TRACTAMENT O DE L'INTERESSAT
EN L'AMBIT DEL DRET LABORAL | DE
LA SEGURETAT | PROTECCIO SOCIAL”.
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essencialment revocable d'aquest. En efecte, tenint en
compte la finalitat de control perseguida, no pot
considerar-se admissible un sistema basat en el
consentiment de Il'afectat, atés que en cas que aquell
voluntariament volguera revocar el tractament, la qual
cosa implicaria la necessaria cessacio en el tractament de
les dades per part del responsable, no seria possible el
compliment de la finalitat perseguida.»

Com apunta |'Agencia Catalana de Proteccié de Dades
(APDCAT) en el Dictamen CNS 63/2018, aquella excepcid
en la qual convindria detindre's seria la lletra b) de I'art.
9.2 RGPD, segons la qual la prohibici6 general de
tractament de dades biomeétriques no és aplicable quan:
«el tractament és necessari per al compliment
d'obligacions i l'exercici de drets especifics del
responsable del tractament o de l'interessat en I'ambit
del Dret laboral i de la seguretat i proteccio social».

L'AEPD, quant a la base de legitimacié del tractament de
dades biomeétriques dels empleats a I'efecte de registrar
la jornada, deixa clar en I'apartat de Preguntes Freqiients
(FAQS) de la seua pagina web, en resposta a la pregunta
“13.10 Quin tipus de sistema poden utilitzar les empreses
per al control horari?” que es podra habilitar el sistema
que considere més adequat i, per tant, des de la
perspectiva del dret fonamental de la proteccio de dades,
tindrien la mateixa base de legitimacid i no precisarien el
tractament consensuat amb els treballadors els sistemes
manuals, analogics o digitals a aquest efecte de generar
la corresponent prova justificativa del registre diari de la
jornada de cada treballador.

A més, I'AEPD, en la 10a Sessié Anual Oberta celebrada en
data 4 de juny de 2018, tal com recull el document de
Preguntes dels assistents, assenyala en relacié amb el
sistema de reconeixement facial, el seglient: «En I'ambit
laboral I'us d'aquestes tecnologies podria considerar-se
una mesura de control per I'empresari, admesa per
I'article 20 ET sempre que siga proporcional, la qual cosa
exigiria tindre en compte la naturalesa de I'activitat i de
les instal-lacions per a I'accés de les quals es requerira el
reconeixement facial».
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QUE SIGA PROPORCIONAL”.

Proteccid de Dades i Seguretat de la Informacio

JUDICI DE PROPORCIONALITAT

A pesar que I'AEPD admet que I'Us dels sistemes de
registre horari mitjancant el tractament de dades
biométriques no és contrari a la normativa sobre
proteccio de dades personals, exigeix proporcionalitat en
la mesura.

El document de la 10a Sessié Anual Oberta de I'AEPD
abans citat ja recollia que, en Il'ambit laboral, I'ds
d'aquestes tecnologies podria considerar-se una mesura
de control per I'empresari “sempre que siga proporcional,
la qual cosa exigiria tindre en compte la naturalesa de
l'activitat i de les instal-lacions”. Encara que aix0 no és una
cosa nova, ja que en informes anteriors a I'entrada en
vigor del RGPD, com I'Informe 0392/2011, I'Agéncia ja ens
parlava de la necessitat de proporcionalitat en la mesura
a adoptar, sobre la base del dictat pel Tribunal
Constitucional:

«Seguint la doctrina emanada pel Tribunal Constitucional,
el compliment del principi de proporcionalitat exigira
superar els principis d'idoneitat, necessitat i
proporcionalitat. (...) per a comprovar si una mesura
restrictiva d'un dret fonamental supera el judici de
proporcionalitat, és necessari constatar si compleix els
tres seglients requisits o condicions: «si tal mesura és
susceptible d'aconsequir I'objectiu proposat (judici
d'idoneitat); si, a més, és necessaria, en el sentit que no
existisca una altra mesura més moderada per a la
consecucio de tal proposit amb igual eficacia (judici de
necessitat); i, finalment, si la mateixa és ponderada o
equilibrada, per derivar-se d'ella més beneficis o
avantatges per a l'interés general que perjudicis sobre
altres béns o valors en conflicte (judici de proporcionalitat
en sentit estricte)» No existint cap dubte que el
tractament de les dades biometriques resulta idoni per a
aconseguir les finalitats de control perseguides, el
problema consistira, precisament en si en el suposit
plantejat sera possible aconseguir la finalitat perseguida
a través de mitjans menys intrusius en I'esfera intima de
l'afectat amb similar eficacia i si I'is d'aquesta mesura
ofereix un major benefici a l'interés general que el
perjudici que eventualment puga ocasionar-se a
l'afectat. Aixo anira, com s'ha reiterat, vinculat al grau de
necessitat de realitzacio del tractament per al
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“L'US DE LES TECNOLOGIES
BIOMETRIQUES EN L'AMBIT
LABORAL HA DE CONSIDERAR-SE
UNA MESURA DE CONTROL DE
NATURALESA EXCEPCIONAL, QUE
UNICAMENT PODRIA
IMPLEMENTAR-SE PREVI JUDICI

FAVORABLE DE PROPORCIONALITAT
I NECESSITAT DE LA MESURA”.

Proteccid de Dades i Seguretat de la Informacio

manteniment de la relacio juridica en que pretén
justificar-se el mateix... Comptat i debatut, hauran
d'eludir-se en I'analisi judicis genérics que conduisquen a
respostes uniques que no atenguen les circumstancies del
cas, a partir, al menys, dels tres parametres que acaben
d'indicar-se. D'aquesta manera, no resultaria concorde a
un adequat judici de proporcionalitat partir de la
consideracio que el tractament de les dades biomeétriques
deu sempre considerar-se contrari a la legislacié de
proteccié de dades, atés que de fet el legislador ho
permet en determinades ocasions, com ja s'ha indicat en
relacié amb els identificadors unics. ».

En definitiva, podem concloure que I'Us de les
tecnologies biomeétriques en I'ambit laboral ha de
considerar-se una mesura de control de naturalesa
excepcional, que uUnicament podria implementar-se
previ judici favorable de proporcionalitat i necessitat de

la mesura.

RESOLUCIONS DE L'AEPD EN RELACIO
AMB EL TRACTAMENT DE DADES
BIOMETRIQUES

En el Procediment Num.: PS/00128/2020, I'AEPD va
sancionar a un Ajuntament que va implantar un sistema

de fitxatge mitjancant empremta dactilar. Apunta I'AEPD
que és innegable la possibilitat d'utilitzacié de sistemes
basats en dades biometriques per a dur a terme el
control d'accés i horari, encara que assenyala que
tampoc ha de ser aquest I'Unic sistema que pot ser usat.
En qualsevol cas, amb caracter previ a la decisid sobre la
posada en marxa d'un sistema de control d'aquest tipus,
expressa la necessitat de dur a terme una EIPD que, en
s'havia realitzat. L'entitat va

aquest suposit, ser

sancionada per no donar compliment al deure

d'informacié.

En el Procediment Num.: PS/00050/2021, I'AEPD va
sancionar a una entitat per la utilitzacié d'un sistema

biomeétric d'empremta dactilar per al registre de la
jornada laboral. En concret, la sancid es va imposar per
no haver realitzat una EIPD.
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NOTICIES

L'Agéncia Espanyola de Proteccié de Dades (AEPD)
col-labora amb el Supervisor Europeu de Proteccié de
Dades en la publicacié en espanyol de les Guies sobre la
proporcionalitat dels tractaments en
politiques i mesures legislatives.

necessitat i

Aquests documents del Supervisor Europeu de Proteccid de
Dades tenen com a objectiu ajudar les institucions i
organismes a dissenyar i aplicar les seues politiques o
mesures legislatives respectant la Carta dels Drets
Fonamentals de la UE quant als drets a la intimitat i
Proteccié de Dades. Consulta la Guia per a avaluar la
necessitat en aquest enllag, i la Guia per a avaluar la
proporcionalitat en aguest enllac.

L'AEPD fa public I'informe de notificacions de bretxes de

seguretat de dades personals del mes d'octubre de 2021.

En aquest informe es resumeixen les caracteristiques
principals de les notificacions de bretxes de dades personals
rebudes en I'Agéncia Espanyola de Protecci6 de Dades
(AEPD) en virtut de l'article 33 del Reglament (UE)
2016/679, General de Proteccié de Dades. L'informe recull
les notificacions de bretxes de dades personals rebudes
durant octubre de 2021, sent un total de 117 notificacions.
Destaca I'Agéncia que aquest mes han ocupat un lloc
predominant les notificacions de bretxes de dades
personals ocorregudes en encarregats de tractament i que
afecten multiples responsables. Consulta el informe en

aquest enllag.
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