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El claustro docente estd compuesto por un
prestigioso grupo de profesionales expertos en la
materia, de reconocida trayectoria a nivel nacional,

provenientes tanto del sector publico como del
privado.

Eusebio Maya Lopez

o

Eusebio Moya
Coordinador general del itinerario DivalData
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EDITORIAL: 32 EDICION ITINERARIO
DIVALDATA

Tras las dos eddones anteriores, desde d 26 de
septiembre seiridala 32 ed d 6n dd itinerario formativo
DivalData, de espeddistas en protecddn de datos
personales, que se llevard a cabo en d periodo
comprend do entre septiembre de 2022 y juni o de 2023.

La findidad dd recorrido formativo es capadtar d
persona delas EELL que desee esped dizarse en materia
de protecddn de datos personales para liderar o
respa dar | os procesos de camhi o necesarios en d seno
de sus enti dades parala adecuad én normati va, asi como
para que asuman las fundones dd ddegado de
protecd 6n de datos y, en generd, d persona que tenga
responsakilidades profesional es que se vean afectadas
por |a nueva regu ad on en | a materi a.

H Departamento de protecd 6n de Datos y Seguri dad de
laInformad ény d Servi d ode Formad én dela D putaci6n
de Valenda venen imdementando desde 2019 este
i i nerari o formati vo exd usivo en d ambito de las AAPP,
con d propodsi to de capad tar al os emp eados pubicos de
las EELL dela provind a como esped distas en materia de
protecd 6n de datos personales, dada la escasez de
pr ofesi ona es pulicos en d cha materia, esped d mente
enlas admi ristrad ones | ocal es.

Hitnerarioestdainspradoen d Esquema de Certifi cacion
de Ddegados de Proteccion de Datos de la Agenda
Espafid a de protecd 6n de Datos (Esquema AEPD-DPD),
per o adaptado alas singu ari dades y redidad delas EELL.
Se dvide en nueve mddu os ded cados a d ferentes
facetas dela protecd 6n de datos, abordados alolargo de
nueve meses lecivos y combinando d ferentes
modali dades for mati vas —d ases presend aes,
semi presend d es, enlinea, etc- , con una durad én total
de 220 horas. Para la obtendon dd dpoma de
Esped dista en Protecd 6n de Datos, d d umnado debe
superar todos y cada uno del os contrd es y eva uad ones
de cada méduo y redizar un trabajo fina que debe
val orarse como Apto. Sd ose admi te a un redud do grupo
entre 30 y 40 personas por eddoén entre todas las
sdidtudes presentadas.
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INTRODUCCION

Con cada vez mas frecuencia, el sector publico se
encuentra frente a un abanico de posibilidades para la
adquisicidn de aplicaciones y programas para ofrecer
los servicios publicos.

En ocasiones, el software a través del cual se
introducen datos de ciudadanos y empleados publicos
almacena esta informaciéon en servidores alojados
fuera del espacio econémico europeo (los paises de la
Unién Europea mas Liechtenstein, Islandia y Noruega.
Esta situacidn se encuentra regulada en la normativa
vigente de proteccién de datos y es considerada como
una transferencia internacional de datos.

“EN OCASIONES, EL SOFTWARE A
TRAVES DEL CUAL SE INTRODUCEN Actualmente las transferencias internacionales de
DATOS DE CIUDADANOS Y EMPLEADOS datos o “transferencias de datos personales a terceros
. paises u organizaciones” se encuentran reguladas en
PUBLICOS '?LMACENA ESTA los articulos 44 y siguientes del Reglamento General
INFORMACION EN SERVIDORES de Proteccién de Datos (en adelante, “RGPD”), asi

ALOJADOS FUERA DEL ESPACIO como en los articulos 40 y siguientes de la Ley

ECONOMICO EUROPEO”. Organica de Proteccion de Datos Personales y garantia
de los derechos digitales (en adelante, “LOPDGDD”).

A lo largo del presente documento, se trataran los
distintos tipos de requisitos que deben cumplir las
entidades publicas con el objeto de poder realizar
transferencias internacionales de conformidad con el
marco normativo actual.
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OBLIGACIONES DE LAS ENTIDADES DEL
SECTOR PUBLICO SOBRE LA UBICACION
DE LOS SERVIDORES
El articulo 122 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico establece la obligacion de

hacer constar en el pliego, entre otros aspectos, una
declaracion de ubicacidn de los servidores.

La empresa adjudicataria esta obligada presentar antes
de la formalizacién del contrato una declaracién en la
gue ponga de manifiesto dénde van a estar ubicados
los servidores y desde dénde se van a prestar los
servicios asociados a los mismos. Dicha obligacion
debera hacerse constar en el pliego.

Esta declaracidon permite una mayor transparencia de

“IA EMPRESA ADJUDICATARIA ESTA cara a la prestacion del servicio, ya que las
OBLIGADA PRESENTAR ANTES DE LA transferencias internacionales que se vayan a producir
FORMALIZACION DEL CONTRATO UNA deben conocerse previamente por parte del
DECLARACION EN LA QUE PONGA DE
MANIFIESTO DONDE VAN A ESTAR Cabe destacar que existen supuestos en los que no se

pueden realizar transferencias internacionales por

responsable del tratamiento de datos.

UBICADOS LOS SERVIDORES...”.

parte del sector publico. En particular, no se podrdn
transferir fuera del Espacio Econdmico Europeo:

- Los datos relativos a los sistemas de
identificacion de los interesados en el
procedimiento. No podran ser objeto de
transferencia a un tercer pais u organizacion
internacional, con excepcién de los que hayan
sido objeto de una decision de adecuacion de
la Comisién Europea o cuando asi lo exija el
cumplimiento de las obligaciones
internacionales asumidas por el Reino de
Espafia (articulo 9.3 Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas)

- Los sistemas de informaciéon y comunicaciones
para la recogida, almacenamiento,
procesamiento y gestidn del censo electoral,
los padrones municipales de habitantes y
otros registros de poblacion, datos fiscales
relacionados con tributos propios o cedidos y
datos de los usuarios del sistema nacional de

salud, asi como los correspondientes
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“A falta de decision de adecuacion y

de garantias adecuadas unicamente se
podra realizar la transferencia si se
cumple alguna de las condiciones de

las reflejadas en el articulo 49 RGPD”.

Proteccid de Dades i Seguretat de la Informacio

tratamientos de datos personales, deberdn
ubicarse y prestarse dentro del territorio de la
Unidn Europea (articulo 46 bis Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector
Publico).

GARANTIAS DE LAS TRANSFERENCIAS
INTERNACIONALES EN EL SECTOR
PUBLICO

S las transferend as no estan prohi ki das por d guno delos
dos supuestos reflejados en d anterior apartado, |as
enti dades dd sector puldico podran efectuarlas siempre
y cuando se cump a d guno del os sigu entes casos:

- Cuando la transferenda internadonal esté
basada en una decision de adecuacidn, esto es,
cuando la Comisi 6n haya ded d do que d tercer
pais, un territorio o uno o varics sectores
especificos de ese tercer pais, ola organ zad 6n
i nternad onal de que se trate garanti zan un ni ve
de protecd 6n adecuado.

- Cuando se ofrezcan garantias adecuadas con
arrego a lo dspuesto en d articdo 46 dd
Reg amento Generd de Protecd 6n de Datos.

A fdta de dedsion de adecuaddén y de garantias
adecuadas Un camente se podra redizar |a transferend a
si se cump e d guna delas cond d ones del as refl ejadas en
e articio 49 RGPD “excepciones para situaciones
especificas”, entre las cwuales se encuentra que d
i nteresado haya dado exgid tamente su consenti m ento
ala transferend a propuesta, tras haber si do i nfor mado
del os posi Hes riesgos.
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COMUNICADO DE LA AEPD SOBRE LAS
CLAUSULAS CONTRACTUALES TIPO

B pasado 28 de juio de 2022, |a Agenda Espaiida de
Protecd 6n de datos (AEPD) emiié un comuni cado
rd ativo alaf ndizad 6n dd periodo parala adaptad 6nde
los contratos que ufilicen las garantias de las d dusul as
contractuales tipo de la Comisién Europea para la
transferend ainternad onal de datos.

En d cho comuni cadola AEPD recuerda al os responsabl es
y encargados dd tratami ento que d 7 de juni o de 2021 se
publicd la Dedsi6n dela Comisidn Europea 2021/914 en
virtud de la cua se establece un nuevo conjunto de
Clausulas Contractuales Tipo (CCT) para la transferencia
internacional de datos conforme con el RGPD.

“LOS CONTRATOS CELEBRADOS ANTES
DEL 27 DE DICIEMBRE DE 2021 CON Este nuevo conjunto de CCT susti tuye alas predecesoras

, (Dedsiones de la Comision Europea 2001/497/CE,
ARREGLO A LAS CLAUSULAS DE LAS 2004/915/CE y 2010/87/UE), que se encuentran

DECISIONES DEROGADAS GOZAN DE derogadas desde d 27 de septiembre de 2021. Sn
UN PERIODO DE VALIDEZ embargo, los contratos ce ebrados antes dd 27 de

ddembre de 2021 con arrego alas dausdas de las
Ded siones derogadas gozan de un periodo de validez

TRANSITORIO QUE FINALIZARA EL
PROXIMO 27 DE DICIEMBRE DE 2022”.

transi tori o que finalizara el proximo 27 de diciembre de
2022, siempre que las operadones de tratamiento
per manezcan inateradas y las ddusuas contractuales
garanti cen que |l a transferend a de datos personal es estd
sujeta a garantias adecuadas.

Las CCT que figuran en d Anexo de la vigente Dedsidn
combi nan d dusu as genera es con un enfoque modu ar
para tener en cuenta los dstintos supuestos de
transferenda y la complejdad de las cadenas de
tratamiento modernas. Ademds de las dausdas
generdes, las entidades dd sector pubico y sus
encargados dd tratami ento deben sd ecd onar d mdédu o
aplicab e a su situad 6n. Todo dlo, con d objetivo de
adaptar | as odigad ones derivadas delas CCT asu funcién
y sus responsakilidades enrd ad én con d tratami ento de
datos en cuest o6n.

Adi d ona mente, d Consi derando 11 de la DECISION DE
EJECUCION (UE) 2021/914 DE LA COMISION de 4 de junio
de 2021 relativa a las cldusulas contractuales tipo para la
transferencia de datos personales a terceros paises de
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“CON EL OBJETIVO DE GARANTIZAR LA
TRANSPARENCIA DEL TRATAMIENTO,

LOS INTERESADOS DEBEN RECIBIR
UNA COPIA DE LAS CLAUSULAS
CONTRACTUALES TIPO Y DEBEN SER
INFORMADOS”.

conformidad con el Reglamento (UE) 2016/679 dd
Parl amento Europeo y dd Consejo estal ecel osigu ente:

“Con el objetivo de garantizar la transparencia del
tratamiento, los interesados deben recibir una copia de
las cldusulas contractuales tipo y deben ser informados,
en particular, de las categorias de datos personales
tratados, del derecho a recibir una copia de las cldusulas
contractuales tipo y de cualquier transferencia ulterior.
Las transferencias ulteriores por parte del importador de
datos a un tercero en otro tercer pais solo deben
permitirse si dicho tercero se adhiere a las cldusulas
contractuales tipo, si la continuidad de la proteccion estd
garantizada de otro modo o en situaciones especificas,
como, por ejemplo, si media el consentimiento explicito y
con conocimiento de causa del interesado”.

En referenda d conteni do delas CCT, | os apartados que
ind uye sonl os sigu entes:

- Hndidad y amhi to de adi @ad 6n

- Efecto einvariahilidad delas d dusu as

- Terceros benefid arios

- Interpretad 6n

- Jerarquia

- Desaipd 6n dela transferend a o transferend as
- (@ausd a deincorporad én (opd onal )

- Garantias en materi a de protecd 6n de datos
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“LA COMISION, CONSCIENTE DE LAS
CASUISTICAS DE DIVERSA INDOLE QUE
PUEDEN TENER LUGAR EN LAS
RELACIONES ENTRE RESPONSABLES Y

ENCARGADOS, ESTABLECE CUATRO
MODULOS A SELECCIONAR EN BASE A
LA SITUACION PARTICULAR QUE
CORRESPONDA."

MODULOS DE LAS CCT

Con d objeto de ofrecer garantias adecuadas, las CCT
deben asegurar que os datos personales objeto de
transferenda gocen de un nivel de proteccion
equivalente en lo esencial al garantizado en la Unidn.

La Comision, consdente de las casuisticas de dversa
indd e que pueden tener lugar en las rdadones entre
responsall es y encargados, estal ece cuatro médu os a
sdecdonar en base a la situadén particdar que
corresponda.

MODULO UNO

Este moddo regua d dausdado a indur en los
supuestos en los que la transferenda se redice de
responsable dd tratamiento a responsabde de
tratami ento.

MODULO DOS

Este modu o incorpora d dausdado a indur en los
supuestos en los que la transferenda se redice de
responsall e dd tratami ento a encargado dd tratami ento.

MODULO TRES

Este mdéddo regua d dausdado a indur en los
supuestos en los que la transferenda se redice de
encargado dd tratami ento a encargado dd tratami ento.

MODULO CUATRO

Este modu o estabdece d dausdado a indur en los
supuestos en los que la transferenda se redice de
encargado dd tratami entoaresponsal e dd tratami ento.
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MATERIAL COMPLEMENTARIO

e Comunicado de la Agencia Espafida de
Protecd 6n de Datos sobre la fnalizad 6n
del periodo para la adaptadén de los
contratos que utilicen |l as garantias de las
d dusu as contractual es i po dela Comision
Eur opea paralatransferend ai nter nad onal
de datos. Consu ta este erlace.

Ded si 6n de ejecud 6n (UE) 2021/914 dela
Comisi 6n de 4 de junio de 2021 rd ativa a
las dausuas contractuales tpo para la
transferenda de datos personales a
terceros paises de conformidad con d
Regl amento (UE) 2016/679 dd Parl amento
Europeo y dd Consejo. Consuta este
en ace.

Garantias paralas transferend as de datos
persondes a  terceros paises u
organi zad ones internadonal es. Consu ta
este erl ace.
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NOTICIAS

La AEPD archiva las actuaciones frente a la denuncia
la Autoridad Catalana de
Proteccion de Datos por un empleado de una empresa de

interpuesta a través de

seguridad que acusa de haber vulnerado ésta la normativa

de proteccion de datos. En particular, denuncia que tres

direcciones de correo electronico de la empresa con

dominio gmail.com almacenan datos personales
relacionados con cuestiones de orden laboral de empleados
de la empresa.

En el presente caso, uno de los primeros puntos que trata la
Autoridad Catalana es que, en lo referente a las
transferencias internacionales de datos personales, las
potestades de inspeccién y eventual sancidén las tiene
encomendadas la Agencia Espafiola de Proteccién de Datos
La transferencia producida y que se imputa tiene que ver
con la puesta en el servidor del correo gmail, titularidad de
GOOGLE, compaiiia norteamericana, de mensajes de correo
electrénico enviados usando como remitente o destinatario
dicha direccidn, y conteniendo datos de cardcter personal.
La AEPD concluye que los datos que se contenian dentro de
los mensajes no eran objeto de transferencia, sino que los
datos son usados en un medio de transmision que no
revelan cesion a tercera entidad. No existe pues envio a una
persona fisica o juridica como tal establecida fuera de la
Unién Europea como receptora de los datos que se
contenian en los mensajes electronicos enviados a través
del servicio gmail.com. Consulta la resolucién en este

enlace.

La AEPD procede al archivo de las actuaciones frente a la

denuncia de un alumno contra la una Universidad por la

utilizacidn de servicios de Google Inc. El reclamante pone

de manifiesto el contrato de prestacion de servicios que la
Universidad tiene suscrito con la entidad Google Inc para el
correo electrénico bajo el dominio de la Universidad. La
AEPD indica que las garantias ofrecidas en las mencionadas
contrataciones de servicios de computacién en nube
prestados por Google, fue analizada con caracter general
por el Grupo de Trabajo del Articulo 29, considerando que
los documentos suscritos cumplian con los requisitos de la
Decision de la Unidn Europea sobre clausulas contractuales
tipo que en ese momento estaba vigente. Consulta la
resolucion en este enlace.
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