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“La principal novedad que introdujeron

estas normas fue la de apostar por una

Administracion Publica, integramente
electronica, con “papel cero” e
interconectada”.

INTRODUCCION

Desde hace algunos afios las organizaciones han
venido adaptandose a los continuos cambios que se
han producido en la sociedad, asi como a los grandes
avances tecnolégicos que hoy en dia nos permiten
acceder a cualquier tipo de servicio, de forma rapida y
sencilla a través de Internet.

En concreto, las administraciones publicas han sufrido
una auténtica revolucidn desde la entrada en vigor de
la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas, y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico. La principal
novedad que introdujeron estas normas fue la de
apostar por una Administracion Publica, integramente
electrénica, con “papel cero” e interconectada, para
asi facilitar las relaciones electronicas de los
ciudadanos y las empresas con la Administracion.

A raiz de la entrada en vigor de estas normas, toda la
documentacidn, contenga o no datos personales, pasd
a digitalizarse de forma masiva, lo que provocé que los
expedientes ya no se conservasen Unicamente en los
espacios de trabajo, como escritorios o estanterias,
sino que pasaron a entornos web mediante la
computacién en nube o cloud computing con todas las
ventajas e inconvenientes que este servicio pueda
conllevar.

5@

Aplicaciones
Infraestructura

Almacenamiento
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CLOUD COMPUTING

El cloud computing o computacién en nube es una
nueva forma de prestacion de los servicios de
tratamiento de la informacion.

Esta solucién permite a la organizaciéon optimizar la
asignacion y el coste de los recursos asociados a sus
necesidades de tratamiento de informacion.

La organizacién no tiene necesidad de realizar
“El proveedor del servicio puede inversiones en infraestructura sino que utiliza la que

encontrarse en, prdcticamente, pone a su disposicién el prestador del servicio,

. garantizando que no se generan situaciones de falta o
cualquier lugar del mundo y su ) ,
exceso de recursos, asi como el sobrecoste asociado a

objetivo ultimo sera proporcionar los

dichas situaciones.

servicios optimizando sus propios
” En un entorno de cloud computing la gestién de la
recursos. . ., , .
informacién estd de forma virtual en manos de la
organizacidon que contrata los servicios de la nube, que
- .}’,' g OI, . .q
la trata a través de Internet accediendo a soluciones
de bases de datos, correo electrénico, o cualquier tipo

de aplicaciones de acuerdo con sus necesidades.

El proveedor del servicio puede encontrarse en,
practicamente, cualquier lugar del mundo y su
objetivo Ultimo sera proporcionar los servicios
optimizando sus propios recursos a través de, por
ejemplo, practicas de deslocalizacidn, comparticion de
recursos y movilidad o realizando subcontrataciones
adicionales.

Esto ultimo es lo que la hace realmente distinta, ya
que permite el uso de recursos de hardware, software,
almacenamiento, servicios y comunicaciones que se
encuentran distribuidos geograficamente y a los que
se accede a través de redes publicas, de forma
dindmica, cuando se necesita, mientras se necesita y
abonando una tarifa (cuando no es gratuita) sobre lo
gue se consume; es decir, proporcionando a las
organizaciones un servicio de tecnologias de
informacién bajo demanda.
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TIPOS DE ‘CLOUD COMPUTING’

No todos los servicios y proveedores de cloud
computing son iguales, nilo son las posibles relaciones
qgue se establecen entre clientes y proveedores. Las
nubes se pueden clasificar de muchas formas
atendiendo a varios criterios:

NUBE PUBLICA: hablamos de un servicio de Nube
Publica cuando el proveedor de servicios de cloud
proporciona sus recursos de forma abierta a entidades
heterogéneas, sin mas relacion entre si que haber
cerrado un contrato con el mismo proveedor de
servicio. Existen diversas y numerosas soluciones en
Nube Publica y prestan sus servicios desde
particulares a grandes organizaciones, ya que
cualquiera puede contratar con ellos.

NUBE PRIVADA: en el otro extremo podemos hablar
de Nube Privada, que la encontramos cuando una
entidad realiza la gestién y administracion de sus
servicios en la nube para las partes que la forman, sin
que en la misma puedan participar entidades externas
y manteniendo el control sobre ella. Una Nube Privada
no necesariamente se implementa por la misma
entidad que la utiliza, sino que puede contratarse a un
tercero que actuard bajo su supervisién y en funcién
de sus necesidades.

Las entidades que optan por las Nubes Privadas son
aquellas que son complejas y necesitan centralizar los
recursos informaticos y, a la vez, ofrecer flexibilidad en
la disponibilidad de los mismos, por ejemplo,
administraciones publicas y grandes organizaciones.

OTROS MODELOS: entre ambos modelos se
encuentran soluciones intermedias que tomardan
distintos nombres, como pueden ser las Nubes
Hibridas, en las que determinados servicios se ofrecen
de forma publica y otros de forma privada; las Nubes
Comunitarias, cuando dichos servicios son
compartidos en una comunidad cerrada; o las Nubes
Privadas Virtuales, cuando sobre Nubes Publicas se
implementan garantias adicionales de seguridad.
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MODALIDADES DEL SERVICIO

Ahora bien, se ofrecen una serie de categorias de
servicio que se detallan a continuacion:

“Los proveedores de la nube
proporcionan acceso a recursos
informadticos a través de la red, y
ofrecen una serie de servicios
adicionales de valor anadido que
acercardn la oferta del proveedor a las
necesidades de su cliente. En funcion
de lo completo que sea ese valor
ainadido podemos decir que tenemos

una solucion de Infraestructura como

Servicio, Plataforma como Servicio o
Software como Servicio.”

IAAS (Infrastructure as a Service): se encarga
de entregar una infraestructura al usuario,
proporcionando recursos de procesamiento y
almacenamiento a través de la red, sin ningun
otro valor afiadido. El proveedor se encarga de
la administracion de la infraestructura y el
cliente tiene el control sobre los sistemas
operativos, almacenamiento y aplicaciones
desplegadas, asi como el control de los
componentes de red.

PAAS (Platform as a Service): se encarga de
entregar una plataforma a la organizacién
cliente. El cliente no administra ni controla la
infraestructura, pero tiene el control sobre las
aplicaciones instaladas y su configuracion, y
puede incluso instalar nuevas aplicaciones.

Se proporcionan herramientas y utilidades
para desarrollar aplicaciones sobre la nube
como bases de datos o entornos de
programacién en las que el usuario puede
desarrollar sus propias soluciones.

SAAS (Software as a Service): podemos hablar
de una Nube de Software cuando el usuario
encuentra en la nube las herramientas finales
con las que puede implementar directamente
los procesos de su organizacidn: una aplicacion
de contabilidad, de correo electrénico, un
worlkflow, un programa para la gestién de
expedientes, etc.

Arquitectura
m
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Uno de los mayores riesgos para
las administraciones publicas a la
hora de contratar este servicio en
la nube es la pérdida de control y
las trabas que pueden encontrarse
cuando pretenden pedir Ila
portabilidad*

- Portabilidad: que los datos de
un contratista que estdn en los
servidores del proveedor de
cloud puedan trasladarse a
otro proveedor (o a sistemas

locales) a eleccion del

contratista y sin pérdida de
datos ni de servicio.

No se debe confundir con el
derecho a la portabilidad de
los datos que pueden ejercer
los interesados con arreglo al
art. 20 del RGPD.
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CUMPLIMIENTO BASADO EN EL RIESGO

El uso de servicios de computacién en nube ofrece un
gran numero de ventajas pero presenta también, por
sus caracteristicas, unos riesgos especificos que deben
afrontarse con una adecuada eleccidn del prestador.

- Falta de transparencia y control. El cliente
transfiere el control al proveedor de servicios.

- Ubicacién de los datos. Es necesario acordar
con el proveedor para que el procesamiento de
los datos esté sujeto al marco legal del pais.

- Cumplimiento normativo. Seguridad e
integridad de los datos.

- Aislamiento de datos. El cliente transfiere el
control al proveedor de servicios.

- Portabilidad y viabilidad a largo plazo.
Implicaciones en la migracion de datos.

- Acceso de usuarios con privilegios. Acordado
con el proveedor para usuarios de soporte.

- Recuperacion. Politica de recuperacién de
datos en caso de desastre.

- Monitorizacién. La monitorizaciéon y vigilancia
son actividades muy dependientes de los
mecanismos ofrecidos por el proveedor de
servicios.

Para identificar los riesgos de la forma mas sencilla
posible se ha de tener en cuenta los aspectos que ya
hemos analizado, desde el tipo de computacién en
nube que se contrata hasta el tipo de servicio que nos
presta el proveedor.

Tal y como se ha mencionado, en este proceso de
computacidn en nube, la informacién pasa a estar en
formato virtual accesible desde una web. Esto conlleva
una serie de riesgos, que se han de tener en cuenta
para implementar medidas de seguridad que garantiza
la seguridad de la informacion.

En las administraciones publicas se tratan infinidad de
datos personales por lo que resulta de aplicacion el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo
que respecta al tratamiento de datos personalesyala
libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (en adelante, “RGPD").

El articulo 32 del RGPD establece que teniendo en
cuenta el estado de la técnica, los costes de aplicacion, y
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El cliente que contrata
servicios de cloud computing
sigue siendo responsable del
tratamiento de los datos

personales. Aunque los

contrate con una gran
compania multinacional la
responsabilidad no se
desplaza al prestador del
servicio, ni siquiera
incorporando una clausula en
el  contrato esta

finalidad.

con

El que ofrece la contratacion

de cloud computing es un
prestador de servicios que en
la ley de proteccion de datos

tiene la cadlificacion de

‘encargado del tratamiento’.

Proteccid de Dades i Seguretat de la Informacio

la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento
aplicardn medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo.

El problema que todos conocemos es que a pesar de
exigir que se implementen medidas de seguridad no
existe un catdlogo de medidas a implementar para
cumplir con el RGPD.

Para resolver este asunto, lo habitual es acudir a la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (en
adelante, “LOPDGDD”), en concreto, a la disposicion
adicional primera sobre medidas de seguridad en el
ambito del sector publico, donde se determina que las
administraciones publicas han de aplicar a los
tratamientos de datos personales las medidas de
seguridad que correspondan de las previstas en el
Esquema Nacional de Seguridad, asi como impulsar un
grado de implementacion de medidas equivalentes en las
empresas o fundaciones vinculadas a los mismos sujetas
al Derecho privado.

En los casos en los que el tercero preste un servicio en
régimen de concesidon, encomienda de gestion o contrato,
como puede ser la computacion en nube, las medidas de
seguridad se corresponderan con las de la Administracién
publica de origen y se ajustaran al Esquema Nacional de
Seguridad.

A la hora de contratar un servicio de computacién en la
nube se han de tener en cuenta los riesgos para derechos
y libertades de los titulares de los datos personales. En
administraciones publicas recobra mayor importancia lo
siguiente:

1. Establecer medidas para cumplir con el Capitulo
V del RGPD sobre las transferencias internacional
de datos.

2. Firmar contrato de encargado con el proveedor
para garantizar que se implementan las medidas
de seguridad necesarias.

3. Facilitar informacion al ciudadano sobre donde se
almacenan sus datos y la cesidn a terceras partes.

4. Realizar andlisis de riesgos teniendo en cuenta las
amenazas a la que los datos se exponen por
tenerlos alojados en la nube.
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“Para el caso que nos ocupa nos
centraremos en las medidas del
Marco Operacional, en concreto la
nueva incorporada al catdlogo
sobre servicios en la nube (op.nub).
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ESQUEMA NACIONAL DE SEGURIDAD

El pasado mes de mayo entré en vigor el Real Decreto
311/2022, de 3 de mayo, por el que se regula el nuevo
Esquema Nacional de Seguridad (en adelante, “ENS”) y
que sustituye al anterior Real Decreto 3/2010, de 8 de
enero, por el que se regula el ENS en el ambito de la
Administracion Electrénica.

Entre las novedades que trae consigo esta nueva
versién del ENS, cabe destacar lo siguiente:

- Incorporacion de la figura del perfil de

cumplimiento: el objetivo es alcanzar una
adaptacion al ENS mds eficaz y eficiente,
racionalizando recursos requeridos sin
menoscabo de la proteccidn perseguida y exigible.
Se trata de enumerar un conjunto de medidas de
seguridad, comprendidas o no el en Anexo Il del
ENS que, como consecuencia del preceptivo
analisis de riesgos, resulten de aplicacién a una
entidad o sector de actividad concreta y para una
determinada categoria de seguridad.
Se persigue introducir la capacidad de ajustar los
requisitos del ENS a necesidades especificas,
entre otras, a determinados ambitos
tecnoldgicos como el servicio en nube.

- Nuevo sistema de codificacidn de los requisitos
de las medidas de seguridad: el objetivo es
facilitar de manera proporcionada la seguridad
de los sistemas de informacidn, su implantaciony
su auditoria.

Se han codificado los requisitos de medidas y se

han organizado de la siguiente forma:

1. Requisitos base.

2. Posibles refuerzos de Seguridad (R) alineados
con el nivel de seguridad perseguido, que se
suman a los requisitos base de la medida,
pero que no siempre son incrementales entre
si; de forma que en ciertos casos, se puede
elegir entre aplica un refuerzo u otro.

ensSeg

Esquema Nacional de

Seguridad
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Decalogo de recomendaciones para la utilizacién
de servicios en la nube:

Determinar la categoria del sistema
(BASICA, MEDIA o ALTA) que soportara la
solucidn en la nube, segin el ANEXO | del
nuevo ENS.

Elaborar la declaracién de aplicabilidad,
segln el ANEXO Il del nuevo ENS.
Realizar un andlisis de riesgos, para
identificar requisitos adicionales de
seguridad, que se reflejardan en |Ia
declaracion de aplicabilidad.

Acogerse a un Perfil de Cumplimiento
Especifico (en caso de que sea de
aplicacion).

Establecer las condiciones contractuales,
con caracter previo a la contratacidn, en
los pliegos y/o peticiones de oferta.

En las condiciones contractuales, ademas
de las relativas al cumplimiento de
requisitos legales, detallar aspectos
relativos al servicio, su infraestructura, el
dimensionamiento, los registros de
actividad, la gestidn de incidentes, copias
de seguridad, etc. y establecer
condiciones relativas a la finalizacién del

servicio.

Supervisar el cumplimiento, por parte del

CSP, de los requisitos legales establecidos
en las condiciones de contratacion.
Realizar un seguimiento periédico del
cumplimiento de los Acuerdos de Nivel
de Servicio (SLA), establecidos con el CSP.
Planificar revisiones periddicas de la
informacién, que el CSP proporciona a
través de diversos mecanismos, como
por ejemplo los registros de actividad, la
capacidad, el almacenamiento, etc.

. Elabora una normativa de seguridad
especifica para los usuarios de la nube.

ESPECIALISTAS EN PROTECCION DE DATOS PERSONALES
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MEDIDA DE SEGURIDAD

Para el caso que nos ocupa nos centraremos en las
medidas del Marco Operacional, en concreto la de
servicios en la nube (op.nub):

Requisitos:

PwNPE

[op.nub.1.1] Los sistemas que suministran un
servicio en la nube a organismos del sector
publico deberan cumplir con el conjunto de
medidas de seguridad en funcién del modelo de
servicio en la nube que presten: Saa$, PaaS e laaS.
[op.nub.1.2] Cuando se utilicen servicios en la
nube suministrados por terceros, los sistemas de
informacién que los soportan deberan ser
conformes con el ENS o cumplir con las medidas
desarrolladas en una guia CCN-STIC que incluir3,
entre otros, requisitos relativos a:

Auditoria de pruebas de penetracion (pentesting).
Transparencia.

Cifrado y gestién de claves.

Jurisdiccién de los datos.

Refuerzo R1 - Servicios certificados.

[op.nub.1.r1.1] Cuando se utilicen servicios en la
nube suministrados por terceros, estos deberdn
estar certificados bajo una metodologia de
certificacion reconocida por el Organismo de
Certificacidon del Esquema Nacional de Evaluacién
y Certificacion de Seguridad de las Tecnologias de
la Informacién.[op.nub.1.r1.2] Si el servicio en la
nube es un servicio de seguridad debera cumplir
con los requisitos establecidos en [op.pl.5].

Refuerzo R2 - Guias de Configuracion de Seguridad
Especificas.

[op.nub.1.r2.1] La configuracion de seguridad de
los sistemas que proporcionan estos servicios
debera realizarse segun la correspondiente guia
CCN-STIC de Configuracion de Seguridad
Especifica, orientadas tanto al usuario como al
proveedor.
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MATERIAL COMPLEMENTARIO

Esquema Nacional de Seguridad. Consulta

Guia cloud clientes AEPD. Consulta

Guia de seguridad Cloud CCN. Consulta

Guia orientaciones para prestadores de
servicios de Cloud Computing. Consulta
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NOTICIAS

= La AEPD impone sancion de apercibimiento por infraccion del
articulo 32 RGPD “seguridad del tratamiento”. El reclamante expone

que se impuso sin consentimiento el uso de unas cuentas personales
de correo electrdnico, alojado en la plataforma GOOGLE SUITE. En la
pagina 19 se aclara que El Cloud “es un disco duro virtual en donde
guardar y compartir carpetas y archivos que permite la edicion
ofimdtica de manera colaborativa”. De la informacidn trasladada, la
AEPD considera que la reclamada ha infrinjido el articulo 32 RGPD,
relativo a la seguridad del tratamiento. Consulta la Resolucién en este
enlace.

= La AEPD impone sancion de apercibimiento por infraccidon de
diversos articulos del RGPD y de la LOPDGDD. La AEPD, tras las
noticias que aparecieron en los medios de comunicacién sobre la

implantacién de una app de rastreo de posibles infectados de COVID-
19. En la resolucidn queda patente que los datos del sistema RADAR
COVID eran almacenados en los servidores de AWS ubicados en la zona
geografica de Irlanda. Aportan el documento “Arquitectura AWS Cloud:
Definicién de Servicios”. Sin embargo, la AEPD considera — entre otras
infracciones descritas en el documento — la infraccién del articulo 28
RGPD, por entender que no estaba debidamente articulada la relacién
entre responsable y encargado del tratamiento. Consulta la Resolucion
en este enlace.
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