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Us convidem a traslladar-nos aquelles

tematiques que resulten del vostre interés per

als proxims butlletins informatius. Aquestes

Riscos davant la comunicacié massiva de dades peticions hauran de dirigir-se a:
entre Administracions publiques Diputacié de Valéncia
Dpt. de Proteccié de Dades i Seguretat de la
Informacié
Pagina Pl. de Manises, 4 46003 Valéncia
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INTRODUCCIO

A conseqliencia de l'actual entorn de digitalitzacio,
interconnectivitat i interoperabilitat, ens trobem
amb tractaments de dades personals que suposen
I'accés o la comunicacioé de grans repositoris de dades
entre multiples responsables de les Administracions
Publiques.

Aquests tractaments que suposen un alt volum de
dades connectades de manera permanent, obliguen a
“La interconnexio de sistemes i considerar uns certs riscos en matéria de privacitat,

I'establiment de canals digitals com les bretxes massives de dades personals que
suposen un alt risc per als drets fonamentals

permanents fan possibles els

tractaments de dades que suposen S'aborda la necessitat de gestionar tant els riscos per

I'accés o la comunicacié de grans als drets i llibertats dels individus com el risc per a la

et 2 ropia societat o per a un grup representatiu
repositoris de dades entre multiples pl P _ P E ,p P )
d'aquesta, derivat del compromis de massives

responsables de les Administracions
Publiques”.

quantitats de dades personals.

Aquestes infraestructures, que no tenen per qué ser
molt complexes tecnicament, si que ho solen ser
organitzativament per implicar multiples actors que
poden tindre diferents esferes de responsabilitat. El
nombre de punts febles, on poden océrrer possibles
”L'impaCte per als drets i llibertats que fallades o errors, augmenta i de la mateixa forma
podria tindre una bretxa de dades en s'incrementa la possibilitat de materialitzacié d'una
aquests entorns, pel fet que poden bretxa.

afectar un gran volum de poblacié, és Una gestio eficac dels riscos implica I'actuacié
major que la suma de l'impacte que pot coordinada dels diferents implicats en el tractament,

tindre en cadascun dels interessats”. un estudi conjunt dels diferents escenaris de bretxes
massives en cas de fallada de les mesures de
seguretat, i I'adopcid, coherent i en I'ambit de les
diferents  responsabilitats, dels procediments,
tecniques de proteccio de dades i mesures de
seguretat especifiques i adequades per a minimitzar el
seu impacte sobre els drets fonamentals.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 2



DIPUT 10 DE

VALENCIA

\

PROTECCIO DE DADES PERSONALS

“Una bretxa de dades personals és un
incident de seguretat que ocasiona la
destruccio, pérdua o alteracio
accidental o il-licita de les dades
personals tractats per un responsable,
o bé la comunicacio o accés no

autoritzats a aquests”.
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BRETXES MASSIVES DE DADES

Una bretxa de dades personals és un incident de
seguretat que ocasiona la destruccié, pérdua o
alteracié accidental o il-licita de les dades personals
tractats per un responsable, o bé la comunicacié o
accés no autoritzats a aquests.

Una bretxa de dades personals pot tindre una serie
d'efectes adversos considerables en les persones,
susceptibles d'ocasionar danys i perjudicis fisics,
materials o immaterials; pel que cal intentar evitar-les
i en cas que succeisquen gestionar-les adequadament,
especialment quan puguen posar en risc els drets i
llibertats de les persones fisiques.

L'article 33 del Reglament (UE) 2016/679 General de
Proteccié de Dades (d'ara en avant, *RGPD) imposa als
responsables d'un tractament de dades personals
I'obligaci6 de notificar a I'autoritat de control
competent les bretxes de dades personals quan siga
probable que constituisquen un risc per als drets i
llibertats de les persones.

El responsable de tractament ha de valorar el nivell de
risc d'una bretxa de dades personals i notificar-la a
I'autoritat de control quan existisca tal risc, i a més
quan el risc siga alt el responsable també haura de
comunicar la bretxa a les persones afectades,
conforme a l'article 34 del *RGPD.

El termini per a notificar a I'autoritat de control és de
72 hores des que l'organitzacié té constancia de la
bretxa

Els tractaments de dades personals en les
Administracions Publiques (d'ara en avant, *AAPP) sdn
cada vegada més complexos quant al nombre
d'intervinents, mitjans técnics i tecnologies emprades.
En el cas de la interoperabilitat administrativa el nivell
de risc que suposaria una bretxa de dades personals és
d'un elevat impacte social molt alt, atés que Ia
interconnexié  d'infraestructures  multiplica la
probabilitat que es materialitze una amenaga.
L'impacte per als drets i llibertats que podria tindre
una bretxa de dades en aquests entorns, degut al fet
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“En el cas de la interoperabilitat
administrativa el nivell de risc que
suposaria una bretxa de dades
personals és d'un elevat impacte social
molt alt, atés que la interconnexio
d'infraestructures multiplica la
probabilitat que es materialitze una
amenaga”.

“Una correcta gestio implica establir,
préviament a la materialitzacio d'una
bretxa que afecte els drets

fonamentals, les mesures i accions que

s'han d'adoptar en el cas que aquesta
bretxa arribe a produir-sea”.
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que poden afectar un gran volum de poblacid, és
major que la suma de l'impacte que pot tindre en
cadascun dels interessats.

Les conseqliencies d'una bretxa massiva de dades
personals en l'ambit de les *AAPP han de ser
avaluades des d'una doble perspectiva: d'una banda,
sobre els drets fonamentals de l'individu i, d'altra
banda, per l'impacte que podria suposar per a la
garantia de l'interés public i els seus efectes sobre els
drets fonamentals de la propia societat.

Una correcta gestid implica establir, préviament a la
materialitzacié d'una bretxa que afecte els drets
fonamentals, les mesures i accions que s'han
d'adoptar en el cas que aquesta bretxa arribe a
produir-se

Una gestid eficag dels riscos implica I'actuacio
coordinada dels diferents implicats en el tractament,
un estudi conjunt dels diferents escenaris de bretxes
massives en cas de fallada de les mesures de
seguretat, i I'adopcié, coherent i en I'ambit de les
diferents
técniques de protecci6 de dades i mesures de
seguretat especifiques i adequades per a minimitzar

responsabilitats, dels procediments,

el seu impacte sobre els drets fonamentals.
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“Per a estimar lI'impacte que poguera
tindre una bretxa de dades personals

cal plantejar-se les conseqiiéncies que

es derivarien de la seua
materialitzacio a”.
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COM GESTIONAR ELS RISCOS DAVANT
UNA POSSIBLE BRETXA MASSIVA

Els riscos, encara que sempre siguen presents, seran
especialment considerables en tractaments duts a
terme per grans organitzacions publiques i privades
gue estiguen donant servei a gran part dels ciutadans,
i fins i tot molt més si estan interconnectades.

Per a estimar I'impacte que poguera tindre una bretxa
de dades personals cal plantejar-se les conseqiiéncies
que es derivarien de la seua materialitzacié. Per a
aix0, poden plantejar-se els possibles escenaris de
materialitzacid6 d'un compromis de les dades
personals, determinar les seues conseqiéncies, i
avaluar com afecta als drets i llibertats dels
interessats, sobretot si es tracta de conseqiéncies
irreversibles en els seus drets fonamentals.

Després de l'analisi, cal determinar mesures
addicionals per a disminuir la probabilitat que
succeisca la bretxa. No obstant aix0, s'ha d'assumir
gue la possibilitat de materialitzacié sempre existeix i
gue hi ha una probabilitat residual de materialitzacid
gue no es pot eliminar, per la qual cosa cal considerar
mesures especifiques per a eliminar, disminuir o
revertir l'impacte de la mateixa sobre l'interessat
quan aquesta es produisca.

Per aix0, cal trobar la resposta, almenys, a les seglients
preguntes des del disseny del tractament i
préviament a la seua implementacio:

e (Quin impacte personal i social pot tindre una
bretxa si es materialitza.

e Quines mesures de protecci6 de dades
haurien d'estar implementades a priori per a
minimitzar I'impacte.

e Qué mesures de resposta han d'estar
previstes i han d'executar-se a posteriori, una
vegada produida la bretxa..
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“Siga quals siguen els rols dels

intervinents, les mesures i
garanties de proteccio de dades
han de ser implementades de
manera transversal a través de la
cooperacio de les organitzacions
que intervenen”.
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Siga quals siguen els rols dels intervinents, les
mesures i garanties de proteccié de dades han de ser
implementades de manera transversal a través de la
cooperacio de les organitzacions que intervenen.

Per exemple, en una situacié de comunicacié de dades
entre responsables de la *AAPP, les mesures i
garanties hauran de ser establides tant per les entitats
gue comuniquen o permeten l'accés a les dades
(cedents) com per les entitats que els reben o
consulten (destinataris) independentment dels rols
que adopten en relacié amb el *RGPD.

Aixi mateix, el *RGPD no requereix una simple
acumulacio d'accions, sind que reclama aquelles que
de manera objectiva permeten disminuir impactes
sobre drets fonamentals i/o probabilitats que es
produisquen, en particular, aquelles orientades a la
gestid de les bretxes de dades personals. L'acumular
mesures sense saber quins problemes solucionen,
com interactuen entre si i quina és la seua efectivitat
real, a més de no gestionar els riscos, pot crear
vulnerabilitats addicionals.

Convé recordar que el ENS (Reial decret 311/2022, de
3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat), que té per objectiu la creacié de les
condicions necessaries de confianca en I'Us dels
mitjans electronics, a través de mesures per a garantir
la seguretat dels sistemes, les dades, les
comunicacions, i els serveis electronics, i que esta
alineat amb el RGPD i la LOPDGDD (Llei organica
3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals), aplica a
sistemes d'informacié de AAPP i qualsevol entitat
privada que preste servei a una AAPP. Per exemple, el
ENS també és d'obligat compliment per als sistemes
d'informacié d'entitats privades que actuen com a
encarregats o subencargados del tractament de AAPP.
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MESURES RECOMANADES PER
L'AGENCIA ESPANYOLA
PROTECCIO DE DADES

Les mesures tecniques i organitzatives que s'adopten
han d'estar dirigides especificament a minimitzar els
riscos identificats per als drets i llibertats de les
potencials bretxes de dades personals.

L'AEPD proposa el seglient llistat de mesures, no sent
exhaustiva ni exigible integrament, pero si que sén
mesures a valorar en cada cas. A continuacio,
s'extrauen algunes de les més rellevants:

Mesures preventives:

. S . e Disposar d'un marc de coordinacioé dels DPD de
Les mesures técniques i R
) . ad h les entitats involucrades.
organitzatives que s adopten han e Realitzar una analisi conjunta de les

d'estar dirigides especificament a implicacions dels tractaments que involucren
minimitzar els riscos identificats per a diferents entitats.

als drets i llibertats de les potencials e Disposar de politiques de protecci6 de dades.
e Realitzar exercicis conjunts en el qual es

bretxes de dades personals”.

plantegen escenaris de bretxes de dades.
e (Categoritzar dades que en un moment donat
puguen ser considerats d'especial sensibilitat.
e Identificar conjunts de dades de major
impacte que no hagen de ser accessibles per
mitjans exclusivament automatitzats.

Mesures de deteccio:

e Establiment de quotes o limits de consulta per
usuari/compte i també per organitzacid,
concordes a I'Us legitim d'aquests, incloent-hi
el monitoratge de tals accessos.

e Gestionar de manera especifica les
consultes/accessos des d'IP geolocalizadas en
arees geografiques fora de I'ambit de les
organitzacions o no habituals, IP basades en
xarxes d'anonimitzacio o IP compromeses.
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“L'AEPD proposa el segiient llistat

de mesures, no sent exhaustiva ni

exigible integrament, pero si que
son mesures a valorar en cada cas ”.
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Mesures de resposta:

Disposar de plans de resposta a incidents que
incloguen la gestio i rapida resposta a bretxes
de dades personals.

Disposar de procediments que permeten que
els incidents de seguretat escalen de manera
rapida tant al DPD com als cercles de decisié de
I'organitzacio.

Establiment de canals agils, efectius i provats
de comunicacid de bretxes entre les entitats
intervinents.

Procediment de notificacio de bretxes de dades
personals a les autoritats competents que
concrete tots els aspectes fonamentals.
Procediment i recursos per a la comunicacio als
afectats, que avant en cada situacid com es
comunicara una bretxa massiva als interessats
afectats, en quines situacions es produira tal
comunicacio, mitja per a comunicar, terminis
per a protegir de manera efectiva els drets dels
interessats, recomanacions per als interessats
en funcié dels diferents escenaris de bretxes,
situacions que poden justificar el retard de la
comunicacio, etc.

Mesures de supervisio y revisio:

Procediments establits per a determinar canvis
de context en responsables i tractaments de
similar naturalesa: bretxes produides, canvis
tecnologics, novetats normatives nacionals,
europees i internacionals, evolucié social o
politica, factors geoestrategics, etc.
Establiment de canals de comunicacié efectius
entre les entitats intervinents sobre els
esdeveniments anteriors.

Auditories de privacitat.
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Orientacions per a tractaments que
impliguen comunicaci6 de dades entre
Administracions Publiques davant el risc de
bretxes de dades personals de I'Agencia
Espanyola de Proteccié de Dades. Consulta
aquest

Gestid del risc i avaluacié d'impacte en
tractaments de dades personals de
I'Agéncia Espanyola de Proteccié de Dades.
Consulta aquest

Guia per a la notificaci6 de bretxes de
dades personals de I'Agéncia Espanyola de
Proteccié de Dades. Consulta aquest

Proteccic de Dades i Seguretat de la Informacio

NOTICIES

L'AEPD publica noves noticies en relacié a les Administracions
publiques:

1. L'AEPD PUBLICA PER PRIMERA VEGADA EL LLISTAT
D'ADMINISTRACIONS PUBLIQUES INCOMPLIDORES AMB ELS
SEUS REQUERIMENTS. L'objectiu d'aquesta llista es troba a
garantir el dret fonamental a la proteccié de dades. La llista
esta composta per Administracions Publiques que no
compleixen amb els requeriments d'informacié remesos per
I'Agéncia, aixi com aquelles que no adeqlien el tractament de
dades a la legalitat i no acrediten les mesures correctives
imposades. Tant la falta de resposta als requeriments com no
acreditar que s'han complit les mesures ordenades per a
garantir la protecci6 de dades dels ciutadans suposen
infraccions classificades com molt greus. Vid. Noticia en

aquest enllac.

2. ORIENTACIONS PER A la REALITZACIO D'UNA
AVALUACIO D'IMPACTE PER A la PROTECCIO DE DADES EN
EL DESENVOLUPAMENT NORMATIU. L'objectiu d'aquest
document és aborda la necessitat de realitzar una avaluacié
d'impacte des del disseny quan la mesura legislativa implica
el tractament de dades personals, aportant consells i
recomanacions per a dur-la a terme. Dirigit als organismes de
les Administracions Publiques que promoguen projectes
normatius que impliquen tractaments de dades personals i als
seus delegats de proteccid de dades, el document analitza els
requisits previs que cal analitzar per a saber si cal fer aqueixa
avaluacid d'impacte, com ha de realitzar-se en cas afirmatiu i
quin aspectes que s'han de tindre en compte per a avaluar la
qualitat d'aquesta. Vid. guia en aquest enllac.
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