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iNTRODUCCION

La informacién anénima es un conjunto de datos que
no guarda relacién con una persona fisica identificada o
identificable (Considerando 26 del Reglamento (UE)
2016/679 General de Proteccion de Datos, en adelante,
RGPD), en tanto que la informacion seudonimizada es
un conjunto de datos que no puede atribuirse a un
interesado sin utilizar informacién adicional, requiere
que dicha informacién adicional figure por separado vy,
ademas, esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o
identificable (Articulo 4.5 del RGPD).

Transformar un conjunto de datos personales en
informacion andnima o seudonimizada exige realizar un
tratamiento sobre dichos datos personales. El
“Los datos anonimos constituyen: tratamiento de anonimizacién genera un Unico y nuevo

«aque”a informacién que no hace conjunto de datos, mientras que el tratamiento de

. seudonimizacion genera dos nuevos conjuntos de datos:
referencia a personas naturales , Aciogra ¢ S CONTos €€ &
la informacidn seudonimizada y la informacion adicional

identificadas o identificables o a datos

gue permite revertir la anonimizacion.
personales que se anonimizan de tal

forma que dejan de ser identiﬁcables»”. La anonimizacidn, sus técnicas, procesos y resultados,
son cuestiones complejas que han generado ciertas

dudas en tanto su aplicacidn practica.

Por ello, a través del presente documento se analizan y
resuelven las principales confusiones que ha generado
la técnica de la anonimizacidn, explicando la realidad y
ofreciendo referencias para una lectura pormenorizada.

Estos malentendidos han sido resueltos por la Agencia
Espafiola de Proteccion de Datos (en adelante, AEPD) en su
documento llamado: 10 MALENTENDIDOS RELACIONADOS
CON LA ANONIMIZACION.
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ERROR 1: «La seudonimizacion es lo mismo
gue la anonimizacion»

La realidad ante esta cuestion es que la seudonimizacion
no es lo mismo que la anonimizacién.

El RGPD define «seudonimizacion» en su articulo 4.5)
como «el tratamiento de datos personales de manera
que no puedan atribuirse a un interesado sin utilizar
informacion adicional, siempre que dicha informacion
adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica
identificada o identificable».

Esto significa que el uso de «informacion adicional»
puede suponer la identificacién de los individuos; por ese
motivo los datos personales seudonimizados también
son datos personales.

Por el contrario, los datos andnimos, no pueden asociarse
con un individuo en particular. Una vez que los datos son
realmente andénimos y los individuos dejan de ser
identificables, dejan de estar incluidos en el dmbito de
aplicacién del RGPD.
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“REALIDAD: El cifrado no constituye una
técnica de anonimizacion, pero puede
ser una buena herramienta de

seudonimizacion”.
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ERROR 2: «El cifrado es anonimizacion»

La realidad se encuentra en que el cifrado no constituye
una técnica de anonimizacion, pero puede ser una buena
herramienta de seudonimizacion.

El proceso de cifrado utiliza claves secretas para
transformar la informacién de tal forma que se reduzca el
riesgo de uso indebido y, al mismo tiempo, se mantenga
la confidencialidad durante un periodo de tiempo
determinado. Dado que la informacién original debe ser
accesible, las transformaciones aplicadas por los
algoritmos de cifrado estan disefiadas para ser
reversibles, lo que se conoce como descifrado.

Las claves privadas que se utilizan para el descifrado son
la «informacion adicional», mencionada anteriormente
(véase Error 1), lo que puede hacer que los datos sean
legibles y, en ultima instancia, que la identificacion sea
posible.

En teoria, podria considerarse que la eliminacion de la
clave de cifrado de los datos cifrados los convertiria en
andnimos, pero no es asi. No se puede dar por hecho que
los datos cifrados no puedan descifrarse porque se diga
que la clave de descifrado se ha «borrado» o es
«desconocida». Hay muchos factores que afectan a la
confidencialidad de los datos cifrados, en particular a
largo plazo. Entre estos factores se encuentran la solidez
del algoritmo de cifrado y de la clave, las fugas de
informacidn, los problemas de implantacion, la cantidad
de datos cifrados o los avances tecnolégicos (por ejemplo,
la computacidn cuantica).

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 4



— 3\ CUADERNO N.2 38 | AGOSTO 2023 D | Dibutacié
( } ( | pu qCIO_ Proteccié de Dades
N DIRIGIDO A DELEGADOS, RESPONSABLES Y ESPECIALISTAS EN V | de Valéncia | i Seguretat de la Informacié

i PROTECCION DE DATOS PERSONALES

“REALIDAD: No siempre es posible
reducir el riesgo de reidentificacion por
debajo de un umbral definido de forma
previa y mantener, al mismo tiempo, la

utilidad de un conjunto de datos para un

tratamiento especifico”.

ERROR 3: «Los datos siempre pueden
anonimizarse»

La realidad es que no siempre es posible reducir el riesgo
de reidentificacion por debajo de un umbral definido de
forma previa y mantener, al mismo tiempo, la utilidad de
un conjunto de datos para un tratamiento especifico.

La anonimizacién es un proceso que trata de encontrar el
equilibrio adecuado entre la reduccién del riesgo de
reidentificacion y el mantenimiento de la utilidad de un
conjunto de datos para los fines previstos. Sin embargo,
en funcion del contexto o la naturaleza de los datos, los
riesgos de reidentificacion podrian no mitigarse lo
suficiente. Esta situacién puede darse cuando el nimero
total de posibles individuos («universo de sujetos») es
demasiado reducido (por ejemplo, un conjunto de datos
anénimos que contenga sélo los 705 miembros del
Parlamento Europeo), cuando las categorias de datos son
tan diferentes entre los individuos que es posible
individualizarlos (por ejemplo, la huella digital del
dispositivo de los sistemas que accedieron a un
determinado sitio web) o cuando el caso de los conjuntos
de datos incluye un elevado numero de atributos
demograficos o datos de localizacidn.
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“REALIDAD: Existe un riesgo de que
ciertos procesos de anonimizacion
puedan revertirse en el futuro. Las
circunstancias pueden cambiar a lo
largo del tiempo y los nuevos avances

técnicos y la disponibilidad de
informacion adicional pueden poner en
peligro los procesos de anonimizacion
previos.”

i Seguretat de la Informacié

ERROR 4: «La anonimizacion es
permanente»

La realidad es que existe un riesgo de que ciertos
procesos de anonimizacion puedan revertirse en el
futuro. Las circunstancias pueden cambiar a lo largo del
tiempo y los nuevos avances técnicos y la disponibilidad
de informacion adicional pueden poner en peligro los
procesos de anonimizacién previos.

Los recursos informaticos y las nuevas tecnologias (o
nuevos usos de tecnologias ya existentes) disponibles
para un atacante que pudiera intentar reidentificar un
conjunto de datos anénimos van cambiando a lo largo del
tiempo. Hoy en dia, la computacion en la nube
proporciona una capacidad de computacion asequible a
niveles y precios que eran impensables hace afios. En el
futuro, los ordenadores cuanticos también podrian alterar
lo que en la actualidad se consideran «medios
aceptables».

Ademas, la divulgacién de datos adicionales a lo largo de
los afios (por ejemplo, en una filtracién de datos
personales) puede permitir que los datos que
anteriormente eran andnimos se atribuyan a personas
identificadas. La divulgacién de registros de muchas
décadas de antigliedad que contengan datos muy
sensibles (por ejemplo, antecedentes penales) podria
continuar teniendo un efecto bastante perjudicial para un
individuo o sus familiares.
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“REALIDAD: El proceso de anonimizacion
y la forma en que se aplique tendran
una influencia directa en la probabilidad

de riesgos de reidentificacion”.

ERROR 5: «La anonimizacién siempre
reduce la probabilidad de reidentificacion
de un conjunto de datos a cero»

La realidad se encuentra en que el proceso de
anonimizacion y la forma en que se aplique tendran una
influencia directa en la probibilidad de riesgos de
reidentificacidon.

Un proceso de anonimizacién sélido tiene como objetivo
la reduccidn del riesgo de reidentificacidon por debajo de
un determinado umbral. Dicho umbral dependera de
varios factores, como los controles de mitigacidn
existentes (ninguno en el contexto de la divulgacion
publica), la repercusién en la privacidad de los individuos
en caso de reidentificacidn, los motivos y la capacidad de
un atacante para reidentificar los datos.

Aungue una anonimizacion del 100% es el objetivo mas
deseable desde el punto de vista de la proteccién de los
datos personales, en algunos casos no es posible y debe
contemplarse un riesgo residual de reidentificacién.
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“REALIDAD: El grado de anonimizacion
puede analizarse y medirse.”

ERROR 6: «La anonimizacion es un
concepto binario que no puede medirse»

La realidad es que el grado de anonimizacién puede
analizarse y medirse.

La expresion «datos andnimos» no puede entenderse
como si los conjuntos de datos pudieran etiquetarse como
anénimos o no. Existe una probabilidad de que los
registros de cualquier conjunto de datos se reidentifiquen
en funcidn de la posibilidad de individualizarlos. Cualquier
proceso sdlido de anonimizacidn evaluard el riesgo de
reidentificacion, que debe gestionarse y controlarse a lo
largo del tiempo.

Excepto en casos especificos en los que los datos estén
muy generalizados (por ejemplo, un conjunto de datos
que cuente el nimero de visitantes de un sitio web por
pais en un ano), el riesgo de reidentificacion nunca puede
considerarse nulo.

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 8



i Seguretat de la Informacié

— ) CUADERNO N.2 38 | AGOSTO 2023 D | Dibutacié
‘ iputacié y
( \ DIRIGIDO A DELEGADOS, RESPONSABLES Y ESPECIALISTAS EN (V | de Valencia | Feotecdd de Daces

i PROTECCION DE DATOS PERSONALES

“REALIDAD: Es posible utilizar
herramientas automadticas durante el
proceso de anonimizacion, pero, dada

la importancia del contexto en la
evaluacion de dicho proceso, la
intervencion del experto humano es
necesaria.”

ERROR 7: «La anonimizacion puede
automatizarse totalmente»

La realidad se encuentra en que es posible utilizar
herramientas automaticas durante el proceso de
anonimizacién, pero, dada la importancia del contexto en
la evaluacién de dicho proceso, la intervencion del
experto humano es necesaria.

Al contrario, requiere un andlisis del conjunto de datos
original, sus fines previstos, las técnicas que deben
aplicarse y el riesgo de reidentificacién de los datos
resultantes.

Pese a que la identificacién y eliminacidn de los
identificadores directos (también conocida como
«enmascaramiento») constituye una parte importante del
proceso de anonimizacién, debe ir siempre acompafnada
de un andlisis cauteloso que busque otras fuentes de
identificacién (indirecta, en general, a través de
cuasiidentificadores). Mientras que encontrar los
identificadores directos es algo trivial, los identificadores
indirectos, en cambio, no siempre son obvios, y el hecho
de no detectarlos puede dar lugar a la reversidon del
proceso (es decir, la reidentificacidon), lo que tiene
consecuencias para la privacidad de los individuos.

La automatizacidn podria ser clave en algunos pasos del
proceso de anonimizacién, como la eliminacidon de
identificadores directos o la aplicacidon coherente de un
procedimiento de generalizacion sobre una variable. Por
el contrario, parece poco probable que un proceso
totalmente automatizado pueda identificar
cuasiidentificadores en diferentes contextos o decidir
como maximizar la utilidad de los datos aplicando
técnicas especificas a variables concretas.
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“REALIDAD: Un proceso de
anonimizacion adecuado mantiene la

funcionalidad de los datos para un fin
determinado”.
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ERROR 8: «La anonimizacion inutiliza los
datos»

La realidad es que un proceso de anonimizacion adecuado
mantiene la funcionalidad de los datos para un fin
determinado.

El objetivo de la anonimizacion es evitar que se
identifique a los individuos de un conjunto de datos. Las
técnicas de anonimizacién siempre restringiran las formas
en que se puede utilizar el conjunto de datos resultante.
Por ejemplo, agrupar las fechas de nacimiento en
intervalos de un afio reducira el riesgo de reidentificacion
y, al mismo tiempo, la utilidad del conjunto de datos en
algunos casos. Esto no significa que los datos anénimos
sean inutiles, sino que su utilidad dependerd de la
finalidad y del riesgo de reidentificacidon que se acepte.

Por otra parte, los datos personales no pueden
almacenarse de forma permanente mas de lo que estipule
su finalidad original, a la espera de una oportunidad en la
que puedan resultar utiles para otros fines. La solucion
para algunos responsables del tratamiento podria ser la
anonimizacion, en la que los datos personales pueden
independizarse y desecharse del conjunto de datos,
mientras que el conjunto de datos restante continla
conservando un significado util.

El principio de «minimizacion de los datos» exige que el
responsable del tratamiento determine si es necesario
tratar los datos personales para cumplir un objetivo
concreto, o si ese objetivo puede alcanzarse también con
datos anénimos.

En algunos casos, esto puede conducir a la conclusion de
que la anonimizacidon de los datos no se ajusta a la
finalidad prevista. En estos casos, el responsable del
tratamiento tendra que decidir entre tratar los datos
personales (y utilizar, por ejemplo, la seudonimizacién) y
aplicar el RGPD, o no tratar los datos de ninguna forma.
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“REALIDAD: Los procesos de
anonimizacion deben adaptarse a la
naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como a los
riesgos de diversa probabilidad y

gravedad para los derechos y libertades
de las personas fisicas”.
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ERROR 9: «Seguir un proceso de
anonimizacion que otros utilizaron con
éxito hara que nuestra organizacion
obtenga resultados equivalentes»

La realidad se encuentra en que los procesos de
anonimizacién deben adaptarse al caso concreto, esto
es, a la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como a los riesgos de diversa
probabilidad y gravedad para los derechos y libertades de
las personas fisicas.

La anonimizacién no puede aplicarse como si se siguiera
una receta, porque el contexto (naturaleza, alcance,
contexto y fines del tratamiento de los datos)
probablemente difiera de una circunstancia a otra y de
una organizacién a otra. Un proceso de anonimizaciéon
puede tener un riesgo de reidentificacién por debajo de
un determinado umbral cuando los datos sdlo se ponen a
disposicion de un numero limitado de destinatarios,
mientras que el riesgo de reidentificacion no podra
alcanzar ese umbral cuando los datos se pongan a
disposicion del publico en general.

Puede haber diferentes conjuntos de datos disponibles en
diferentes contextos. Estos podrian cruzarse con los datos
anoénimos, lo que afectaria al riesgo de reidentificacidn.
Por ejemplo, en Suecia, la informacidn relativa a los datos
personales de los contribuyentes estd disponibles de
forma publica, mientras que en Espafia no lo estan. Por
tanto, aunque los conjuntos de datos que incluyen
informacidon de ciudadanos espafioles y suecos se
anonimizaran siguiendo el mismo procedimiento, los
riesgos de reidentificacién podrian ser diferentes.
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“REALIDAD: Los datos personales tienen
un valor en si mismos, para los propios
individuos y para terceros. La
reidentificacion de un individuo podria
tener una repercusion grave en lo

relativo a sus derechos y libertades”.
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ERROR 10: «No existe un riesgo ni interés
alguno en saber a quién se atribuyen estos
datos»

La realidad es que los datos personales tienen un valor en
si mismos, para los propios individuos y para terceros. La
reidentificacion de un individuo podria tener una
repercusidon grave en lo relativo a sus derechos y
libertades.

Los ataques contra la anonimizacion pueden
materializarse en forma de intentos deliberados de
reidentificacion, intentos involuntarios de
reidentificacién, brechas de seguridad o divulgacién de
datos al publico. La probabilidad de que alguien intente
reidentificar a un individuo solo se refiere al primer tipo.
No se puede descartar la posibilidad de que alguien
reidentifique al menos a una persona en un conjunto de
datos, ya sea por curiosidad, por casualidad o por un
interés real (por ejemplo, investigacion cientifica,
periodismo o actividad delictiva).

Puede ser dificil evaluar con precisién el impacto de la
reidentificacion en la vida privada de una persona, porque
siempre dependera del contexto y de la informacién que
se correlacione. Por ejemplo, la reidentificacién de un
interesado en el contexto aparentemente inofensivo de
sus preferencias cinematograficas podria llevar a inferir
sobre las inclinaciones politicas o la orientacion sexual de
esa persona.

Sin embargo, estos datos especialmente sensibles gozan
de una proteccidn especial en virtud del RGPD.
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NOTICIAS

Las autoridades en protecciéon de datos publican varias
MATERIAL COMPLEMENTARIO noticias de interés:

1. La APDCAT pone en marcha la red de delegados y
delegadas de proteccidn de datos en Cataluda.

10 Malentendidos relacionados
con la anonimizacién publicado
por la Agencia Espafola de
Proteccion de Datos (AEPD) en
este enlace.

La Autoridad Catalana de Proteccion de Datos ha
presentado '‘DPD en xarxa', la comunidad de
aprendizaje y colaboracién de delegados y
Guia bdasica de anonimizacion delegadas datos de Cataluiia, impulsada para
Elaborada por  Autoridad favorecer la formacion, la comunicacion, el
Nacional de Proteccion de intercambio de experiencia y el trabajo en grupo
Datos de Singapur (PDPC - entre las personas que velan por que se cumpla la
Personal ~ Data  Protection normativa de proteccion de datos en las

Commission  Singapore) vy organizaciones del sector publico cataldn.
traducida por la Agencia

Espafiola de Proteccion de
datos (AEPD) en este enlace.

Consulta la publicacion en este enlace.

2. El proyecto de nueva Ley Vasca de Proteccion de
Datos personales.

Orientaciones y garantias en los

procedimientos de
anonimizacion de datos

El Proyecto de Ley de Proteccion de Datos
Personales y de la Autoridad Vasca de Proteccion

personales de Ila Agencia

Espafiola de Proteccion de
datos (AEPD) en este enlace. de Datos,en proceso de tramitacionen el

Parlamento Vasco, ha sido aprobado con el
objetivo de regular el control y la supervisién del
tratamiento de los datos personales de los que sean
responsables los sujetos incluidos en su dmbito de
aplicacion.

El texto presenta como principal
novedad la regulacidon de la “Autoridad Vasca de
Proteccion de Datos”, que sustituira a la actual
“Agencia Vasca de Proteccién de Datos”.

Consulta la publicacidn en este enlace.
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https://apdcat.gencat.cat/es/sala_de_premsa/notes_premsa/noticia/Presentacio-Xarxa-DPD
https://avpd.euskadi.eus/proyecto-de-ley-de-proteccion-de-datos-personales-y-de-la-autoridad-vasca-de-proteccion-de-datos/webavpd00-content/es/
https://www.aepd.es/es/documento/10-malentendidos-anonimizacion.pdf
https://www.aepd.es/es/documento/guia-basica-anonimizacion.pdf
https://www.aepd.es/es/documento/guia-orientaciones-procedimientos-anonimizacion.pdf
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