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Las cookies son un pequefio archivo de texto (de hasta
4KB) generado por un sitio web y guardado en el
navegador del usuario. Su objetivo esrecordar
informacion sobre este y llevar asi un registro de sus
preferencias.

En este sentido, mediante la utilizacion de cookies, los
prestadores de servicios obtienen datos relacionados
con los usuarios que, posteriormente, podran ser
utilizados para la prestacién de los servicios concretos,
para servir publicidad o como base para el desarrollo de
mejoras o nuevos productos y servicios en ocasiones
gratuitos. Esta circunstancia determina la necesidad de

“Mediante la utilizacion de cookies, los implantar un sistema en el que el usuario sea
prestadores g ds el Gliea plenamente consciente de la utilizacién de aquellos
relacionados con los usuarios que definitiva, conocedores del destino de los datos que
posteriormente podran ser utilizados estén siendo utilizados y las incidencias que este sistema
para la prestacion de los servicios implica en su privacidad. Por ello, la regulacion
concretos, para servir publicidad o como comunitaria y nacional requiere para la utilizacion de
e para il Gl mejoras - determinados datos, la obtencidn de un consentimiento

huevos productos y servicios en conscientes del uso de sus datos y las finalidades para
ocasiones gratuitos”. las que son utilizados.

dispositivos y de la finalidad de su utilizacién, siendo, en

informado con el fin de asegurar que los usuarios son

Para ello, debemos atender a la importancia de la
privacidad en Internet y a la necesidad de adoptar férmulas
de informacién y consentimiento que retnan los requisitos
de transparencia y control que exige la normativa,
adaptandola al actual nivel de conocimiento de los
usuarios.

En este sentido, la AEPD publicé el pasado mes de julio, una
nueva Guia sobre el uso de las cookies, que pretende
ofrecer orientaciones sobre cémo cumplir las obligaciones
previstas en la normativa.
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“Cuando la utilizacion de una cookie
conlleve el tratamiento de datos
personales, los responsables de tal
tratamiento deberan asegurarse del
cumplimiento de las exigencias

adicionales establecidas por la
normativa sobre proteccion de datos
personales”.

1. SOBRE EL ALCANCE DE LA NORMA Y
LA INFORMACION

El apartado segundo del articulo 22 de la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacion
y de comercio electrénico (en adelante, LSSI) establece:

“Los prestadores de servicios podrdn utilizar dispositivos
de almacenamiento y recuperacion de datos en equipos
terminales de los destinatarios, a condicion de que los
mismos hayan dado su consentimiento después de que se
les haya facilitado informacidn clara y completa sobre su
utilizacion, en particular, sobre los fines del tratamiento
de los datos [...]".

Asi pues, el mencionado articulo se refieren a la
utilizacion de cookies y tecnologias similares utilizadas
(tales como local shared objects o flash cookies, web
beacons o bugs, etc.) para almacenar y recuperar datos
de un equipo terminal (por ejemplo, un ordenador, un
teléfono moévil o una tablet) de una persona fisica o
juridica que utiliza, sea o no por motivos profesionales,
un servicio de la sociedad de la informacidn. La citada
norma también resulta de aplicacién al empleo de
técnicas de fingerprinting, es decir, a las técnicas de toma
de la huella digital del dispositivo.

En consecuencia, cuando la utilizacion de una cookie
conlleve el tratamiento de datos personales, los
responsables de tal tratamiento deberdn asegurarse del
cumplimiento de las exigencias adicionales establecidas
por la normativa sobre proteccién de datos personales,
en particular en relacién con las categorias especiales de
datos. Se considerard que existe tratamiento de datos
personales cuando el usuario esté identificado por un
nombre o direccién de email que lo identifique (por
ejemplo, por tratarse de un usuario registrado) o cuando
se utilicen identificadores Unicos que permitan distinguir
unos usuarios de otros y realizar un seguimiento
individualizado de los mismos (por ejemplo, un ID de
publicidad).

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 3



— J\ CUADERNO N.2 39 | SEPTIEMBRE 2023 D | Dinutaci
) iputacio | proieccis de Dad
( WS /) DIRIGIDO A DELEGADOS, RESPONSABLES Y ESPECIALISTAS EN (V | de Valéncia is’g;f;‘fatge ; ;formacb
7 PROTECCION DE DATOS PERSONALES

Se debe dar la siguiente informacién sobre las cookies:
Definicién y funcidn genérica; informacién sobre el tipo
de cookies y su finalidad; identificacion de quien las
utiliza (editor o también terceros); informacion sobre la
forma de aceptar, denegar o revocar el consentimiento;
informacion sobre transferencias internacionales (si las
hubiese); periodo de conservacién; Resto de informacion
art. 13 del Reglamento (UE) 2016/679 General de
Proteccidn de Datos (en adelante, RGPD).

Esa informacién debe ser concisa, transparente e
inteligible, de facil acceso, usando un lenguaje claro y
sencillo y debe ofrecerse por capas. La 12 el banner, la
segunda permanente en el sitio web.

“Se debe dar la siguiente informacion
sobre las cookies: Definicion y funcion
genérica; informacion sobre el tipo de
cookies y su finalidad; identificacion de
quien las utiliza (editor o también

terceros); informacion sobre la forma
de aceptar, denegar o revocar el
consentimiento; informacion sobre
transferencias internacionales (si las
hubiese); periodo de conservacion;
Resto de informacion art. 13 RGPD”.
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“Cuando la actividad de una
Administracion tenga un cardcter
economico (por ejemplo, la venta de
libros turisticos por una entidad publica
dependiente de un Ayuntamiento), le

serd aplicable la LSSI”.

2. APLICACION DE LA LSSI EN EL
SECTOR PUBLICO

A priori, podriamos indicar la no sujecion del Sector
Pudblico a la Ley de Servicios de la Sociedad de la
Informacion y Comercio Electrénico.

La Agencia Espanola de Proteccién de Datos en la guia
“Tecnologias y Proteccion de Datos en las AA.PP”. con
alusién a la manifestacion hecha por el Ministerio de
Asuntos Econdmicos y Agenda Digital, nos dice que:

“En general, la LSSI no se aplica a las Administraciones
Publicas, puesto que éstas no tienen el cardcter de
prestador de servicios de la sociedad de la informacion
definido en su anexo. De esta forma, determinadas
actividades tipicas de las Administraciones, como la
gestion electrdnica de la recaudacion de tributos o la
informacion sobre los servicios de un tercero (como podria
ser la mera informacion en la pdgina web de un
Ayuntamiento sobre las casas rurales existentes en el
término municipal) se consideran como actividades
publicas o de interés general distintas a la "actividad
econémica” a la que se refiere la LSSI. Sin embargo,
cuando la actividad de una Administracion si tenga un
cardcter economico (por ejemplo, la venta de libros
turisticos por una entidad publica dependiente de un
Ayuntamiento), le sera aplicable la LSSI”.

Es decir, bajo esta aproximacion y con caracter general,
una Administracion Publica que dispone de un Portal de
Intenet, por el hecho de tenerlo no seria necesariamente
considerada como un proveedor de servicios de la
sociedad de la informacién y, en consecuencia, como un
sujeto obligado de la LSSI.

Solo podrd considerarse como tal si ofrece un “servicio
prestado normalmente a titulo oneroso, a distancia, por
via electronica y a peticion individual del destinatario”.

En este sentido, la AEPD seiala que: “el criterio para
determinar si un servicio o pdgina web estd incluido
dentro del ambito de aplicacion de la LSSI es si constituye
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“El criterio para determinar si un
servicio o pdagina web estd incluido
dentro del ambito de aplicacion de la
LSSI es si constituye o no una actividad
econdomica para su prestador, ya sean

servicios que se ofrecen a cambio de un
precio o contraprestacion o servicios
gratuitos”.

i Seguretat de la Informacié

0 no una actividad econémica para su prestador. Todos
los servicios que se ofrecen a cambio de un precio o
contraprestacion estdn, por tanto, sujetos a la dicha Ley.
Sin embargo, el cardcter gratuito de un servicio no
determina por si mismo que no esté sujeto a la Ley. Existen
multitud de servicios gratuitos ofrecidos a través de
Internet que representan una actividad econémica para
su prestador (como los ingresos de patrocinadores) y, por
lo tanto, estarian incluidos dentro de su dmbito de
aplicacion”.

A este respecto, si en un dominio perteneciente a una
Administracién Publica se presta algln tipo de servicio
que implique una actividad econdémica, como por
ejemplo:

e Realizan una actividad econdmica (venta de libros
turisticos o actividades del mismo estilo como por
ejemplo la venta entradas de eventos publicos,
alquiler de salas de edificios publicos, etc.).

e Llevan a cabo actividades de reclutamiento por
medio de su pagina web (que segun la resolucién
PS/00219/2021 de la AEPD, ésta actividad
encajaria en la anterior de actividad econémica,
al ser "Prestadora de Servicios").

En ese caso, si le serd de aplicacién la LSSI para aquellos
dominios concretos en los que se lleve a cabo dicha
actividad econémica.
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3. SOBRE LAS OBLIGACIONES LEGALES

Las obligaciones legales impuestas por la normativa son
dos, a saber: la obligacién de transparencia y la obligacion
de obtencidn del consentimiento.

Respecto a las obligaciones legales, debemos tener en
cuenta lo siguiente:

e No se podra dar al usuario la impresién de que
tiene que aceptar obligatoriamente las cookies
para navegar por el sitio web.

e La opcidén para rechazar las cookies deberd
ofrecerse en la misma capa y al mismo nivel que
la opcién para aceptarlas y el mecanismo
empleado al efecto (botdén u otro) deberd ser
similar.

e No se podra empujar claramente al usuario a

“Las obligaciones legales impuestas por aceptar las cookies.

la normativa son dos. a saber: la e El color o contraste del texto y los botones (o
9 £

q oz . mecanismos equivalentes) no podran ser
obligacion de transparencia y la _ ~ _
obviamente engafiosos para los usuarios, de

obligacion de obtencion del
COﬂSEﬂﬁMientO". involuntario.

forma que lleven a un consentimiento

e En el caso de las cookies de personalizacion,
cuando el propio usuario toma decisiones sobre
ellas (por ejemplo, la elecciéon del idioma, tamafio
de fuente o contraste de color entre el fondo y el
contenido), se trata de cookies técnicas que no
requieren de consentimiento y no tendran que
ser necesariamente de sesion (para evitar la
fatiga), sin que puedan ser utilizadas para otras
finalidades ni para elaborar perfiles de usuarios.

e Las cookies técnicas estardan exceptuadas del
cumplimiento de las obligaciones establecidas en
el articulo 22.2 de la LSSI cuando permitan prestar
el servicio solicitado por el usuario, sin embargo,
si estas cookies se utilizan también para
finalidades no exentas (por ejemplo, para fines
publicitarios  comportamentales), quedaran
sujetas a dichas obligaciones.
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Para facilitar la seleccién, en el panel podran ademas
implementarse dos botones, uno para seleccionar todas
las categorias de cookies y otro para rechazarlas todas si
el usuario las ha seleccionado previamente, siendo esta
opcion recomendable cuanto mayor sea el numero
distinto de categorias.

Respecto a la configuracidn, es aconsejable que se tengan
en cuenta las siguientes reglas:

e Las cookies deberian agruparse al menos por su
finalidad, de forma que el usuario pueda aceptar
las cookies para una o mas finalidades y, en

“Se debe facilitar a los usuarios

informacion clara y completa sobre la
utilizacion de los dispositivos de
almacenamiento y recuperacion de
datos y, en particular, sobre los fines del
tratamiento de los datos. Esta también en funcién del tercero responsable.

informacion debe facilitarse, como se ha e En relacion con las cookies de terceros es
suficiente con identificar a estos por su nombre o

cambio, no para otra u otras (por ejemplo, el
usuario podria elegir aceptar las cookies
analitcas y no asi las  publicitarias
comportamentales).

e Dentro de cada finalidad, y a eleccion del editor
del sitio web, las cookies podrian agruparse

indicado, con arreglo a lo dispuesto el

RGPD, que requiere que el tratamiento
de los datos de los usuarios se realice de
forma transparente para ellos”. R

por la marca.
e Debe evitarse el grado maximo de granularidad
(seleccion cookie a cookie).
Que la aceptacion de los términos o condiciones de
uso de la pdgina web o servicio se separe de la
aceptacion de la politica de privacidad o cookies.

Ejemplos de banner:

> Configurar sin aceptar
Uso de cookies Cookies
Utilizamos cookies propias y de terceros Utilizamos cookies propias y de terceros
para analizar el uso del sitio web y mos- para analizar el uso del sitio web y mos-

trarte publicidad relacionada con tus
preferencias sobre la base de un perfil
elaborado a partir de tus habitos de nave-
gacién (por ejemplo, paginas visitadas).
Politica de cookies.

RECHAZAR ACEPTAR
COOKIES ok COOKIES

trarte publicidad relacionada con tus
preferencias sobre la base de un perfil
elaborado a partir de tus habitos de nave-
gacién (por ejemplo, paginas visitadas).
Mas informacidn. jAceptas las cookies?

NO si
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“Para la utilizacion de las cookies no
exceptuadas serad necesario en todo
caso obtener el consentimiento del

usuario, otorgado de forma libre e
informada”.
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4. SOBRE EL CONSENTIMIENTO

Para la utilizaciéon de las cookies no exceptuadas sera
necesario en todo caso obtener el consentimiento del
usuario. Este consentimiento podra obtenerse mediante
formulas expresas, como haciendo clic en un apartado
que indique “consiento”, “acepto”, u otros términos
similares. También podra obtenerse infiriéndolo de una
inequivoca accion realizada por el usuario, en un contexto
en que a éste se le haya facilitado informacion clara y
accesible sobre las finalidades de las cookies y de sivan a
ser utilizadas por el mismo editor y/o por terceros, de
forma que quepa entender que el usuario acepta que se
instalen cookies. En ningun caso la mera inactividad del
usuario implica la prestacion del consentimiento por si
misma.

Para que dicho consentimiento sea valido serd necesario
que el consentimiento haya sido otorgado de forma libre
e informada.

La AEPD considera buena practica que la validez del
consentimiento prestado por un usuario no exceda de los
24 meses y que durante ese tiempo se conserve la
seleccidn de sus preferencias.

Asimismo, se podra retirar en cualquier momento de
forma facil.

No podran utilizarse los denominados “muros de
cookies”, que no ofrezcan una alternativa al
consentimiento. Este criterio resulta especialmente
importante en aquellos supuestos en los que la
denegacion de acceso impediria el ejercicio de un
derecho legalmente reconocido al usuario, por ser, por
ejemplo, el acceso a un sitio web el inico medio facilitado
al usuario para ejercitar tal derecho. Pueden existir
determinados supuestos en los que la no aceptacion
impida el acceso o la utilizacion total o parcial del servicio
siempre que se informe al respecto y se ofrezca una
alternativa (gratuita o no).
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“Anunciantes, editores, agencias, redes
publicitarias y otros agentes
intervinientes serdn responsables del
tratamiento cuando utilicen cookies
propias y cuando, utilizando cookies de

terceros, participen en la determinacion
de los fines y medios del tratamiento.
Pueden ser corresponsables pero su
responsabilidad dependera de la
implicacion que tenga en el
tratamiento”.
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5. SOBRE LA RESPONSABILIDAD DE LAS
PARTES EN LA UTILIZACION DE COOKIES

La LSSI no define quién es el responsable de cumplir con
la obligacion de facilitar informacién sobre las cookies y
obtener el consentimiento para su uso.

Basicamente en la gestién de las cookies y en el
tratamiento de los datos obtenidos se distinguen dos
situaciones en funcién de la finalidad para la que se tratan
los datos que se obtienen a través de la utilizacién de
cookies:

e El editor o los terceros utilizan las cookies para
finalidades exceptuadas de las obligaciones de
informar y de obtener el consentimiento.

e Tanto si son propias como de terceros, no sera
necesario que informe de su utilizacién ni que
obtenga el consentimiento.

e El editor o los terceros utilizan las cookies para
finalidades no exceptuadas.

Anunciantes, editores, agencias, redes publicitarias y
otros agentes intervinientes seran responsables del
tratamiento cuando utilicen cookies propias y cuando,
utilizando cookies de terceros, participen en la
determinacion de los fines y medios del tratamiento.
Pueden ser corresponsables pero su responsabilidad
dependera de la implicacion que tenga en el tratamiento.

La responsabilidad no se extenderia a los tratamientos de
datos realizados ulteriormente por terceros con la
finalidad de que éstos puedan ofrecer servicios de
creacion de audiencias, perfiles o similares.
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NOTICIAS

Las Administraciones Publicas y autoridades en proteccion

MATERIAL COMPLEMENTARIO de datos publican varias noticias de interés:

Guia sobre el uso de las cookies,
publicada por la Agencia
Espafiola de Proteccién de Datos
(AEPD) en este enlace.

Orientaciones sobre cookies y
analitica web en portales de las
Administraciones Publicas
publicado por la Agencia
Espafiola de Proteccién de Datos
(AEPD) en este enlace.

Tecnologias y Proteccion de
Datos en las AA.PP. publicado por
la  Agencia Espafola de
Proteccion de Datos (AEPD) en
este enlace.

Directrices 5/2020 sobre el
consentimiento en el sentido del
Reglamento (UE) 2016/679,
publicadas por el Comité
Europeo de Proteccidon de Datos
(CEPD) en este enlace.

1. Regulada la figura del delegado de proteccién de
datos en la administracidén catalana.

El Govern ha dado luz verde este martes a la regulacion
de la figura del delegado de proteccion de datos en la
administracion de la Generalitat con la aprobacion de un
decreto que establece el régimen juridico y las funciones
que les corresponden.

Se trata del Decreto 148/2023, de 1 de agosto, sobre las
personas delegadas de proteccion de datos de la
Administracion de la Generalitat y su sector publico
(DOGC de 3 de agosto de 2023).

El texto regula las funciones de esta figura, el régimen de
adscripcidn y el dmbito de actuacién de las personas que
ejercen estas funciones, y también crea la Comision de
Coordinacion de Proteccion de Datos.

El decreto aprobado recoge la obligacion de los
departamentos de la Generalitat de designar a un
delegado de proteccidn de datos y también detalla sus
funciones.

Consulta la noticia en este enlace.
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