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“Mitjancgant la utilitzacio de cookies, els
prestadors de serveis obtenen dades
relacionades amb els usuaris que
posteriorment podran ser utilitzats per
a la prestacio dels serveis concrets, per

a servir publicitat o com a base per al
desenvolupament de millores o nous
productes i serveis a vegades gratuits.”

de Valéncia | i Seguretat de la Informacié

INTRODUCCIO

Les cookies s6n un xicotet arxiu de text (de fins a 4KB)
generat per un lloc web i guardat en el navegador de
l'usuari. El seu objectiu és recordar informacié sobre
aquest i portar aixi un registre de les seues
preferéncies.

En aquest sentit, mitjancant la utilitzacié de cookies, els
prestadors de serveis obtenen dades relacionades amb
els usuaris que posteriorment podran ser utilitzats per
a la prestacié dels serveis concrets, per a servir
publicitat o com a base per al desenvolupament de
millores o nous productes i serveis a vegades gratuits.
Aquesta circumstancia determina la necessitat
d'implantar un sistema en el qual l'usuari siga
plenament conscient de la utilitzaci6 d'aquells
dispositius i de la finalitat de la seua utilitzacio, sent en
definitiva coneixedors del desti de les dades que
estiguen sent utilitzats i les incidencies que aquest
sistema implica en la seua privacitat. Per aixo, la
regulacié comunitaria i nacional requereix per a la
utilitzacié de determinades dades, I'obtencié d'un
consentiment informat amb Ia finalitat d'assegurar que
els usuaris son conscients de I'Us de les seues dades i les
finalitats per a les quals son utilitzats.

Per a aix0, hem d'atendre la importancia de la privacitat
en Internet i a la necessitat d'adoptar férmules
d'informacié i consentiment que reunisquen els
requisits de transparéncia i control que exigeix la
normativa, adaptant-la a I'actual nivell de coneixement
dels usuaris.

En aquest sentit, I'AEPD va publicar el mes de juliol
passat, una nova Guia sobre |'Us de les cookies, que
pretén oferir orientacions sobre com complir les
obligacions previstes en la normativa.
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“Quan la utilitzacio d'una cookie
comporte el tractament de dades
personals, els responsables de tal

tractament hauran d'assegurar-se del
compliment de les exigéncies

addicionals establides per la normativa
sobre proteccio de dades personals.”

de Valéncia | i Seguretat de la Informacié

1. SOBRE L'ABAST DE LA NORMA | LA
INFORMACIO

L'apartat segon de |'article 22 de la Llei 34/2002, d'11 de
juliol, de serveis de la societat de la informacid i de
comerg electronic (d'ara en avant, LSSI) estableix:

“Els prestadors de serveis podran utilitzar dispositius
d'emmagatzematge i recuperacié de dades en equips
terminals dels destinataris, a condicié que els mateixos
hagen donat el seu consentiment després que se'ls haja
facilitat informacié clara i completa sobre la seua
utilitzacié, en particular, sobre els fins del tractament de
les dades [...]".

Aixi doncs, I'esmentat article es refereixen a la utilitzacio
de cookies i tecnologies similars utilitzades (com ara local
shared objects o flaix cookies, web beacons o bugs, etc.)
per a emmagatzemar i recuperar dades d'un equip
terminal (per exemple, un ordinador, un teléfon mobil o
una tauleta) d'una persona fisica o juridica que utilitza,
siga o0 no per motius professionals, un servei de la societat
de la informacié. La citada norma també resulta
d'aplicacid a I'is de tecniques de fingerprinting, és a dir,
a les técniques de presa de l'empremta digital del
dispositiu.

En conseqliencia, quan la utilitzacié6 d'una cookie
comporte el tractament de dades personals, els
responsables de tal tractament hauran d'assegurar-se del
compliment de les exigencies addicionals establides per
la normativa sobre proteccid de dades personals, en
particular en relacié amb les categories especials de
dades. Es considerara que existeix tractament de dades
personals quan l'usuari estiga identificat per un nom o
direcciéo d'email que l'identifique (per exemple, per
tractar-se d'un usuari registrat) o quan s'utilitzen
identificadors Unics que permeten distingir uns usuaris
d'uns altres i realitzar un seguiment individualitzat dels
mateixos (per exemple, un ANEU de publicitat).
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S'ha de donar la seglient informacid sobre les cookies:
Definicio i funcié generica; informacio sobre el tipus de
cookies i la seua finalitat; identificacid de qui les utilitza
(editor o també tercers); informacié sobre la manera
d'acceptar, denegar o revocar el consentiment;
informacié sobre transferéncies internacionals (si n'hi
haguera); periode de conservacio; Resta d'informacio art.
13 del Reglament (UE) 2016/679 General de Proteccié de
Dades (d'ara en avant, RGPD).

Aqueixa informacié ha de ser concisa, transparent i
intel-ligible, de facil accés, usant un llenguatge clar i senzill
i ha d'oferir-se per capes. La la el baner, la segona
permanent en el lloc web.

“S'ha de donar la segiient informacio
sobre les cookies: Definicio i funcio
generica; informacio sobre el tipus de
cookies i la seua finalitat; identificacio
de qui les utilitza (editor o també

tercers); informacio sobre la manera
d'acceptar, denegar o revocar el
consentiment; informacio sobre
transferéncies internacionals (si n'hi
haguera); periode de conservacio; Resta
d'informacio art. 13 RGPD.”
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“Quan l'activitat d'una Administracio
tinga un caracter economic (per
exemple, la venda de llibres turistics per
una entitat publica dependent d'un
Ajuntament), li sera aplicable la LSSI.”

de Valéncia | i Seguretat de la Informacié

2.  APLICACIO DE LA LSSI EN EL SECTOR
PUBLIC

A priori, podriem indicar la no subjeccié del Sector Public
a la Llei de Serveis de la Societat de la Informacié i Comerg
Electronic.

L'Agéncia Espanyola de Proteccid de Dades en la guia
“Tecnologies i Proteccio de Dades en les AA.PP” amb
al-lusidé a la manifestacié feta pel Ministeri d'Assumptes
Economics i Agenda Digital, ens diu que:

“En general, la LSSl no s'aplica a les Administracions
Publiques, ja que aquestes no tenen el caracter de
prestador de serveis de la societat de la informacid definit
en el seu annex. D'aquesta manera, determinades
activitats tipiques de les Administracions, com la gestio
electronica de la recaptacié de tributs o la informacio
sobre els serveis d'un tercer (com podria ser la mera
informacio en la pagina web d'un Ajuntament sobre les
cases rurals existents en el terme municipal) es consideren
com a activitats publiques o d'interés general diferents a
la "activitat economica” a la qual es refereix la LSSI. No
obstant aixo, quan I'activitat d'una Administracio si que
tinga un caracter economic (per exemple, la venda de
llibres turistics per una entitat publica dependent d'un
Ajuntament), li sera aplicable la LSSI”.

Es a dir, sota aquesta aproximacié i amb caracter general,
una Administracié Publica que disposa d'un Portal
d’Intenet, pel fet de tindre'l no seria necessariament
considerada com un proveidor de serveis de la societat de
la informacid i, en conseqliéncia, com un subjecte obligat
de la LSSI.

Només podra considerar-se com a tal si ofereix un “servei
prestat normalment a titol onerds, a distancia, per via
electronica i a peticid individual del destinatari”.

En aquest sentit, I'AEPD assenyala que: “el criteri per a
determinar si un servei o pagina web esta inclos dins de
I'ambit d'aplicacio de la LSSI és si constitueix o no una
activitat economica per al seu prestador. Tots els serveis
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que s'ofereixen a canvi d'un preu o contraprestacio estan,
per tant, subjectes a aquesta Llei. No obstant aixo, el
caracter gratuit d'un servei no determina per si mateix
que no estiga subjecte a la Llei. Existeixen multitud de
serveis gratuits oferits a través d'Internet que representen
una activitat economica per al seu prestador (com els
ingressos de patrocinadors) i, per tant, estarien inclosos
dins del seu ambit d'aplicacio.”

Referent a aixd, si en un domini pertanyent a una
Administracié Publica es presta algun tipus de servei que
implique una activitat econdmica, com per exemple:

e Realitzen una activitat economica (venda de
llibres turistics o activitats del mateix estil com

o . . . . er exemple la venda entrades d'esdeveniments
“El criteri per a determinar si un servei o P .

pagina web esta inclos dins de I'ambit

e fe a2 . . .
d'aplicacio de la LSSI és si constitueix o e Duen a terme activitats de reclutament per mitja
no una activitat economica per al seu de la seua pagina web (que segons la resolucié

prestador’ ja siguen serveis que PS/00219/2021 de I'AEPD, aquesta activitat
encaixaria en |'anterior d'activitat economica, en

ser "Prestadora de Serveis").

publics, lloguer de sales d'edificis publics, etc.).

s'ofereixen a canvi d'un preu o
contraprestacio o serveis gratuits.”

En aqueix cas, si que li sera aplicable la LSSI per a aquells
dominis concrets en els quals es duga a terme aquesta
activitat economica.
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3. SOBRE LES OBLIGACIONS LEGALS

Les obligacions legals imposades per la normativa sén
dues, a saber: l'obligacié de transparéncia i I'obligacié
d'obtencid del consentiment.

Respecte a les obligacions legals, hem de tindre en
compte el seglient:

e No es podra donar a l'usuari la impressié que ha
d'acceptar obligatoriament les cookies per a
navegar pel lloc web.

e L'opcid per a rebutjar les cookies haura d'oferir-
se en la mateixa capa i al mateix nivell que I'opcid
per a acceptar-les i el mecanisme emprat a aquest
efecte (botd o un altre) haura de ser similar.

e No es podra espentar clarament a l'usuari a
acceptar les cookies.

“Les obligacions legals imposades per la e El color o contrast del text i els botons (o

normativa sén dues, a saber: I'obligacio mecanismes  equivalents) no podran = ser

S o1 . o 02 obviament enganyosos per als usuaris, de manera
de transpareéncia i I'obligacio d'obtencio gany p_ _ ,
que porten a un consentiment involuntari.

del consentiment.”

e En el cas de les cookies de personalitzacid, quan
el propi usuari pren decisions sobre elles (per
exemple, I'eleccid de l'idioma, grandaria de font o
contrast de color entre el fons i el contingut), es
tracta de cookies técniques que no requereixen
de consentiment i no hauran de ser
necessariament de sessid (per a evitar la fatiga),
sense que puguen ser utilitzades per a altres
finalitats ni per a elaborar perfils d'usuaris.

e Les cookies técniques estaran exceptuades del
compliment de les obligacions establides en
I'article 22.2 de la *LSSI quan permeten prestar el
servei sol-licitat per l'usuari, no obstant aixo, si
aquestes cookies s'utilitzen també per a finalitats
no exemptes (per exemple, per a fins publicitaris
comportamentals), quedaran subjectes a
aquestes obligacions.

Per a facilitar la seleccio, en el panell podran a més
implementar-se dos botons, un per a seleccionar totes les
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categories de cookies i un altre per a rebutjar-les totes si
l'usuari les ha seleccionades previament, sent aquesta
opcid recomanable com més gran siga el nombre diferent
de categories.

Respecte a la configuracid, és aconsellable que es tinguen
en compte les segiients regles:

e Les cookies haurien d'agrupar-se almenys per la
seua finalitat, de manera que l'usuari puga
acceptar les cookies per a una o més finalitats i,
en canvi, no per a una altra o altres (per exemple,
l'usuari podria triar acceptar les cookies
analitiques i no aixi les publicitaries
comportamentals).

e Dinsde cadafinalitat, i a eleccié de I'editor del lloc
web, les cookies podrien agrupar-se també en
funcié del tercer responsable.

“Resum de I'apartat 3” e Enrelacié amb les cookies de tercers és suficient
amb identificar a aquests pel seu nom o per la
marca.

e Ha d'evitar-se el grau maxim de granularitat
(seleccid cookie a cookie).

e Que l'acceptacié dels termes o condicions d'Us de
la pagina web o servei se separe de |'acceptacio
de la politica de privacitat o cookies.

Exemples de baner:

> Configurar sin aceptar

Uso de cookies

Utilizamos cookies propias y de terceros
para analizar el uso del sitio web y mos-
trarte publicidad relacionada con tus
preferencias sobre la base de un perfil
elaborado a partir de tus habitos de nave-
gacion (por ejemplo, paginas visitadas).
Politica de cookies.

RECHAZAR ACEPTAR
COOKIES e COOKIES

Cookies

Utilizamos cookies propias y de terceros
para analizar el uso del sitio web y mos-
trarte publicidad relacionada con tus
preferencias sobre la base de un perfil
elaborado a partir de tus habitos de nave-
gacion (por ejemplo, paginas visitadas).
Mds informacién. jAceptas las cookies?
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“Per a la utilitzacio de les cookies no
exceptuades sera necessari en tot cas
obtindre el consentiment de l'usuari,

atorgat de manera lliure i informada.”
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4. SOBRE EL CONSENTIMENT

Per a la utilitzacid de les cookies no exceptuades sera
necessari en tot cas obtindre el consentiment de I'usuari.
Aquest consentiment podra obtindre's mitjancant
formules expresses, com fent clic en un apartat que
indique “consent”, “accepte”, o altres termes similars.
També podra obtindre's inferint-ho d'una inequivoca
accid realitzada per l'usuari, en un context en qué a
aquest se li haja facilitat informacié clara i accessible
sobre les finalitats de les cookies i de si seran utilitzades
pel mateix editor i/o per tercers, de manera que calga
entendre que l'usuari accepta que s'instal-len cookies. En
cap cas la mera inactivitat de l'usuari implica la prestacio
del consentiment per si mateixa.

Perqué aquest consentiment siga valid sera necessari que
el consentiment haja sigut atorgat de manera lliure i
informada.

L'AEPD considera bona practica que la validesa del
consentiment prestat per un usuari no excedisca dels 24
mesos i que durant aqueix temps es conserve la seleccié
de les seues preferencies.

Aixi mateix, es podra retirar en qualsevol moment de
manera facil.

No podran utilitzar-se els denominats “murs de cookies”,
qgque no oferisquen una alternativa al consentiment.
Aquest criteri resulta especialment important en aquells
suposits en els quals la denegacié d'accés impediria
I'exercici d'un dret legalment reconegut a 'usuari, per ser,
per exemple, I'accés a un lloc web I'Unic mitja facilitat a
['usuari per a exercitar tal dret. Poden existir determinats
suposats en els quals la no acceptacid impedisca I'accés o
la utilitzacié total o parcial del servei sempre que
s'informe sobre aquest tema i s'oferisca una alternativa
(gratuita o no).

DEPARTAMENT DE PROTECCIO DE DADES | SEGUETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 9



— 3\ QUADERN N.2 39 | SETEMBRE 2023
(-\ ) DIRIGIT A DELEGATS, RESPONSABLES | ESPECIALISTES EN (3 | Diputacio | pteccis de Dades
"~/ PROTECCI® DE DADES PERSONALS

de Valéncia | i Seguretat de la Informacié

5. SOBRE LA RESPONSABILITAT DE LES
PARTS EN LA UTILITZACIO DE COOKIES

La LSSI no defineix qui és el responsable de complir amb
I'obligacié de facilitar informacié sobre les cookies i
obtindre el consentiment per al seu Us.

Basicament en la gestié de les cookies i en el tractament
de les dades obtingudes es distingeixen dues situacions
en funcid de la finalitat per a la qual es tracten les dades
que s'obtenen a través de la utilitzacié de cookies:

e L'editor o els tercers utilitzen les cookies per a
finalitats exceptuades de les obligacions
d'informar i d'obtindre el consentiment.

e Tant si son propies com de tercers, no sera
“ . . ..
Anunciants, editors, agéncies, xarxes necessari que informe de la seua utilitzacié ni que

publicitaries i altres agents intervinents obtinga el consentiment.
seran responsab[es del tractament quan e L'editor o els tercers utilitzen les cookies per a

utilitzen cookies propies i quan, finalitalSlEgEeCReeeS.
utilitzant cookies de tercers, participen Anunciants, editors, agencies, xarxes publicitaries i altres
en la determinacio dels fins i mitjans del agents intervinents seran responsables del tractament
tractament. Poden ser corresponsab[es quan utilitzen cookies propies i quan, utilitzant cookies de
perb la seua responsabilitat dependrd tercers, participen en la determinacid dels fins i mitjans
de la implicacié aue tinaa en el del tractament. Poden ser corresponsables pero la seua
Impli lo qu g responsabilitat dependra de la implicacié que tinga en el

tractament.” tractament.

La responsabilitat no s'estendria als tractaments de dades
realitzades ulteriorment per tercers amb la finalitat que
aquests puguen oferir serveis de creacié d'audiencies,
perfils o similars.
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NOTICIES

Les Administracions Publiques i autoritats en proteccid de

MATERIAL COMPLEMENTARI dades publiquen diverses noticies d'interés:

Guia sobre I'Us de les cookies,
publicada per I'Agéncia
Espanyola de Proteccié de Dades
(AEPD) en aquest enllac.

Orientacions sobre cookies i
analitica web en portals de les
Administracions Publiques
publicat per I'Agencia Espanyola
de Proteccio de Dades (AEPD) en
aquest enllac.

Tecnologies i Proteccio de Dades
en les AA.PP. publicat per
I'Agéncia Espanyola de Proteccio
de Dades (AEPD) en aquest
enllac.

Directrius 5/2020 sobre el
consentiment en el sentit del

Reglament (UE) 2016/679,
publicades pel Comité Europeu
de Proteccid de Dades (CEPD) en

aquest enllac.

1. Regulada la figura del delegat de proteccié de
dades en I'administracié catalana.

El Govern ha donat llum verda aquest dimarts a la
regulacié de la figura del delegat de proteccid de dades
en l'administracié de la Generalitat amb ['aprovacio
d'un decret que estableix el regim juridic i les funcions
que els corresponen.

Es tracta del Decret 148/2023, d'1 d'agost, sobre les
persones delegades de protecci6 de dades de
I'Administracié de la Generalitat i el seu sector public
(DOGC de 3 d'agost de 2023).

El text regula les funcions d'aquesta figura, el régim
d'adscripcié i I'ambit d'actuacié de les persones que
exerceixen aquestes funcions, i també crea la Comissid
de Coordinacié de Proteccié de Dades.

El decret aprovat recull I'obligacié dels departaments de

la Generalitat de designar a un delegat de proteccid de
dades i també detalla les seues funcions.

Consulta la noticia en aguest enllac.
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https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_es.pdf
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