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Vos invitem a traslladar-nos aquelles tematiques
qgue resulten del vostre interés per als proxims

butlletins informatius. Estes peticions hauran de

dirigir-se a:
Diputacid de Valéncia

Dpt. de Proteccié de Dades y Seguretat de la
Informacié

Pl. de Manises, 4 46003 Valéncia

Correu electronic: dpdssi@dival.es

SUBSCRIPCIONS

Si desitges subscriure't a la nostra publicacid
accedix al seglient
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“EL PAPER DEL RESPONSABLE DE SEGURETAT
ES GARANTIR LA SEGURETAT DE LA
INFORMACIO DE LES ADMINISTRACIONS
PUBLIQUES. EL DPD, PER LA SEUA BANDA,
GARAMTIX ELS DRETS | LLIBERTATS DE LES
PERSONES LES DADES DELS QUALS SON
TRATADES”
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COMPATIBILITAT DE LES FIGURES DEL
DELEGAT DE PROTECCIO DE DADES |
RESPONSABLES DE SEGURETAT

DIFERENCIACIO ENTRE L'AMBIT DE LA
SEGURETAT DE LA INFORMACIO | EL DE
PROTECCIO DE DADES DE CARACTER PERSONAL

Les figures del Responsable de Seguretat (RSEG) i del Delegat
de Protecci6 de Dades (DPD) es regulen en normes
diferenciades, amb objectius i ambits d'aplicacid distints.

El paper del RSEG, que es regula en el Reial Decret 3/2010, de
8 de gener, pel qual es regula I'Esquema Nacional de
Seguretat en I'ambit de I'Administracié Electronica (ENS) , és
garantir la seguretat de la informacié de les Administracions
Publiques, ja siguen dades personals o una altra informacio de
les Administracions Publiques.

El paper del DPD, per la seua banda, es regula en el Reglament
(UE) 2016/679, General de Proteccié de Dades (RGPD) i la Llei
Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals (LOPDGDD), i consistix a
garantir els drets i llibertats de les persones les dades dels
quals sén tractats.

A pesar de tractar-se d'ambits d'actuacié distints, es poden
apreciar certes similituds en part de les funcions d'ambdds
figures, motiu pel qual nombroses Administracions Publiques
s'han qulestionat la possibilitat que ambdés confluisquen en
una mateixa persona.

En el present quadern analitzarem el regim juridic d'ambdés
figures i la seua compatibilitat, basant-se en la interpretacio
realitzada per I'Agencia Espanyola de Proteccié de Dades
(AEPD).
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“EL DPD HA ADQUIRIT UNA IMPORTANCIA
ESSENCIAL EN EL MODEL DE PROTECCIO DE
DADES ACTUALS. ESTE TINDRA, COM A MINIM,
FUNCIONS D’INFORMACIO | ASSESSORAMENT
PEL QUE FA A LES OBLIGACIONS DE LA
NORMATIVA DE PROTECCIO DE DADES | DE
COOPERACIO | PUNT DE CONTACTE AMB
L’AUTORITAT DE CONTROL”
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EL DELEGAT DE PROTECCIO DE DADES

El DPD és una figura que ha adquirit una importancia essencial
en el model de proteccié6 de dades actuals, sent la seua
designacié obligatoria en determinats suposits, com el cas en
que el tractament de dades ho duga a terme una autoritat o
organisme public. Pel que es referix a les seues FUNCIONS,
I'article 39 RGPD establix les seglients:

Article 39. Funcions del delegat de proteccio de dades.

1. El delegat de proteccid de dades tindra com a minim les
funcions segiients

a) informar i assessorar el responsable o a l'encarregat del
tractament i als empleats que s'ocupen del tractament de les
obligacions que els incumbixen en virtut del present Reglament
i d'altres disposicions de proteccié de dades de la Unio o dels
Estats membres;

b) supervisar el compliment del que disposa el present
Reglament, d'altres disposicions de proteccid de dades de la
Unid o dels Estats membres i de les politiques del responsable o
de l'encarregat del tractament en matéria de proteccio de
dades personals, inclosa l'assignacio de responsabilitats, la
conscienciacio i formacio del personal que participa en les
operacions de tractament, i les auditories corresponents;

c) oferir I'assessorament que se li sol-licite sobre I'avaluacio
d'impacte relativa a la proteccio de dades i supervisar la seua
aplicacio de conformitat amb I'article 35;

d) cooperar amb l'autoritat de control;

e) actuar com a punt de contacte de |'autoritat de control per a
qgliestions relatives al tractament, inclosa la consulta prévia a
que es refereix l'article 36, i realitzar consultes, en el seu cas,
sobre qualsevol altre assumpte.

Aixi mateix, la LOPDGDD preveu en el seu art. 36 que el DPD
puga inspeccionar els procediments i emetre recomanacions, i
en l'art. 37, la possibilitat que el mateix puga atendre les
reclamacions que li plantejaren els afectats amb caracter previ
al fet que aquests acudisquen a l'autoritat de proteccié de
dades. Igualment, es preveu la possibilitat que plantejada una
reclamacié davant aquesta autoritat aquesta puga consultar al
delegat de proteccié de dades sobre la mateixa amb caracter
previ a la tramitacié de la reclamacio.
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“EL DPD NO POT REBRE CAP INSTRUCCIO PEL
QUE FA A L’EXERCICI DE LES SEUES FUNCIONS.
ESTE PODRA EXERCIR ALTRES FUNCIONS |
COMESES SEMPRE QUE NO DONEN LLOCA
CONFLICTE D’INTERESSOS”.
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L'article 38.3 RGPD, en regular la POSICIO DEL DPD, subratlla la
seua independencia en assenyalar que: “el responsable i
I'encarregat del tractament garantiran que el delegat de
protecciéo de dades no reba cap instruccio pel que fa a
l'acompliment d'aquestes funcions. No sera destituit ni
sancionat pel responsable o I'encarregat per exercir les seues
funcions. El delegat de proteccié de dades rendira comptes
directament al més alt nivell jerarquic del responsable o
encarregat” i el seu apartat 6 afig que: “el delegat de proteccio
de dades podra exercir altres funcions i comeses. El responsable
o encarregat del tractament garantira que aquestes funcions i
comeses no donen lloc a conflicte d'interessos”.

En aquest mateix sentit, l'article 36.2 del LOPDGDD especifica
que: “Es garantira la independéncia del delegat de proteccio de
dades dins de I'organitzacio, havent d'evitar-se qualsevol
conflicte d'interessos”.

Precisament, en relacio amb el possible conflicte d'interessos, el
Grup de Treball de I'Article 29 (ara Comite Europeu de Proteccio
de Dades) va assenyalar en el seu document de ‘Directrius
sobre els delegats de proteccio de dades’ el segiient:

“Encara que els DPD puguen tindre altres funcions, solament
podran confiar-se'ls altres tasques i comeses si aquestes no
donen lloc a conflictes d'interessos. Aixo suposa, especialment,
que el DPD no pot ocupar un carrec en l'organitzacio que li
porte a determinar les finalitats i mitjans del tractament de
dades personals. A causa de l'estructura organitzativa
especifica de cada organitzacio, aixd haura de considerar-se
cas per cas. Com a norma general, els carrecs en conflicte dins
d'una organitzacio poden incloure els llocs d'alta direccié (com
ara director general, director d'operacions, director financer,
director médic, cap del departament de marqueting, cap de
recursos humans o director del departament de TU) pero
també altres carrecs inferiors en l'estructura organitzativa si
tals carrecs o llocs porten a la determinacio de les finalitats i
mitjans del tractament”.
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“EL RESPONSABLE DE SEGURETAT DETERMINARA
LES DECISIONS PER A SATISFER ELS REQUISITS DE
SEGURETAT DE LA INFORMACIO | DELS SERVICIS. A
DIFERENCIA DEL DPD, QUE NO POT REBRE
INSTRUCCIONS EN L'EXERCICI DE LES SEUES
FUNCIONS, EL RESPONSABLE DE SEGURETAT Si POT
REBRE INSTRUCCIONS DEL RESPONSABLE DE LA
INFORMACIO”.
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Per part seua, I'AEPD, en el seu document de ‘El delegat de
protecci6 de dades en les Administracions Publiques’ va
assenyalar que: “En entitats de menor grandaria sera possible
qgue el DPD compagine les seues funcions amb unes altres. Si
aquest és el cas, ha de tindre's en compte la necessitat d'evitar
conflictes d'interessos entre les diverses ocupacions. EI DPD
actua com a assessor i supervisor intern, per la qual cosa
aqueix lloc no pot ser ocupat per persones que, alhora, tinguen
tasques que impliquen decisions sobre I'existencia de
tractaments de dades o sobre la manera en que seran tractats
les dades (p. ex.: responsables de ITC, o responsables de

seguretat de la informacié).”

RESPONSABLE DE SEGURETAT

L’ ENS regula esta figura en el seu article 10:

Article 10. La seguretat como a funcié diferenciada.

En els sistemes d'informacio es diferenciara el responsable de
la informacio, el responsable del servei i el responsable de la
seguretat.

El responsable de la informacié determinara els requisits de la
informacié tractada; el responsable del servei determinara els
requisits dels serveis prestats; i el responsable de seguretat
determinara les decisions per a satisfer els requisits de
seguretat de la informacié i dels serveis.

La responsabilitat de la seguretat dels sistemes d'informacio
estara diferenciada de la responsabilitat sobre la prestacio dels
serveis. La politica de seguretat de I'organitzacid detallara les
atribucions de cada responsable i els mecanismes de

coordinacid i resolucio de conflictes.

L'RSEG, a diferencia del DPD, que no pot rebre instruccions en
I'acompliment de les seues funcions, si que pot rebre
instruccions del Responsable de la Informacid.
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“AMB CARACTER GENERAL, HA D'EXISTIR LA
NECESSARIA SEPARACIO ENTRE EL DPD | L’RSEG,
SENSE QUE LES SEUES FUNCIONS PUGUEN
RECAURE EN LA MATEIXA PERSONA O ORGAN
COL-LEGIAT".
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COMPATIBILITAT DE TOTES DUES FIGURES

L'AEPD va tractar la questié en I'Informe ndm. 170/2018,
interpretant que ha d'existir la necessaria separacié entre
el DPD i I'RSEG, sense que les seues funcions puguen
recaure en la mateixa persona. Algunes de les raons que
esgrimeix sén: A diferéncia de les figures que defineix
I'article 10 de I'ENS, que reben ordres del responsable de la
informacid, el DPD no pot rebre instruccions de cap de les
figures ja esmentades i obra amb total independéncia
d'aquestes. Questid que, logicament, impedeix que les
funcions del DPD puguen ser dutes a terme per part de
gualsevol dels rols implicats en el compliment de I'ENS els
qui poden rebre instruccions del responsable de la
informacié. El nomenament del DPD sobre la mateixa
persona o entitat que ostenta la condicié d’'RSEG suposaria
negar el principi d'independeéncia i segregacié de funcions
del ENS (art. 10) i, una negacié del principi d'independéncia
gue determina el RGPD (art. 38.3).

Encara que podrien apreciar-se similituds en part de les
funcions de totes dues figures, reitera I'AEPD que es tracta
d'ambits d'actuacié diferents, amb objectius que haurien
de ser diferenciats. Concretament el RSEG actua amb la
finalitat de garantir la seguretat de la informacié i les
funcions del DPD han d'encaminar-se a garantir els drets i
llibertats de les persones en els tractaments que duu a
terme el responsable.

En definitiva, amb caracter general, ha d'existir la
necessaria separacié entre el DPD regulat en I'RGPD i
I’"RSEG de I'ENS, sense que les seues funcions puguen
recaure en la mateixa persona o organ col-legiat. Només
seria  admissible,  excepcionalment, en aquelles
organitzacions que, per la seua grandaria i recursos, no
pogueren observar aquesta separacid, sempre que en la
persona concorregueren els requisits de formacidé i
capacitacid previstos en I'RGPD i s'adoptaren totes les
mesures organitzatives que garantiren la necessaria
independéncia i I'abséncia de conflicte d'interessos. En tot
cas, aquesta circumstancia haura d'avaluar-se cas per cas, i
haura de motivar-se i documentar-se aquesta designacio.
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MATERIAL COMPLEMENTARI

Informe ndm. 170/2018, sobre la possible
compatibilitat entre la figura del DPD i
RSEG (AEPD). Consulta l'informe en aquest

Directrius sobre els Delegats de Proteccid
de Dades (Grup de Treball de I'Article 29).
Consulta el document en aquest

Guia de Seguretat de les TIC — CCN-STIC 801
— Esquema Nacional de Seguretat.
Responsabilitats i funcions (CCN). Consulta
la Guia en aquest

El Delegat de Protecci6 de Dades en les
Administracions Publiques (AEPD). Consulta
el document en aquest
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NOTICIES

L’Agéncia Espanyola de Proteccié de Dades publica un
informe sobre I'accés a Fons Documentals i Obres d'una
Administracié Publica. En I'Informe N/REF: 0046/2019,
I'AEPD dona resposta a la qiiestio relativa a I'adequacio a
la normativa de proteccié de dades de la posada en
marxa d'un programa d'accés a fons documentals i obres
per part d'una Administracié. Consulta la resolucié en

aquest enllac.

L’ Autoritat Catalana de Proteccié de Dades publica un
Dictamen sobre la consideracié de determinades dades
biomeétriques com a dades de categoria especial. En el
Dictamen CNS 21/2020, la APDCAT dona resposta a la
consulta d'una Administracié Publica sobre Ia
consideracié6 de determinades dades biometriques
tractats amb mitjans técnics per a autenticar una
persona fisica, com a dades de categoria especial.
Consulta el Dictamen en aguest enllac.

La Ageéncia Espanyola de Proteccio de Dades publica un
article sobre el xifrat homomorfic. El xifrat homomorfic
és una tecnica de privacitat per defecte adequada per a
aquells casos en qué un responsable subcontracta una
part d'una activitat a un encarregat, i vol garantir
técnicament que aquest no accedira a les dades. L'AEPD
ens mostra alguns conceptes, esquemes i possibles usos.
Consulta I'article en aguest enllac.

La Ageéncia Espanyola de Proteccié de Dades publica un
article sobre els escorcadors d’URLs i la proteccié de
dades. Quan fem clic en un enllag escur¢at no podem
estar segurs d'on ens portara, i aixo pot posar en risc la
nostra privacitat. L'AEPD ens parla dels seus riscos per a
la privacitat i mesures a tindre en compte. Consulta

I'article en aguest enllac.

El Tribunal de Justicia de la Unié Europea declara invalid
I'Escut de Privacitat per a la realitzacié de transferéncies
internacionals de dades als EUA. La senténcia, estableix,
al seu torn, la validesa de les clausules contractuals
estandard adoptades per la Comissié Europea. Consulta
la Senténcia en aguest enllac.
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