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Oposicion, Portabilidad y Limitacion.

EBEP Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado
Publico.

ENS Esquema Nacional de Seguridad de la Administracién Electrénica
(RD 3/2010, de 8 de enero)

LAECSP Ley 11/2007, de 22 de junio, de Acceso Electréonico de los
Ciudadanos a los Servicios Publicos.

LRBRL Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen
Local.

LPAC Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

LOPDGDD Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

RGPD Reglamento (UE) 2016/679, Reglamento General de proteccion

de Datos Personales, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacidon de estos datos.
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INTRODUCCION

El articulo 43.1 del Reglamento de Politica de Seguridad y de la Proteccién de
Datos de Caracter Personal en la Diputacion Provincial de Valencia, establece
que debera elaborarse un conjunto de reglas y directrices de caracter obligatorio
que desarrollen directamente el contenido de la citada Politica o que trasladen al
orden interno, mediante las correspondientes normas, el cumplimiento de la

normativa legal aplicable en la materia.

Dicho precepto recoge expresamente como integrada en su mandato la
denominada Normativa de Proteccion de Datos de Caracter Personal, otorgando
el articulo 44.1 la competencia para su aprobaciéon al Presidente/a de la

Diputacion o Diputado/a en quien éste delegue.

Por Decreto n® 15874, de 27 de diciembre de 2022, el Presidente de la Diputacion
ha aprobado la presente Normativa de Proteccion de Datos de Caracter

Personal.

En el presente documento consta la normativa interna relacionada con la
proteccion de datos de caracter personal de la Diputacién de Valencia. En
consonancia con el articulo 4 del citado Reglamento de Politica de Seguridad y
de la Proteccion de Datos de Caracter Personal, la presente normativa es de
aplicacion a todos los departamentos y unidades de la Diputacion de Valencia, y
resultara de obligado cumplimiento en el tratamiento de los datos personales

llevados a cabo.
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1.

CONCEPTOS BASICOS. DEFINICIONES

A continuacion se relacionan una serie de conceptos, tal como son definidos por

el Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas en

lo que respecta al tratamiento de datos personales y a la libre circulacién de estos

-de ahora en adelante, RGPD- y la Ley Organica 3/2018, de Proteccion de Datos

Personales y garantia de los derechos digitales -de ahora en adelante,

LOPDGDD- para una correcta comprension de las normas que se detallan en el

punto 2, cuyo objetivo es el cumplimiento de los principios que constan en la Ley.

A los efectos de la normativa sobre proteccion de datos de caracter personal, se

entendera por:

a)

b)

d)

Datos personales: toda informacion sobre una persona fisica identificada
o identificable. Se considerara como dato personal de persona fisica
identificable, por ejemplo, un nombre, un nimero de identificacion, datos
de localizacién, o elementos propios de la identidad fisica, fisiologica,
geneética, psiquica, econdmica, cultural o social de dicha persona;
Tratamiento: cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea de
manera automatizada o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, o cualquier otra
forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion;

Limitacion del tratamiento: obtener la limitacion del tratamiento de datos
de caracter personal bien mediante la supresion de los mismos o
mediante su conservacion;

Seudonimizacion: tratamiento de datos personales de manera que ya no
puedan atribuirse a un interesado sin utilizar informacioén adicional. La

informacion adicional debera constar por separado y estar sujeta a
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medidas técnicas y organizativas para evitar que se atribuyan al
interesado;

e) Fichero: conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geogréfica;

f) Responsable del tratamiento o responsable: persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento de datos;

g) Encargado del tratamiento o encargado: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales
por cuenta del responsable;

h) Destinatario: persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, siendo o no un
tercero;

i) Tercero: persona fisica o juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable, del encargado del tratamiento y
de las personas autorizadas para tratar los datos personales;

j) Consentimiento del interesado: manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de
sus datos personales;

k) Violaciéon de la seguridad de los datos personales: violacion de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o
ilicita de datos personales

) Categorias especiales de datos: aquellos datos personales que revelen
el origen étnico o racial, las opiniones politicas, convicciones religiosas o
filosoficas, afiliacion sindical, tratamiento de datos genéticos, y/o
biométricos que identifiquen de manera univoca a una persona fisica, asi
como datos relativos a la salud o datos relativos a la vida o las

orientaciones sexuales de una persona fisica
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m) Datos genéticos: datos personales relativos a las caracteristicas
genéticas heredadas o adquiridas de una persona fisica que proporcionen
una informacion unica sobre la fisiologia o la salud de esa persona;

n) Datos biométricos: datos personales obtenidos a partir de un tratamiento
especifico, relativos a las caracteristicas fisicas, fisiologicas o
conductuales de una persona fisica que permitan la identificacion tnica
de dicha persona, (imagenes faciales o datos dactiloscopicos);

o) Datos relativos a la salud: datos personales relativos a la salud fisica o
mental de una persona fisica, se incluye en este caso la prestacion de
servicios de atencion sanitaria, que revelen informacioén sobre su estado
de salud;

p) Registro de actividades de tratamiento: registro de todos los
tratamientos de datos personales realizados por un responsable o un
encargado del tratamiento, con la informacion requerida por el articulo
30.1 RGPD;

q) Tratamiento Transfronterizo: a) el tratamiento de datos personales
realizado en mas de un Estado miembro por parte de la diputacion o un
encargado del tratamiento en la Union, si estan establecido en mas de un
Estado miembro, o b) el tratamiento de datos personales realizado en el
contexto de las actividades de un unico establecimiento de la Diputacion
0 un encargado del tratamiento en la Union, pero que afecta
sustancialmente o es probable que afecte sustancialmente a interesados
en mas de un Estado miembro;

r) Delegado de Proteccion de Datos: persona designada por la
Presidencia de la Corporacion para garantizar el cumplimiento de la
legislacion y normativa interna de proteccion de datos personales en el
ambito de la Diputacion de Valencia, en cumplimiento de los articulos 37
a 39 RGPD.;

s) Centro Gestor del Tratamiento (CGT): Es la unidad administrativa
interna de la Diputacion responsable de un determinado tratamiento de

datos personales.
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2. NORMATIVA INTERNA SOBRE PROTECCION DE DATOS DE
CARACTER PERSONAL

N/PDP-001 INFORMACION DE CARACTER PERSONAL

Tal como se sefialaba en el punto anterior, se entiende por «datos personales»:
‘toda informacion sobre una persona fisica identificada o identificable. Se
considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, mediante, por ejemplo, un nombre, un
numero de identificacion, datos de localizacion, uno o varios elementos propios
de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social
de dicha persona;”. Se incluye, entre otras, cualquier informacién gréfica,

fotografica, acustica o de cualquier otro tipo.

N/PDP-001-1 ACCESO A LA INFORMACION DE CARACTER PERSONAL

En virtud del articulo 8 del Reglamento de Politica de Seguridad y de la
Proteccion de Datos en la Diputacidon de Valencia, el acceso a la informacién se
regira por los principios de minimo privilegio y necesidad de conocer, estando
estrictamente restringido a los empleados de la Diputacion de Valencia, asi como
a los profesionales externos que colaboran con la Corporacion, en funcion de las
necesidades que conlleve el ejercicio de su actividad profesional, sin perjuicio de
lo establecido en el apartado N/PDP-007. De igual forma, los miembros electos
de la Corporacion tendran acceso a los datos personales que resulten necesarios
para el ejercicio de sus competencias.

Todo acceso a informacién de caracter personal debera estar previamente
autorizado por la persona con competencia para ello. En el ambito de la
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Diputacion de Valencia tienen la competencia para conceder, alterar o anular la
autorizacion de acceso a los recursos los designados como responsable de la
informacioén, habilitandose como tales al personal directivo —Jefes/as de
Servicio, Jefes/as de Oficina, Directores/as, Coordinadores/as, etc- bajo cuya
direccion técnica se encuentre la informacion, todo ello en virtud de lo establecido
por los articulos 27 y 28 del Reglamento de Politica de Seguridad y de la

Proteccion de Datos de Caracter Personal en la Diputacién de Valencia.

En cumplimiento de los principios de minimo privilegio y necesidad de
conocer, los privilegios de acceso otorgados a cada usuario se reduciran al
minimo estrictamente necesario para cumplir sus obligaciones, limitandose de
forma que sdlo accedan al conocimiento de aquella informacion requerida para

cumplir sus obligaciones.

Cualquier acceso a informacion de caracter personal sin la citada autorizacion,
0 con una autorizacion que exceda o no se ajuste a lo estrictamente justificado
por las actividades profesionales o representativas a desarrollar, sera
considerado como acceso indebido y dara lugar a las correspondientes

responsabilidades.

Los usuarios que por razones del desarrollo de su actividad profesional o
representativa tengan acceso a dicha informacidon deben estar informados del
contenido de la ley y de la normativa interna sobre la materia, de sus obligaciones
al respecto y de las consecuencias que para ellos y, en su caso, para la
Diputacion de Valencia, implica el incumplimiento de las disposiciones legales y

de la normativa interna.

N/PDP 6



Proteccié de Dades
i Seguretat de la Informacié

Normativa de Proteccion de Datos (° ‘ Diputacié
de Caracter Personal V | de Valéncia
N/PDP

N/PDP-002 REGISTRO DE ACTIVIDADES DEL TRATAMIENTO

La Diputacién de Valencia se encuentra obligada a llevar un registro de las

actividades de tratamiento de datos personales efectuadas tanto en calidad de
responsable del tratamiento como en calidad de encargado del tratamiento.
El contenido de los citados registros de actividades de tratamiento —en adelante
RAT- sera el sefialado en el articulo 30 RGPD.

En virtud del articulo 31.2 LOPDGDD, la Diputacion de Valencia debera hacer
publico su RAT, lo que se cumplira facilitando su libre accesibilidad por medios
electronicos. El Departamento de Proteccion de Datos y Seguridad de la
Informacién pondra a disposicidon de las areas internas un modelo corporativo de
RAT a través de instrumentos telematicos, para que éstas cumplimenten la

informacion pertinente.

Sera obligacion de cada Centro Gestor del Tratamiento anotar en el RAT
aquellos tratamientos de datos personales de los que resulte responsable, asi

como mantener actualizada la informacion obrante en dicho registro.

Previamente a la ejecucion de cualquier nueva actividad de tratamiento de datos
de caracter personal, el Centro Gestor del Tratamiento correspondiente lo
comunicara al Delegado de Proteccion de Datos, el cual comprobara la
informacion aportada y requerira, en su caso, la subsanacién de posibles
deficiencias en su registro, o informara al Centro Gestor del Tratamiento de la
implementacion correcta en el RAT. De igual forma, se comunicara al Delegado
de Proteccion de Datos cuando se produzca una modificacion o cese en dicha

actividad de tratamiento y se reflejara en el RAT.

Se prohibe llevar a cabo una nueva actividad de tratamiento sin la

cumplimentacion previa de la correspondiente informacién en el RAT y la
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comunicacion al Delegado de Proteccién de Datos. Asimismo, no se continuara
llevando a cabo una actividad de tratamiento cuya modificacion no se haya
reflejado en el RAT y comunicado al Delegado o una actividad de tratamiento

que conste como cesada en el RAT.

La determinacion de qué unidades administrativas resultan ser Centro Gestor del
Tratamiento se basara en la vinculacion que dichas unidades tengan con la

actividad de tratamiento correspondiente, atendiendo a criterios como:

a) Ser la unidad que presta el servicio o tiene la competencia para cuyo fin
se tratan los datos personales

b) Ser la unidad que decide sobre la creacién, finalidad y/o tipo de datos del
tratamiento o el uso de los datos personales

c) Ser la principal o mayor usuaria de los datos personales

En cualquier caso, es competencia del Delegado de Proteccion de Datos el
estudio, valoracion y determinacion de las unidades que deben ser Centro Gestor
del Tratamiento en cada supuesto concreto, en virtud de la funcion de
supervision de la asignacion interna de responsabilidades del personal que
participa en las operaciones de tratamiento que, entre otras, atribuye al Delegado
el articulo 39 RGPD.

Debera existir un procedimiento en el que se detalle los plazos, medios y pasos
a seguir para garantizar la inscripcion, modificacién y supresiéon de cualquier
actividad de tratamiento de datos de caracter personal en el RAT de la Diputacion

de Valencia.
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N/PDP-003 LICITUD, TRANSPARENCIAY LEALTAD

De acuerdo con los principios recogido en el RGPD y la LOPDGDD, los datos

personales seran tratados de manera licita, leal y transparente en relacion con
el interesado («licitud, lealtad y transparencia») para los que hayan sido

obtenidos por |la Diputacion de Valencia. Por lo tanto, es preciso que:

e Se recojan con fines determinados, explicitos y legitimos, y no sean tratados

ulteriormente de manera incompatible con dichos fines.

Para que un tratamiento se considere licito debera sustentarse en alguno de
los supuestos recogidos en el apartado N/PDP-005. No se considerara
incompatible el tratamiento posterior de los datos recogidos con fines de
archivo en interés publico, fines de investigacion cientifica e histérica o fines

estadisticos con los fines iniciales;

e Sean adecuados, pertinentes y limitados a lo necesario en relacion con los

fines para los que son tratados («minimizacion de datos»);

e Sean exactos y, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacién los datos
personales que sean inexactos con respecto a los fines para los que se tratan

(«exactitud»)

e Sean mantenidos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario para los fines del tratamiento de los

datos personales

e Sean tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccién contra el tratamiento no

autorizado o ilicito y contra su pérdida, destruccion o dafno accidental,
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mediante la aplicacion de medidas técnicas u organizativas apropiadas

(«integridad y confidencialidad»).

Se velara para que en todo momento los datos sean exactos y puestos al dia, de
forma que respondan de modo veraz a la situacion actual de sus titulares. Se
estableceran procedimientos internos para garantizar dicha exactitud y
actualidad, con independencia de los derechos que asisten a los interesados

(«limitacion del plazo de conservacion»).

No se registraran en la Diputacion de Valencia aquellos datos cuyo origen o
calidad no estén garantizados o no hayan sido facilitados por el afectado a través
de los canales o de la cumplimentacion de formularios establecidos para la

captura de datos.

El origen irregular de los datos los transforma en ilicitos, por lo que su calidad no
esta garantizada. En estos supuestos el tratamiento no se hara bajo ningun
concepto, dado que puede acarrear denuncias del afectado y, en su caso, la
responsabilidad disciplinaria o de cualquier otro tipo a que hubiere lugar.

Los datos de caracter personal seran almacenados de forma que se permita el

ejercicio del derecho de acceso a los interesados.

Los datos inexactos se suprimiran o se actualizaran de inmediato.

Cuando los datos dejen de ser necesarios o pertinentes para la finalidad para la
cual hayan sido recogidos o registrados, también se suprimiran. Sélo podran

conservarse en los casos en los que asi lo determine la Ley.

También se conservaran aquellos datos para los cuales existe una norma con
rango de ley que obliga a su almacenamiento. Estos datos histéricos no se

conservaran por periodos superiores a los necesarios marcados por la norma
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que obliga a almacenarlos y, salvo que dichas normas dispongan lo contrario, se
archivaran en ficheros inmovilizados que no seran utilizados con ninguna otra

finalidad que no sea la sefialada por la ley.

Los designados como responsable de la informacién -articulo 27 del
Reglamento de Politica de Seguridad y de la Proteccion de Datos de Caracter
Personal en la Diputacién Provincial de Valencia- seran los encargados de
establecer los periodos maximos de conservacion de la informacion, de
identificar la normativa, en su caso, que obligue a su conservacion, y los usos de
la informacion si dicha normativa establece otros diferentes al mero

almacenamiento.

N/PDP-004 DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Cuando se recogen los datos de caracter personal, en papel o electronicamente,
el interesado tiene el derecho a ser informado de forma concisa, transparente,

inteligible y de facil acceso, con un lenguaje claro y sencillo.

Para hacer compatible la mayor exigencia de informacion, se recomienda
adoptar un modelo de informacién por capas o niveles. El enfoque de informacién
multinivel consiste en presentar una informacion basica en un primer nivel, de
forma resumida, en el mismo momento y en el mismo medio en que se recojan
los datos, y remitir la informacién adicional en un segundo nivel, donde se
presentaran detalladamente el resto de las informaciones, en un medio mas

adecuado para su presentacion, comprension y, si se desea, archivo.

La informacion basica a la que se refiere el parrafo anterior debera contener,

al menos:
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a) La identidad del responsable del tratamiento y de su representante, en su
caso.

b) La finalidad del tratamiento.

¢) La posibilidad de ejercer los derechos establecidos en el RGPD

d) La forma de acceder al resto de informacion (informacion detallada) para
poder cumplir con el deber de informacién establecido en el articulo 13 del
RGPD.

Cuando los datos personales no hubieran sido obtenidos del afectado, el

responsable debera incluir en la informacién basica:

a) Las categorias de datos objeto de tratamiento.

b) Las fuentes de las que procedieran los datos.

En caso de que la Diputacion de Valencia sea responsable del tratamiento, la

informacion detallada tendra el siguiente contenido:

¢ |dentidad y los datos de contacto de la Diputacion y, en su caso, de su
representante.

e Datos de contacto del Delegado de Proteccion de Datos.

e Fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento.

e Plazo durante el cual se conservaran los datos personales o, cuando
no sea posible, los criterios utilizados para determinar este plazo.

e En su caso, los destinatarios o las categorias de destinatarios de los
datos personales.

e Ensucaso, la intencién de transferir datos personales a un tercer pais
u organizacién internacional.

e Existencia del derecho a solicitar a la Diputacion de Valencia el
acceso, rectificacion, supresion, la limitacibn u oposicion al

tratamiento.
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e Derecho a presentar una reclamacién ante una autoridad de control.

Ademas, en el caso de que los datos no se obtengan del propio interesado, se

ha de informar de:

e Origen de los datos.

e Categorias o tipologia datos.

Cuando para la recogida de informacion de datos de caracter personal se utilicen
cuestionarios u otros impresos, en los mismos figurara la informacion a las
personas interesadas. De igual modo se actuara cuando la recogida de datos
personales se obtenga telefénicamente y dichos datos pasen a incorporarse a
ficheros o soportes. En dichos casos se optara por mecanismos que faciliten
tanto el derecho de informacién como la constatacion de que se ha facilitado el

mismo.

Los procedimientos de recogida de datos pueden ser muy variados y, en
consecuencia, los modos de informar a las personas interesadas deben
adaptarse a las circunstancias de cada uno de los medios empleados para la

recopilacion o registro de los datos.

No se tratara ningun dato de caracter personal hasta que no se haya otorgado el
derecho a la informacion al afectado, salvo excepciones legalmente

contempladas.

Cuando el tratamiento se refiera a datos de menores de edad, la informacion
dirigida a los mismos debera expresarse en un lenguaje que sea facilmente

comprensible por aquéllos.
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N/PDP-005 LEGITIMIDAD PARA EL TRATAMIENTO Y CONSENTIMIENTO

DEL AFECTADO

La Diputacion de Valencia no precisa disponer del consentimiento del
interesado para llevar a cabo el tratamiento de sus datos personales, siempre

que dicho tratamiento se lleve a cabo:

a) En cumplimiento de una mision realizada en interés publico o en el

ejercicio de poderes publicos conferidos a la Diputacién

b) En cumplimiento de una obligacion legal aplicable a la Diputacién

c) En ejecucion de un contrato en el que el interesado es parte

d) Por resultar necesario para proteger intereses vitales del interesado o de

otra persona fisica

Tampoco sera necesario recabar el consentimiento del afectado para proceder
a la comunicacion o cesién de sus datos personales en los supuestos y con

las condiciones recogidos en el apartado N/PDP-007.

Fuera de los anteriores supuestos el tratamiento de datos personales requerira

siempre del consentimiento inequivoco del interesado.

Por tanto, no se procedera a ningun tratamiento de datos personales que

no cuente con alguna de las bases juridicas legitimadoras citadas.

El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos a la Diputacion cuando derive de una competencia

atribuida por una norma con rango de ley.
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El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacién legal exigible a la Diputacion cuando asi lo

prevea una norma de Derecho de la Unién Europea o una norma con rango de

ley.

El consentimiento debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada e inequivoca del
interesado de aceptar el tratamiento de datos de caracter personal que le
conciernen, como una declaracion por escrito, inclusive por medios electronicos,
0 una declaracion verbal. Esto podria incluir marcar una casilla de un sitio web
en internet, o cualquier otra declaracion o conducta que indique claramente en
este contexto que el interesado acepta la propuesta de tratamiento de sus datos
personales. Cualquier manifestacion del consentimiento de forma tacita es

ilegal.

Por tanto, el silencio, las casillas ya marcadas o la inaccion no deben constituir
consentimiento. El consentimiento debera darse individualmente para cada una
de las finalidades del tratamiento. Si el consentimiento del interesado se ha de
dar a raiz de una solicitud por medios electrénicos, la solicitud ha de ser clara,

concisa y no perturbar innecesariamente el uso del servicio para el que se presta.

Cuando resulte necesario obtener el consentimiento para utilizar o ceder los
datos de caracter personal, éste se recabara siempre de forma expresa en el
momento de la captura de datos. Los medios utilizados para la obtencion del

consentimiento deberan permitir dejar constancia fehaciente del mismo.

Cuando se trate de datos especialmente protegidos se estara a lo dispuesto
en el apartado N/PDP-006.
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En los casos en los que se desee conservar los datos mas alla del periodo
legalmente establecido, con una finalidad legitima que resulte interesante para
el afectado (becarios, curriculum vitae, empleados temporales, etc.) se solicitara
su consentimiento para la conservacién de sus datos una vez finalizada la
relacion que legitimé su recogida y tratamiento, indicando la finalidad de dicha

conservacion.

N/PDP-005-1 CONSENTIMIENTO PARA EL TRATAMIENTO DE DATOS DE
MENORES DE EDAD

Los nifios merecen una proteccion especifica de sus datos personales, ya que
pueden ser menos conscientes de los riesgos, consecuencias, garantias y

derechos concernientes al tratamiento de datos personales.

Cuando resulte necesario obtener el consentimiento para la recogida,
tratamiento y, en su caso, cesién de datos de menores de edad, dicho
consentimiento podra obtenerse directamente del afectado cuando éste sea
mayor de catorce afos, salvo que la ley exija expresamente la asistencia de

los titulares de la patria potestad o tutela.

En el supuesto de menores de catorce afios se requerira en todos los casos

el consentimiento de los padres, tutores o representantes legales.

El consentimiento del titular de la patria potestad o tutela no sera necesario en el
contexto de los servicios preventivos o de asesoramiento ofrecidos directamente

a los ninos.

Queda prohibido obtener a través del menor cualquier tipo de informacioén sobre

los demas miembros del grupo familiar, o sobre las caracteristicas del mismo,
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tales como datos sobre la actividad profesional de los padres, datos econdmicos
o socioldgicos, sin mediar el consentimiento de los titulares de dichos datos. No
obstante, podran recabarse los datos de identidad y direccidon de los padres,
tutores o representantes legales, con la unica finalidad de contactar con ellos

para recabar autorizaciones o tratar asuntos relacionados con el menor.

Todos los departamentos que traten datos personales de menores de edad
deberan comprobar de modo efectivo la edad del menor y, en su caso, la
autenticidad del consentimiento otorgado por los padres, tutores o
representantes legales. Los designados como responsable de la informacioén,
es decir, los maximos responsables del departamento en cuestion, deberan
elaborar un procedimiento escrito en el que se establezcan los mecanismos para
la citada comprobacion, y asegurarse de que es conocido por todo el personal
bajo su direccidn.

N/PDP-005-2 CONSENTIMIENTO Y DERECHO A NO APORTAR DATOS Y
DOCUMENTOS

El derecho de los interesados a no aportar documentos que ya se encuentren en
poder de la administracién actuante o hayan sido elaborados por cualquier otra
administracion, garantizado en el articulo 28 de la Ley 39/2015 (LPAC), elimina
la necesidad de recabar el consentimiento del interesado para consultar o
recabar dichos documentos, debiendo la administracion actuante recabar los
documentos electronicamente a través de sus redes corporativas o mediante
consulta a las plataformas de intermediacién de datos u otros sistemas
electrénicos habilitados al efecto. Ello salvo que conste en el procedimiento la
oposicion expresa del interesado o la ley especial aplicable requiera su
consentimiento expreso. No cabra la oposicion cuando la aportacion del
documento se exigiera en el marco del ejercicio de potestades sancionadoras o

de inspeccion.
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La base juridica del tratamiento en estos supuestos sera o bien el
cumplimiento de una obligacién legal, o el cumplimiento de una misién de interés

publico, o en el ejercicio de poderes publicos.

Por otro lado, si una ley especial aplicable requiere el consentimiento expreso,
las citadas bases juridicas -cumplimiento de una obligacion legal y cumplimiento
de una mision de interés publico o en el ejercicio de poderes publicos- quedarian

desplazadas por el consentimiento.

En el caso de categorias especiales de datos seria necesario que la consulta
de los datos sea necesaria por razones de un interés publico esencial, definido

en una ley y que contemple unas garantias especificas.

La oposicion del interesado ha de ir acompanado de expresion de su causa,
ponderando asi los motivos alegados, sin ser valida una oposiciéon en términos
absolutos. Asi mismo debera aportar necesariamente los documentos a cuya
consulta se opone para que se pueda conocer que concurren en €l los requisitos

establecidos en el procedimiento.

N/PDP-005-3 REVOCACION DEL CONSENTIMIENTO

El interesado tendra derecho a retirar su consentimiento en cualquier momento.
Previamente al otorgamiento inicial del consentimiento se le informara al
interesado de dicho derecho. La revocaciéon del consentimiento comportara el

cese inmediato del tratamiento, pero no afectara en modo alguno a su licitud.
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N/PDP-006 CATEGORIAS ESPECIALES DE DATOS

Se incluyen como categorias especiales de datos los datos personales que

revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, la afiliaciéon sindical, los datos genéticos, los datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, los
datos relativos a la salud o los datos relativos a la vida sexual o las orientaciones

sexuales de una persona fisica.

Queda prohibido como regla general el tratamiento de este tipo de datos
personales. No esta prohibido su tratamiento cuando concurra alguna de las

circunstancias siguientes:

e elinteresado dio su consentimiento explicito para el tratamiento de dichos
datos personales, excepto si se trata de tratamientos de datos cuya
finalidad principal sea identificar su ideologia, afiliacion sindical, religion,
orientacién sexual, creencias u origen racial o étnico, en cuyo caso el solo
consentimiento del afectado no bastara para levantar la prohibicion del
tratamiento,

e el tratamiento es necesario para el cumplimiento de obligaciones vy el
ejercicio de derechos especificos en el ambito del Derecho laboral y de la
seguridad y proteccion social,

e el tratamiento es necesario para proteger intereses vitales del interesado
o de otra persona fisica, cuando el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento,

e ¢l tratamiento es efectuado, en el ambito de sus actividades por una
fundacién, una asociacién o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el

tratamiento se refiera exclusivamente a los miembros actuales o antiguos
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de tales organismos o0 a personas que mantengan contactos regulares
con ellos,

e ¢l tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos,

e el tratamiento es necesario para la formulacién del ejercicio o la defensa
de reclamaciones o cuando los tribunales actuen en ejercicio de su
funcién judicial,

e ¢l tratamiento es necesario por razones de un interés publico esencial,
sobre la base del Derecho de la Unién o de los Estados miembros,

e el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagndstico médico,
prestacion de asistencia o tratamiento de tipo sanitario o social, o gestidon
de los sistemas y servicios de asistencia sanitaria y social, siempre que
dicho tratamiento sea realizado por un profesional sujeto a la obligacion
de secreto profesional, o bajo su responsabilidad, o por cualquier otra
persona sujeta también a la obligacion de secreto,

e el tratamiento es necesario por razones de interés publico en el ambito de
la salud publica,

e el tratamiento es necesario con fines de archivo en interés publico, fines

de investigacion cientifica o histérica o fines estadisticos,

N/PDP-007 COMUNICACION O CESION DE DATOS

En aplicacion del principio de finalidad, la Ley solo ampara el tratamiento de los
datos para aquellos objetivos legitimos y especificos que justificaron
inicialmente su recogida, con las uUnicas excepciones que la propia Ley

contempla. Por tanto, la prohibiciéon de no realizar cesiones de datos, si no
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es con las condiciones y en los supuestos recogidos en el presente apartado,
alcanza también a las posibles comunicaciones de dichos datos entre las
diferentes Unidades de la Diputacion de Valencia e, incluso, dentro de una

misma Unidad cuando las finalidades del tratamiento sean diferentes.

La comunicacion o cesidon de datos personales es una forma mas de tratamiento.
En su virtud, con caracter general debera estar fundada en alguna de las bases
juridicas legitimadoras citadas en el apartado N/PDP-005. En todo caso,
cualquier comunicacion o cesion de datos personales que se realice debera ser
para el cumplimiento de fines directamente relacionados con las funciones

legitimas del cedente y del cesionario.

Sin perjuicio de lo anterior, sera posible la comunicacion o cesion de datos
personales de los que la Diputacion de Valencia sea responsable del tratamiento,
sin necesidad del consentimiento del interesado, en los siguientes

supuestos:

» Cuando la cesion esta autorizada en una ley.

* Cuando el tratamiento es necesario para la ejecucién de un contrato en el que
el interesado es parte o para la aplicacion a peticion de este de medidas

precontractuales.

* Cuando la comunicacién tenga por destinatarios a los Jueces o Tribunales y al

Ministerio Fiscal en cumplimiento de una obligacion legal.

» Cuando el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por un tercero, siempre que sobre dichos intereses no prevalezcan
los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccion de datos personales, en particular cuando el interesado

sea un nifio. En este caso, la Diputacion, antes de proceder a la comunicacién
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de los datos, debera realizar una ponderacion entre el interés legitimo invocado
por el cesionario y los intereses o derechos y libertades fundamentales del
interesado, debiendo dejar constancia documental del resultado de tal

ponderacion.

Este supuesto no sera de aplicacidén cuando el tercero sea una autoridad publica

en el ejercicio de sus funciones.

Cuando la Diputacién de Valencia trate datos de caracter personal en calidad de
encargado del tratamiento, no procedera a comunicar dichos datos a terceros
salvo cuando una norma con rango de ley le obligue a ello o el responsable del
tratamiento le haya autorizado para dicha comunicacién. En este ultimo caso la
autorizacion debera constar de forma expresa y por escrito, con indicacion del

alcance y requisitos de la cesion.

Cuando la cesion se refiera a categorias especiales de datos se estara a lo
dispuesto en el apartado N/PDP-006.

N/PDP-007-1 TRANSMISIONES DE DATOS ENTRE ADMINISTRACIONES
PUBLICAS

En el ejercicio de la potestad de verificacidon que las Administraciones Publicas
tienen atribuida, cuando se formulen solicitudes por cualquier medio en las que
el interesado declare datos personales que obren en poder de las
Administraciones Publicas, el 6érgano destinatario de la solicitud podra efectuar
en el ejercicio de sus competencias las verificaciones necesarias para

comprobar la exactitud de los datos.
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Cada Administracion debera facilitar el acceso de las restantes Administraciones
Publicas a los datos relativos a los interesados que obren en su poder,
especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad,

integridad y disponibilidad.

Esta prohibido realizar tratamientos posteriores de los datos para fines
incompatibles con el fin para el cual se recogieron inicialmente los datos
personales, salvo para finalidades de archivo en interés publico, fines de
investigacion cientifica e histérica o fines estadisticos.

Fuera de la salvedad indicada anteriormente, y siempre que las leyes especiales
aplicables a los respectivos tratamientos no prohiban expresamente el
tratamiento ulterior de los datos para una finalidad distinta, cuando la
Administracion Publica cesionaria de los datos pretenda el tratamiento ulterior de
los mismos para una finalidad que estime compatible con el fin inicial, debera
comunicarlo previamente a la Administracion Publica cedente a los efectos de
que esta pueda comprobar dicha compatibilidad. La Administracion Publica
cedente podra, en el plazo de diez dias oponerse motivadamente. Cuando la
Administracion cedente sea la Administracion General del Estado podra en este
supuesto, excepcionalmente y de forma motivada, suspender la transmision de
datos por razones de seguridad nacional de forma cautelar por el tiempo
estrictamente indispensable para su preservaciéon. En tanto que |la
Administracion Publica cedente no comunique su decision a la cesionaria esta

no podra emplear los datos para la nueva finalidad pretendida.

Se exceptuan de lo dispuesto en el parrafo anterior los supuestos en que el
tratamiento para otro fin distinto de aquel para el que se recogieron los datos

personales esté previsto en una norma con rango de ley.
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N/PDP-008 DERECHOS DE LOS INTERESADOS

El derecho fundamental a la proteccion de datos reconoce al ciudadano la
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facultad de controlar sus datos personales y la capacidad para disponer y decidir
sobre los mismos.

Entre los derechos que la Ley otorga a los interesados en relacion con sus datos
personales estan los derechos de acceso, rectificacion, supresion (derecho al
olvido), oposicion, derecho a la limitacion del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones basadas unicamente en el tratamiento

automatizado de sus datos.

e DERECHO DE ACCESO
Es el derecho del interesado a obtener de la Diputacion, en calidad de
responsable del tratamiento, confirmacion de si sus datos personales estan
siendo objeto de tratamiento o no. Si lo son, ademas debe facilitar también al

interesado una copia de sus datos personales que son objeto de tratamiento.

El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 6 meses,

salvo causa justificada.

o DERECHO DE RECTIFICACION
Es el derecho del interesado a rectificar sus datos cuando sean inexactos y a
que se completen los datos personales cuando estos resulten incompletos,

inclusive mediante una declaracién adicional.

e DERECHO A LA SUPRESION (DERECHO AL OLVIDO)
Es el derecho del interesado a solicitar la supresion de sus datos, sin perjuicio
del deber de bloqueo indicado en el apartado N/PDP-008-1.
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La Diputacion de Valencia tendra la obligacidn de borrar los datos personales sin

demora injustificada cuando concurra alguna de las circunstancias siguientes,

siempre y cuando no exista fundamento juridico que obligue a su conservacion:

Los datos ya no son necesarios en relacion con los fines para los que

fueron recogidos o tratados.

El interesado ha retirado el consentimiento en que se basa el tratamiento

y no existe otro fundamento juridico para el tratamiento de los datos.

El interesado ejercita su derecho de oposicion al tratamiento de datos

personales y no prevalece otro motivo legitimo para el tratamiento.

Los datos han sido tratados ilicitamente.

Los datos deban suprimirse para el cumplimiento de una obligacion legal
de la Unién o Estados miembros, a la que esté sujeta la Diputacion de

Valencia.

Los datos han sido recogidos en relacion con la oferta de servicios de la
sociedad de la informacién y no prevalezcan otros motivos legitimos para

el tratamiento.

El derecho a la supresion tiene a su vez cabida en el ambito online (derecho al

olvido en el ambito online) y tiene las siguientes manifestaciones:

a) Derecho al olvido en busquedas de internet. Toda persona tiene

derecho a que los motores de busqueda en Internet eliminen, de las listas
de resultados que se obtuvieran tras una busqueda efectuada a partir de
su nombre, los enlaces publicados que contuvieran informacién relativa a

esa persona cuando fuesen inadecuados, inexactos, no pertinentes, no
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actualizados o excesivos o hubieren devenido como tales por el
transcurso del tiempo, teniendo en cuenta los fines para los que se
recogieron o trataron, el tiempo transcurrido y la naturaleza e interés
publico de la informaciéon. También se eliminaran cuando las
circunstancias personales que en su caso invocase el afectado
evidenciasen la prevalencia de sus derechos sobre el mantenimiento de

los enlaces por el servicio de busqueda en Internet.

b) Derecho al olvido en servicios de redes sociales y servicios
equivalentes. Toda persona tiene derecho a que sean suprimidos, a su
simple solicitud, los datos personales que hubiese facilitado para su
publicacién por servicios de redes sociales y servicios de la sociedad de
la informacion equivalentes. Y de igual forma, derecho a que sean
suprimidos los datos personales que le conciernan y que hubiesen sido
facilitados por terceros para su publicacion por los servicios de redes
sociales y servicios de la sociedad de la informacién equivalentes cuando
fuesen inadecuados, inexactos, no pertinentes, no actualizados o
excesivos o hubieren devenido como tales por el transcurso del tiempo,
teniendo en cuenta los fines para los que se recogieron o trataron, el

tiempo transcurrido y la naturaleza e interés publico de la informacion.

También debera procederse a la supresion de dichos datos cuando las
circunstancias personales que en su caso invocase el afectado
evidenciasen la prevalencia de sus derechos sobre el mantenimiento de

los datos por el servicio.

En estos casos, cuando la Diputacion de Valencia haya hecho publicos los datos
personales, esta obligada a indicar a los responsables del tratamiento que estén
tratando tales datos personales que el interesado les solicita que supriman
cualquier enlace a esos datos personales, o cualquier copia o réplica de los

mismos.
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El derecho a la supresion no sera de aplicaciéon si el tratamiento de los datos

personales es necesario:

Para el ejercicio del derecho a la libertad de expresion e informacion
Para el cumplimiento de una obligacion legal que requiera el tratamiento
de datos personales o para el cumplimiento de una misién de interés
publico o inherente al ejercicio del poder publico conferido a la Diputacion
Por motivos de interés publico en el ambito de la salud publica

Con fines de archivo en interés publico o de investigacion cientifica e
historica, propdsitos o fines estadisticos, en la medida en que el derecho
de supresion haga imposible o perjudique seriamente la consecucion de
los objetivos de los fines de archivo en el interés publico, o de
investigacion cientifica e histéricos o los fines estadisticos

Para el reconocimiento, ejercicio o defensa de demandas judiciales.

DERECHO A LA LIMITACION DEL TRATAMIENTO

Es el derecho del interesado a obtener de la Diputacion de Valencia la limitacidon

del tratamiento de los datos personales cuando:

a) El interesado impugne la exactitud de los datos, durante un plazo que

permita a la Diputacion verificar la exactitud de los mismos;

b) La Diputacion ya no necesite los datos personales para los fines del

tratamiento, pero el interesado los necesite para el reconocimiento,

ejercicio o defensa de un derecho en un procedimiento judicial; o

c) El interesado se ha opuesto al tratamiento, mientras se verifica si los

motivos legitimos prevalecen sobre los del interesado.

DERECHO DE OPOSICION
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Es el derecho del interesado a oponerse, en cualquier momento, por motivos
relacionados con su situacién particular, a que datos personales que le
conciernan sean objeto de un tratamiento, en los siguientes supuestos:

Si el tratamiento esta basado en el cumplimiento de una mision realizada
en interés publico o en el ejercicio de poderes publicos conferidos a la
Diputacion de Valencia, incluido la elaboracion de perfiles. Se cesara en el
tratamiento salvo que la Diputacién acredite motivos imperiosos que prevalezcan
sobre los intereses, derechos y libertades del interesado, o para la formulacién,

el ejercicio o la defensa de reclamaciones

Cuando los datos personales se traten con fines de investigacion cientifica o
histérica o fines estadisticos de conformidad con el articulo 89.1 del RGPD.
Se cesara en el tratamiento salvo que éste sea necesario para el cumplimiento

de una mision realizada por razones de interés publico.

e DERECHO A NO SER OBJETO DE DECISIONES INDIVIDUALES
AUTOMATIZADAS

Es el derecho del interesado a no ser objeto de una decisién basada unicamente

en el tratamiento automatizado de sus datos, incluida la elaboracion de perfiles,

que produzca efectos juridicos en él o le afecte significativamente de modo

similar.

Sobre la elaboracion de perfiles, se trata de cualquier forma de tratamiento de
sus datos personales que evalue aspectos personales, en particular analizar o
predecir aspectos relacionados con el rendimiento en el trabajo, situacion
econdmica, salud, las preferencias o intereses personales, fiabilidad o el

comportamiento.

No se aplicara este derecho si la decision:
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a) es necesaria para la celebracion o la ejecucion de un contrato entre el

interesado y la Diputacion de Valencia;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que
sea de aplicacion a la Diputaciéon de Valencia y que establezca asimismo
medidas adecuadas para salvaguardar los derechos y libertades y los intereses

legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

En los casos a que se refieren las letras a) y c), la Diputacion de Valencia
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y
los intereses legitimos del interesado, como minimo el derecho a obtener
intervencidn humana por parte del responsable, a expresar su punto de vista y a

impugnar la decision.

En cualquier caso, no se aplicaran estas excepciones al derecho a no ser objeto
de las citadas decisiones cuando se trate de categorias especiales de datos,
salvo que se aplique el articulo 9.2 letra a) o g) del RGPD y se hayan tomado
medidas adecuadas para salvaguardar los derechos y libertades y los intereses

legitimos del interesado.

e DERECHO A LA PORTABILIDAD
Cuando el tratamiento se realice por medios automatizados, los interesados
tienen derecho a recibir sus datos personales en un formato estructurado, de uso
comun, de lectura mecanica e interoperable, y a que los transmitan a otro
responsable del tratamiento, siempre que el tratamiento se legitime en base al

consentimiento o en el marco de la ejecucidon de un contrato.
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Al ejercer su derecho a la portabilidad de los datos, el interesado tendra derecho
a que los datos personales se transmitan directamente de responsable a

responsable cuando sea técnicamente posible.

Este derecho, por su propia naturaleza, no se puede aplicar cuando el
tratamiento sea necesario para el cumplimiento de una misién de interés
publico o en el ejercicio de poderes publicos conferidos al responsable del

tratamiento.

N/PDP-008-1 BLOQUEO DE LOS DATOS

Como responsable del tratamiento, la Diputacion de Valencia estara obligada a
bloquear los datos personales cuando proceda a su rectificacion o supresion,
salvo en los casos excepcionales declarados por Agencia Espanola de
Proteccion de Datos y las autoridades autonomicas de proteccion de datos a que
se refiere el articulo 32.5 de la LOPDGDD.

El bloqueo de los datos consiste en la identificacion y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento,
incluyendo su visualizacidn, excepto para la puesta de los datos a disposicion de
los jueces y tribunales, el Ministerio Fiscal o las Administraciones Publicas
competentes, en particular de las autoridades de proteccion de datos, para la
exigencia de posibles responsabilidades derivadas del tratamiento y solo por el
plazo de prescripcion de las mismas. Transcurrido ese plazo debera procederse
a la destruccioén de los datos.

Los datos bloqueados no podran ser tratados para ninguna finalidad distinta de

la sefialada en el parrafo anterior.
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Cuando para el cumplimiento de esta obligacién, la configuracion del sistema de
informacion no permita el bloqueo o se requiera una adaptacion que implique un
esfuerzo desproporcionado, se procedera a un copiado seguro de la informacién
de modo que conste evidencia digital, o de otra naturaleza, que permita acreditar
la autenticidad de la misma, la fecha del bloqueo y la no manipulacién de los

datos durante el mismo.

N/PDP-009 ACCESO A LOS DATOS POR CUENTA DE TERCEROS

No tendra la consideracion de comunicacién de datos el acceso de un
tercero a los datos cuando dicho acceso sea necesario para la prestacion de un
servicio a la Diputacion de Valencia, siempre que se cumplan las
especificaciones contenidas en el presente apartado, resultando indiferente que
el servicio prestado tenga o no caracter remunerado, o se devengue de modo
temporal o indefinido en el tiempo. También es indiferente que el prestador del
servicio sea una persona fisica o juridica, publica o privada, u 6rgano
administrativo o, incluso, entes sin personalidad juridica que actuen en el trafico

como sujetos diferenciados.

El prestador del servicio sera considerado encargado del tratamiento, tal como
se define en el apartado 1 de la presente normativa.

No obstante, tendra la consideracién de responsable del tratamiento quien

figurando como encargado utilizase los datos para sus propias finalidades.

Cuando se vaya a realizar un tratamiento por cuenta de la Diputacion de
Valencia, esta elegira unicamente un encargado que ofrezca garantias

suficientes para aplicar medidas técnicas y organizativas apropiados, de
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manera que el tratamiento sea conforme con los requisitos de la normativa legal

e interna y garantice la proteccion de los derechos del interesado.

En los supuestos de subcontratacion se estara también a lo especificado en el
apartado N/PDP-009-2.

N/PDP-009-1 PRESTACIONES DE SERVICIO CON ACCESO A DATOS

Toda relacion juridica de la Diputacion de Valencia con un tercero para la
prestacion de un servicio por parte de éste que suponga el acceso o tratamiento
de datos de caracter personal, debera estar regulada por un contrato u otro acto
juridico que vincule al encargado respecto de la Diputaciéon y establezca el
objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos
personales y categorias de interesados, y las obligaciones y derechos de la
Diputacion.

Dicho contrato o acto juridico estipulara, en particular, que el encargado:

e tratara los datos personales unicamente siguiendo instrucciones
documentadas de la Diputacion;

e garantizara que las personas autorizadas para tratar datos personales se
hayan comprometido a respetar la confidencialidad o estén sujetas a una
obligacion de confidencialidad de naturaleza estatutaria;

e asistira a la Diputacioén, teniendo cuenta la naturaleza del tratamiento, a
través de medidas técnicas y organizativas apropiadas, siempre que sea
posible, para que pueda cumplir con su obligacién de responder a las
solicitudes de derechos de los interesados;

e adoptara todas las medidas de seguridad que le sean indicadas por la
Diputacion;
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e respetara las condiciones indicadas en el presente apartado para recurrir
a otro encargado del tratamiento;

e ayudara a la Diputacion a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36 del RGPD, teniendo en cuenta la
naturaleza del tratamiento y la informacién a disposicion del encargado;

e pondra a disposicion de la Diputacion toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como
para permitir y contribuir a la realizacion de auditorias, incluidas
inspecciones, por parte de la Diputacion o de otro auditor autorizado por
la Diputacion;

e a eleccién de la Diputacion, cuando finalice la prestacion de los servicios
del encargado, si los datos personales deben ser destruidos, devueltos a

la Diputacion o entregados, en su caso, a un nuevo encargado;

e contemplarse la posibilidad de subcontrataciéon en los términos que se
expresan en el apartado siguiente (N/PDP-009-2).

Cuando la prestacion, por aplicacion de las normas administrativas sobre
contratacion, no exija la formalizacion de contrato ni exista documento de
condiciones, el contenido anterior se hara constar en cualquier tipo de soporte
documental que acredite su existencia y la vinculacion expresa del prestador del

servicio al mismo.

En los instrumentos de contratacidon se hara constar:

a) lafinalidad para la cual se cederan los datos;

b) la obligacion del futuro contratista de someterse en todo caso a la
normativa nacional y de la Union Europea en materia de proteccion de
datos;

c) la obligacion del adjudicatario de presentar antes de la formalizacion

del contrato una declaracion en la que ponga de manifiesto, en su
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caso, donde van a estar ubicados los servidores y desde dénde se van
a prestar los servicios asociados a los mismos;

d) la obligacién de comunicar cualquier cambio que se produzca, a lo
largo de la vida del contrato, de la informacién facilitada en la
declaracion a que se refiere la letra c) anterior;

e) la obligacion de los licitadores de indicar en su oferta si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, el
nombre o el perfil empresarial, definido por referencia a las
condiciones de solvencia profesional o técnica, de los subcontratistas

a los que se vaya a encomendar su realizacion.

En el supuesto de la condicién recogida en el apartado b) anterior, sera
obligatorio su establecimiento en los pliegos con caracter de obligacion

contractual esencial.

Los subcontratistas quedaran obligados solo ante el contratista principal que
asumira, por tanto, la total responsabilidad de la ejecucion del contrato frente a
la Diputacion de Valencia, con arreglo estricto a los pliegos de clausulas
administrativas particulares o documento descriptivo y a los términos del
contrato, incluida la obligacién referida al sometimiento a la normativa nacional y

de la Unién Europea en materia de proteccion de datos.

Es obligaciéon de cada departamento o unidad encargada del seguimiento

y ejecucion ordinaria del contrato o prestacion de servicio a realizar:

» Asegurarse de la formalizacién del documento o instrumento que contemple

los contenidos descritos en el presente apartado.

» Supervisar el cumplimiento efectivo del encargado del tratamiento de dichas

estipulaciones.
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» Dar a conocer al personal del encargado del tratamiento que preste servicios
en los locales de la Corporacién las normas, instrucciones y directrices que debe
cumplir en materia de proteccion de datos personales, asi como velar por su

cumplimiento.

e Comunicar al Delegado de Proteccion de Datos la existencia de las
prestaciones de servicio con acceso a datos, en general, y la informacion que se
cita para los supuestos de prestacion en los propios locales de la Corporacion y
de acceso remoto, en particular.

Sin perjuicio de todo lo anterior, la prestacién de servicios puede suponer

algunas especialidades que requeriran anadir ciertas condiciones. Asi:

a) Prestacion de servicios en los propios locales de la Diputacién de

Valencia.

Cuando la Diputacion de Valencia facilite el acceso a los datos, a los
soportes que los contengan o a los recursos del sistema de informacién
que los trate, a un encargado de tratamiento que preste sus servicios en
los locales de la Corporacion debera comunicarse esta circunstancia al

Delegado de Proteccion de Datos para su constancia..

En el documento o instrumento juridico que regule la prestacién del
servicio se recogera expresamente la obligacion de todo el personal del
encargado del tratamiento, que lleve a cabo la prestacion en los locales
de la Diputacion de Valencia, de cumplir las instrucciones, normas y
directrices de la Corporacién en materia de proteccion de datos

personales.
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b) Prestacion de servicios con acceso remoto.

Cuando el acceso del encargado a los datos, a los soportes que los
contengan o a los recursos del sistema de informacién que los trate sea
remoto, habiéndose prohibido al encargado incorporar tales datos a
sistemas o soportes distintos de los de la Diputacion de Valencia, debera
comunicarse esta circunstancia a la Delegado de Proteccion de Datos

para su constancia.

N/PDP-009-2 SUBCONTRATACIONES

Cuando, en virtud de las normas sobre contratacién administrativa, se permita la
subcontratacidon en el marco de una prestacion de servicios debera procederse

de la forma siguiente:

* El encargado del tratamiento no recurrira a otro encargado sin la
autorizacién previa por escrito, especifica o general, de la Diputacion de
Valencia. En este ultimo caso, el encargado informara a la Diputacion de
cualquier cambio previsto en la incorporacion o sustitucién de otros encargados,

dando asi a la Diputacion la oportunidad de oponerse a dichos cambios.

* Debera especificarse en el contrato los servicios que puedan ser objeto de
subcontratacion vy, si ello fuera posible, la empresa con la que se vaya a

subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a
subcontratar, sera preciso que el encargado del tratamiento comunique a la

Diputacion los datos que la identifiquen antes de proceder a la subcontratacion.
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* Que el tratamiento de datos de caracter personal por parte del subcontratista
se ajuste a las instrucciones dadas por la Diputacion de Valencia.

* Que el encargado del tratamiento y el subcontratista formalicen un contrato con
el contenido expuesto en el apartado anterior (N/PDP009-1). En este caso, el
subcontratista sera considerado también encargado del tratamiento, siéndole de

aplicacién el régimen de responsabilidades correspondientes.

N/PDP-010 ACCESO A DATOS DE TERCEROS

Cuando la Diputacion de Valencia actue en calidad de encargado del
tratamiento debera asegurarse de la existencia de un documento escrito en

idénticas condiciones que las descritas en el apartado N/PDP-009-1.

La Diputacién de Valencia se abstendra de actuar en calidad de prestador de
servicios a terceros, cuando dicha prestacion requiera el acceso y/o tratamiento
a datos de caracter personal, si no media el documento referido en el parrafo
anterior, aunque dicho documento no fuera exigido por el tercero receptor del

servicio.

Cuando el servicio fuera prestado por la Corporacion en sus propios locales,
debera reflejarse esta circunstancia el tratamiento y el responsable del mismo e
incorporando las medidas de seguridad a implantar en relacion con dicho

tratamiento.

A los efectos anteriores, los departamentos o unidades de la Corporacién que
resulten prestadores de dichos servicios deberan reflejarlo en el RAT de
encargado, acompafando la informacion correspondiente. Si dichos
departamentos o unidades no tuviesen la consideracion de CGT, lo comunicaran
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a quien resulte ser el CGT del tratamiento en el que se integre la prestacion del
servicio en cuestion, el cual debera formalizar la obligacion de reflejo en el RAT.

N/PDP-011 CORRESPONSABILIDAD EN EL TRATAMIENTO

Se considera que existe corresponsabilidad en el tratamiento de datos
personales cuando dos o mas responsables determinen conjuntamente los

objetivos y los medios del tratamiento.

Cuando la Diputacién lleve a cabo tratamientos de datos en régimen de
corresponsabilidad debera cumplimentar, conjuntamente con el resto de
corresponsables, un documento o instrumento escrito que recoja el acuerdo
entre las partes de tratamiento de datos. Dicho acuerdo contendra, como

minimo:

a) Las diferentes responsabilidades respectivas en el cumplimiento de las
obligaciones impuestas por la normativa de proteccion de datos
personales, en particular en cuanto al ejercicio de los derechos del
interesado y a sus respectivas obligaciones de suministro de informacion
a que se refiere el apartado N/PDP-004. Dicho acuerdo podra designar un
punto de contacto para los interesados.

b) Las funciones y relaciones respectivas de los corresponsables en relacion

con los interesados.

Los aspectos esenciales del acuerdo se pondran a disposicion de los

interesados.
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Independientemente de los términos del acuerdo, los interesados podran ejercer
los derechos que les reconoce el RGPD frente a, y en contra de, cada uno de los

responsables.

N/PDP-012 EVALUACION DE IMPACTO DE PROTECCION DE DATOS

(EIPD)

En aquellos casos en los que sea probable que las operaciones de tratamiento,
en particular si utiliza nuevas tecnologias, y atendiendo a su naturaleza, alcance,
contexto o fines, entrafien un alto riesgo para los derechos vy libertades de las
personas fisicas, debera realizarse una evaluacién de impacto relativa a la
proteccién de datos (EIPD), que evalue, en particular, el origen, la naturaleza,

la particularidad y la gravedad de dicho riesgo.

El resultado de la EIPD debe tenerse en cuenta cuando se decidan las medidas
adecuadas que deban tomarse con el fin de demostrar que el tratamiento de los
datos personales es conforme con el RGPD. Si una EIPD muestra que las
operaciones de tratamiento entrafian un alto riesgo que la Diputacion, como
responsable del tratamiento, no puede mitigar con medidas adecuadas en
términos de tecnologia disponible y costes de aplicacion, debe consultarse a la

autoridad de control antes de llevar a cabo el tratamiento.

Sera responsabilidad de los Centros Gestores del Tratamiento llevar a cabo la
EIPD correspondiente. El delegado de Proteccion de Datos ofrecera el
asesoramiento que se le solicite acerca de la EIPD y supervisara su aplicacion
de conformidad con el articulo 35 del RGPD. En los casos en la EIPD muestre
que el tratamiento entrafaria un alto riesgo si el responsable no toma medidas
para para mitigarlo, la consulta previa a la autoridad de control sera efectuada

por el Delegado de Proteccién de Datos.
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Se aprobara un procedimiento que establezca las actuaciones para llevar a cabo

una EIPD en el marco de la Diputacion de Valencia.

N/PDP-013 TRATAMIENTO DE DATOS PERSONALES CON FINES

HISTORICOS, ESTADISTICOS O CIENTIFICOS

Los datos personales pueden ser objeto de tratamiento con finalidades de tipo
historico, estadistico o cientifico, por haberse recabado con dichos propdsitos o
sin haber sido dichas finalidades su objeto principal, puesto que la normativa de
proteccion de datos personales considera compatible con la finalidad que motiva
su recogida el tratamiento de los datos de caracter personal con fines de

investigacion cientifica e histérica o fines estadisticos.

Para la determinacion de dichos fines se estara a la legislacion que en cada caso
resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989, de 9 de mayo,
Reguladora de la funcién estadistica publica, la Ley 16/1985, de 25 junio, del
Patrimonio historico espafiol y la Ley 14/2011, de 1 de junio, de la Ciencia, la
Tecnologia y la Innovacion, y sus respectivas disposiciones de desarrollo, asi

como a la normativa autonémica en estas materias.

No obstante, el tratamiento ulterior de datos personales con fines de archivo en
interés publico, fines de investigacion cientifica o historica o fines estadisticos
podra efectuarse cuando se haya evaluado la viabilidad de cumplir esos fines
mediante un tratamiento de datos que no permita identificar a los interesados, o
que ya no lo permita, siempre que existan las garantias adecuadas como, por

ejemplo, la seudonimizacion de datos.
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N/PDP-014 PUBLICACION Y DIFUSION DE DATOS PERSONALES EN
BOLETINES OFICIALES, EN INTERNET, EN SITIOS WEB

INSTITUCIONALES Y EN OTROS MEDIOS ELECTRONICOS Y
TELEMATICOS.

N/PDP-014-1 GARANTIAS DE LOS ENTORNOS TECNOLOGICOS

Deberan adoptarse las medidas técnicas necesarias para impedir la indexacion
automatica de los datos personales contenidos en el Boletin Oficial de la

Provincia de Valencia y en la Sede Electrénica de la Diputacién de Valencia.

Cuando los entornos tecnolégicos citados, asi como en Internet o en los sitios
web y otros canales electronicos o telematicos cuya titularidad corresponda a la
Diputacion de Valencia, incorporen sus propios motores de busqueda que
permitan la busqueda de informacion o la busqueda, localizacién y posterior
almacenamiento de datos personales de personas fisicas que aparezcan
publicados en dichos medios, se dispondra de herramientas técnicas que
permitan hacer efectivos los correspondientes derechos de supresion u

oposicidn que, en su caso, pudiesen ejercitar sus titulares.

En consonancia con el principio de calidad de los datos, deberan establecerse
procedimientos internos que garanticen la actualizacion y retirada de los datos
de caracter personal contenidos en los entornos tecnolégicos referidos.

Cuando la Diputacién de Valencia, en el ejercicio de sus competencias y de
modo legitimo, proceda a publicar o difundir datos personales en entornos
tecnolégicos que no sean de su titularidad debera asegurarse que dichos
entornos proporcionan las garantias legales a los afectados, absteniéndose de

publicar o comunicar en caso contrario, salvo que viniese obligada a ello por una
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norma con rango de ley o una norma de derecho comunitario de aplicacion

directa. Ello sin perjuicio de lo previsto en el apartado N/PDP-012-2.

N/PDP-014-2 PUBLICACIONES INTERNAS

A los efectos del presente apartado se entienden comprendidos en el término
publicaciones aquellas disposiciones, anuncios u otro tipo de actos dictados por
la Diputacion de Valencia en el ejercicio de sus competencias que deban ser

publicados, siempre que contengan datos de caracter personal.

Con caracter general, las publicaciones se limitaran a contener aquellos datos
personales de los afectados que resulten imprescindibles para la finalidad

pretendida.

En los supuestos en que, en aplicacion de la legislacion vigente, la publicacion
sustituya o complemente la notificacién de actos administrativos que contengan
datos de caracter personal ésta se limitara a una sucinta indicaciéon del contenido
del acto y del lugar y plazo donde pueden comparecer las personas interesadas
con el fin de tener conocimiento integro del acto de que se trate, siempre que
ello no vaya en contra de las disposiciones legislativas aplicables y no impida
alcanzar la finalidad de la publicacion. Este método sera utilizado siempre que
se proceda a la publicacion de datos de categorias especiales (N/PDP-006).
Habra que tener en cuenta las siguientes consideraciones segun sea la

naturaleza de la publicacion:

e Publicaciones de actos administrativos:

Cuando sea necesaria la publicacién de un acto administrativo que contuviese

datos personales del interesado, se debera identificar al mismo mediante su

nombre y apellidos, afiadiendo cuatro cifras numéricas aleatorias del documento
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nacional de identidad, numero de identidad de extranjero, pasaporte o
documento equivalente. Cuando la publicacion se refiera a una pluralidad de

afectados estas cifras aleatorias deberan alternarse.

Primara el interés particular a la intimidad del interesado sobre el interés general
y, por lo tanto, existira una excepcion al deber de transparencia y publicidad, y
no deberan publicarse dichos datos personales o la publicidad se llevara a cabo

previa disociacion de los mismos, cuando la informacion contenga:

- Datos personales de categorias especiales

- Datos de interesados que se encuentren en una situacion de proteccion
especial, como victimas de violencia de género, personas en riesgo de
exclusién social, menores o personas sujetas a una amenaza terrorista

- datos que se encuentren dentro de los limites previstos en el art 14 de
la Ley 19/2013

En ningun caso debe publicarse el nombre y apellidos de manera conjunta con
el numero completo del documento nacional de identidad, numero de identidad

de extranjero, pasaporte o documento equivalente.

Si el afectado careciera de cualquiera de los documentos mencionados en el

supuesto anterior, se le identificara unicamente mediante su nombre y apellidos.

En todo caso se hara publica la informacién sobre concesiones o ayudas

publicas otorgadas a:

- Personas fisicas que ejercen una actividad econdmica (autbnomos)

- Personas juridicas

¢ Notificacion por medio de anuncios:
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En los supuestos a los que se refiere el articulo 44 de la Ley 39/2015 (LPAC)
se identificara al afectado exclusivamente mediante el numero completo de su
documento nacional de identidad, numero de identidad de extranjero, pasaporte

o documento equivalente, salvo en los casos anteriormente desarrollados.

e La publicacion de resoluciones que declaren la comision de infracciones

o la imposicion de sanciones administrativas

En este caso se hara de forma que los titulares no resulten identificables, salvo
que asi lo exija una disposicion con rango de ley o norma de derecho comunitario

de aplicacion directa.

En el caso de que se publiquen en los sitios web institucionales o en otros
canales electronicos o telematicos oficiales datos personales contenidos en
actos administrativos previamente publicados en el Boletin o Diario Oficial
correspondiente a través de Internet, la publicacion en los referidos sitios debera
limitarse a establecer un enlace o una referencia a dichos Boletines o Diarios

Oficiales en Internet, redifusion o sindicacion de su contenido electronico original.

Sera responsabilidad del érgano administrativo que publique los datos
personales establecer el marco temporal de vigencia de la publicacion y

asegurarse de la supresién y borrado.

N/PDP-014-3 PUBLICACIONES DE TERCEROS

Aquellas publicaciones que contengan datos personales practicadas por terceros
en el Boletin Oficial de la Provincia, en Internet, o en los sitios web y otros canales
electronicos o telematicos cuya titularidad corresponda a la Diputacion de
Valencia gozaran de las garantias inherentes a dichos entornos, en los términos
del apartado N/PDP-014-1.
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A los efectos de la normativa sobre proteccion de datos personales, se
considerara responsable del tratamiento de datos personales a la persona fisica
o juridica, de naturaleza publica o privada, u érgano administrativo que decida
sobre la finalidad, contenido y uso previsto en relacidn con la publicacion de
datos de caracter personal en el Boletin Oficial de la Provincia, en Internet, o en
los sitios web y otros canales electronicos o telematicos cuya titularidad
corresponda a la Diputacion de Valencia. Por tanto, tendran la consideraciéon de
responsables del tratamiento las personas y entidades que ordenen la insercion
de textos en el Boletin Oficial de la Provincia, en Internet, o en los sitios web y
otros canales electronicos o telematicos cuya titularidad corresponda a la

Diputacion de Valencia.

Sin perjuicio de la autonomia y legitimidad de dichos terceros para establecer el
contenido de sus publicaciones, la Diputacion de Valencia podra elaborar
recomendaciones dirigidas a los citados publicadores para la adecuacién de sus

contenidos a los criterios establecidos en el apartado N/PDP-014-2.

N/PDP-014-4 DIFUSION DE INFORMACION QUE CONTENGA DATOS
PERSONALES A TRAVES DE INTERNET

A los efectos de este apartado, se considera difusion la comunicacién de
informacion que contenga datos de caracter personal a través de Internet
dirigida a una pluralidad indeterminada de destinatarios, que puedan acceder sin
necesidad de una identificacidn previa requerida por el responsable de la difusion
para acreditar la legitimacion necesaria para poder acceder a los datos de

caracter personal.
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A efectos de la normativa sobre proteccion de datos hay que tener presente que
dicha modalidad de difusion constituye una cesion o comunicacion de datos.

La difusion de datos de caracter personal a través de Internet —sitios web, blogs,
redes sociales, foros, etc- se ajustara en cualquier caso a las prescripciones
contenidas en conjunto por esta normativa sobre proteccion de datos de caracter
personal, especialmente las referidas a calidad de los datos (N/PDP-003),
consentimiento del afectado (N/PDP-005), categorias especiales de datos
(N/PDP-006), comunicacion o cesion de datos (N/PDP-007) y acceso a datos por
cuenta de terceros (N/PDP-009).

Cuando la informacién personal a difundir sea reproduccion de otra previamente
contenida en otros entornos tecnoldgicos, se evitara la citada duplicidad,
remitiendo a su contenido electronico original mediante cualquier técnica valida

(referencia, enlace, redifusion o sindicacion, etc).

Sera responsabilidad del 6rgano administrativo que difunda los datos personales
mantener la actualidad de éstos y proceder a su eliminacion una vez cumplido el

objeto que justificd su difusion.

N/PDP-015 CONTROL DE ACCESO A EDIFICIOS

Cuando el acceso de personas a las instalaciones de la Diputacion de Valencia
esté sometido a un control identificativo que implique la llevanza de un registro

con dichos datos, se actuara de la manera siguiente:

» Debera colocarse en lugar visible para los afectados la informacién a la que se
refiere el apartado N/PDP-004.
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* Los datos personales a recabar seran los exclusivamente imprescindibles para

el objetivo de control de acceso.

* Los datos personales asi obtenidos no podran ser utilizados para otros fines ni
ser objeto de cesion fuera de los casos expresamente establecidos en la ley,

salvo consentimiento del afectado.

* Los datos personales registrados deberan ser eliminados cuando haya
transcurrido el plazo de un mes, contado a partir del momento en que fueron

recabados.

N/PDP-016 USO DE SISTEMAS DE CAPTACION DE IMAGENES Y

SONIDOS CON FINES DE VIGILANCIA

Las directrices contenidas en el presente apartado se aplican al tratamiento de
imagenes y sonidos mediante mecanismos electrénicos que posibiliten alguna o
todas de las siguientes operaciones: Captacién, reproduccién en tiempo real o
diferida, grabacion, almacenamiento, manipulacion y transferencia, siempre que
se realice con fines de vigilancia para preservar la seguridad de las

personas, bienes e instalaciones.

El tratamiento de las imagenes y sonidos de personas fisicas identificadas o
identificables mediante los mecanismos anteriormente descritos se legitima por
el fin de seguridad citado, por lo que no podran ser utilizados para una finalidad
distinta, en especial para el control laboral o de cualquier otra naturaleza
respecto de los empleados publicos que desarrollan sus actividades en los

edificios e instalaciones de la Diputacion de Valencia.
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Sin perjuicio de lo dispuesto en el presente apartado, el Departamento de
Proteccion de Datos y Seguridad de la Informacién elaborara un protocolo de
actuacion en materia de videovigilancia en el que se establezcan las pautas
de actuacion a seguir por los agentes implicados y, especialmente, del personal
de vigilancia que utilice los sistemas de captacion de imagenes y sonidos. El

protocolo contemplara, como minimo, las siguientes cuestiones:

- Procedimiento para la instalacién, puesta en servicio, reparacion y
sustitucion de elementos de videovigilancia.

- Normas de uso de los sistemas de videovigilancia y eliminacion de
archivos transcurrido el plazo legal de conservacion.

- Procedimiento para atender peticiones de informacién, acceso,
rectificacion, supresion y oposicion de los interesados

- Procedimiento para la cesion de la informacion a terceros.

- Funciones y obligaciones del personal.

- Normas de seguridad aplicables y procedimientos asociados.

- Procedimiento de notificacion de brechas de seguridad a la
Agencia Espafiola de Proteccion de Datos.

Dicho protocolo sera comunicado al Director de Seguridad de la Diputacion,
quien sera responsable de su cumplimiento. El protocolo sera incorporado como
de obligado cumplimiento en el contrato que regule la prestacion del servicio de

vigilancia.

N/PDP-016-1 INSTALACION DE SISTEMAS DE CAPTACION DE IMAGENES
Y SONIDOS

La instalacion de este tipo de mecanismos requerira, de forma previa a su puesta

en funcionamiento, de la elaboracion de un informe de proporcionalidad que
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debera ser llevado a cabo por la Departamento de Proteccion de Datos y

Seguridad de la Informacion y en el que se valore:

a)

Idoneidad: Si el tratamiento de datos personales a través de la
videovigilancia constituye una medida susceptible de conseguir el objetivo
que se pretende.

Necesidad: Si los fines perseguidos pueden alcanzarse o0 no de una
manera menos intrusiva, teniendo en cuenta la proteccion de los datos de
caracter personal, debiendo argumentarse que dicha medida es necesaria
por no existir otra mas moderada para la consecucion de tal propdsito con

la misma eficacia.

Proporcionalidad: Si la medida adoptada es proporcional resultando
equilibrada en atencién a la ponderacién entre la finalidad perseguida y el
grado de restriccion del derecho fundamental a la proteccién de datos de
caracter personal, con expresa mencion a si de la referida medida derivan
mas beneficios o ventajas para el interés general que perjuicios sobre la

proteccion de datos.

El informe de proporcionalidad se pronunciara igualmente sobre la idoneidad de

la ubicacion, el tipo de mecanismo y la cantidad de éstos que se pretenda,

considerando los siguientes criterios:

¢ |[nstalacion de mecanismos en exteriores:

- Se ubicaran adheridos a las paredes que formen parte del
inmueble a vigilar.

- El'angulo de vision se ajustara a lo minimamente necesario para la
vigilancia del perimetro circundante inmediato (aceras, ventanas,

puertas de acceso, etc)
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No se utilizaran camaras o dispositivos que posibiliten la obtencién
de imagenes de la via publica mas alla de lo indicado
anteriormente, o permitan visualizar edificios diferentes al que haya
de ser objeto de vigilancia (camaras méviles, tipo domo, con zoom,

etc)

La cantidad de los dispositivos sera la minima que permita obtener la informacién

necesaria sin merma para la seguridad.

¢ |[nstalacidn de mecanismos en interiores:

Queda prohibida la instalacion de sistemas de camaras o
videocamaras en aquellos espacios, areas y zonas, tales como
aseos, bafos, vestuarios, taquillas, zonas de descanso de
trabajadores y otros similares, en los que, de acuerdo con su propia
naturaleza, la captacién, grabacién y tratamiento de imagenes
resulte claramente incompatible con el respeto a la intimidad, a la

dignidad personal o al libre desarrollo de la personalidad

Los citados dispositivos se ubicaran preferentemente en zonas de
acceso Yy transito (hall, vestibulos, escaleras, pasillos,
distribuidores, etc). Cuando el objeto de vigilancia sean bienes
muebles concretos o instalaciones con contenidos estratégicos
(exposiciones, obras de arte u otros bienes de alto valor patrimonial
o cultural, infraestructuras informaticas y telecomunicaciones, etc)
podran establecerse sistemas especificos de videovigilancia en los

recintos, salas o habitaculos que los contengan.

* Solo con caracter excepcional se habilitaran los dispositivos que incorporen la

captacion de sonidos. La excepcionalidad vendra determinada por supuestos en

que resulte extremadamente relevante para la seguridad que se persigue.
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No se procedera a la instalacién y puesta en funcionamiento de dispositivos
respecto de los cuales no se obtenga un pronunciamiento favorable del informe
de proporcionalidad elaborado por la Departamento de Proteccion de Datos y

Seguridad de la Informacién.

En relacién con los dispositivos que se encuentren en funcionamiento con
anterioridad a la entrada en vigor de la presente disposicién, deberan
someterse al citado informe de proporcionalidad en un plazo no superior a

seis meses desde dicha entrada en vigor.

N/PDP-016-2 REQUISITOS PARA LA INFORMACION Y DERECHOS DE
ACCESO, SUPRESION Y LIMITACION.

A los efectos de cumplimentar el derecho de informacién a los afectados, se

adoptaran las siguientes actuaciones:

a) Deberan colocarse, en las zonas videovigiladas, al menos un distintivo
informativo por cada acceso, ubicandolo en lugar suficientemente visible,
tanto en espacios abiertos como cerrados. Dicho distintivo debera

informar acerca de:

- La existencia del tratamiento (videovigilancia).

- La identidad del responsable del tratamiento o del sistema de
videovigilancia, y la direccion del mismo.

- Laposibilidad de ejercitar los derechos reconocidos en los articulos
15y 17 del RGPD.

- Dénde obtener mas informacion sobre el tratamiento de los datos

personales.
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b) Debera actualizarse el Registro de Actividades de Tratamiento y la Politica
de Privacidad con la inclusion de este tratamiento.

La facilitacion de los derechos se ajustara a lo establecido con caracter general
en el apartado N/PDP-008. No obstante, el procedimiento que se elabore para la
atencion de dichos derechos debera contemplar las especiales caracteristicas
que su ejercicio comporta en los ficheros y tratamientos vinculados a este tipo
de dispositivos. No son de aplicacion en el caso de estos tratamientos los
derechos de rectificacion, portabilidad ni la “cancelacién cautelar” dentro de la

limitacion.

N/PDP-016-3 ACCESO Y COMUNICACION DE DATOS

Unicamente el personal adscrito al servicio de vigilancia de los locales e
instalaciones de la Diputacion de Valencia y el Delegado de Proteccién de
Datos en el ejercicio de sus funciones deberan tener acceso autorizado a
los sistemas a los que se refiere el presente apartado, a los datos y a los
soportes que los contengan. Esta restriccidon incluye la visualizacién,
monitorizacion o escucha en tiempo real de las imagenes y/o sonidos que se

capten.

La normativa interna de seguridad de los sistemas de informacién contemplara
las medidas de caracter técnico y organizativo que garanticen que
exclusivamente el personal autorizado pueda tener el acceso descrito en el

parrafo anterior.

Las imagenes y/o sonidos recabados no se comunicaran, ni siquiera a personas

pertenecientes a la Diputacidén de Valencia, salvo en los siguientes supuestos:
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a) Cuando la cesion tenga por destinatarios a las Fuerzas y Cuerpos de
Seguridad del Estado, rige el deber de colaboracion a tenor del articulo 7 de la
Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados
para fines de prevencidon, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, de acuerdo con las

siguientes condiciones:

* La comunicacion se limitara a las imagenes concretas, debidamente
individualizadas, solicitadas por las Fuerzas y Cuerpos de Seguridad en
el marco de las competencias que tengan atribuidas exclusivamente al
ejercicio de las funciones que le encomienda el articulo 549.1 de la Ley
Organica 6/1985, de 1 de julio, del Poder Judicial, o siempre que estos
sean necesarios para el desarrollo especifico de sus misiones para la
prevencion, deteccion e investigacion de infracciones penales y para la
prevencion y proteccion frente a un peligro real y grave para la seguridad

publica, salvo cuando legalmente sea exigible la autorizacion judicial.

* La peticidon de las imagenes por parte de las FF.CC.SS. debera
efectuarse siempre de forma motivada, concreta y especifica y, tratandose
de categorias especialmente datos, las imagenes deberan resultar
absolutamente necesarias para los fines de una investigacion. En todo
caso, la cesion quedara limitada al uso derivado de la funcidn de
mantenimiento de la seguridad publica.

* La peticion se dirigira a la Diputacién de Valencia y debera cursarse a
través de un soporte documental que permita dejar constancia de la
misma, resultando admisible a dichos efectos la expedicién de un oficio u
orden de servicio extendidos por parte del propio organismo de seguridad

encargado de las actuaciones.
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* Correspondera a las Fuerzas y Cuerpos de Seguridad cesionarios
garantizar la confidencialidad y seguridad de las imagenes cedidas en los
términos anteriores. La Diputacién no informara al interesado de la
transmision de sus datos a las autoridades competentes, ni de haber
facilitado el acceso a los mismos por dichas autoridades de cualquier otra
forma, a fin de garantizar la actividad investigadora.

b) Cuando la comunicacion consista en la visualizacion directa de imagenes en
los propios sistemas de captacion por miembros de las Fuerzas y Cuerpos de

Seguridad en casos de flagrante delito.

¢) Cuando la comunicacion de imagenes tenga por destinatarios los Jueces o
Tribunales y al Ministerio Fiscal en cumplimiento de una obligacién legal, en base
a lo recogido en el articulo 236 ter de la Ley Organica 6/1985, de 1 de julio, del

Poder Judicial.

d) Cuando el acceso a los datos o a los soportes que los contengan resulte
ineludible en el marco de operaciones informaticas de resoluciéon de incidencias
técnicas; o para llevar a cabo auditorias de control de medidas de seguridad de
los sistemas de informacién o de control del cumplimiento de la normativa interna
de la Corporacion sobre proteccion de datos de caracter personal, siempre que
se realicen por el personal profesional debidamente autorizado para dichas

funciones.

e) Para cumplimentar los derechos de los afectados por parte del personal de la
Diputacion que resulte competente para la resolucion de las peticiones de dichos

derechos. A saber:

- derecho de acceso, para la atencion del cual se procurara, con la
precision necesaria, evitar comprometer imagenes o sonidos de

terceros;
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- derecho de supresion, sobre el que no cabe satisfacer una solicitud
sino cumpliendo con el imperativo borrado de los archivos una vez
transcurrido el plazo legal de conservacion (salvo excepciones); y

- derecho de limitacion, ejercitable en el unico sentido de conservar
los archivos mas alla del plazo de conservacién (cuando el
tratamiento de datos sea ilicito y el interesado se oponga a la
supresion de sus datos y solicite en su lugar la limitacién de su uso,
o cuando el responsable ya no necesite los datos para los fines del
tratamiento pero el interesado si los necesite para la formulacion,

ejercicio o defensa de reclamaciones).

dg) En el mismo sentido que en el punto anterior, cuando particulares solicitan
acceder a determinadas imagenes grabadas por las camaras de videovigilancia
para conocer la identidad de un tercero, a los efectos de poder ejercitar
determinadas acciones judiciales y/o contractuales, seran atendidos en funcion
del interés legitimo invocado, la concrecién de la finalidad y la limitacion de la

cesion al minimo necesario.

N/PDP-016-4 SUPRESION DE DATOS

Cuando exista grabacion de imagenes y/o sonidos seran borrados cuando hayan
dejado de ser necesarios o pertinentes para su finalidad y, en todo caso, cuando
haya transcurrido como maximo un mes desde su captacion. Si dentro del
plazo legal de conservacion se han advertido imagenes que descubren o
prueban infracciones penales, deberan trasladarse a la Policia, Fiscalia o
Tribunales como comunicacion de hechos delictivos de conformidad con los
articulos 259, 262 y 264 de la Ley de Enjuiciamiento Criminal. En caso de
infracciones administrativas graves o muy graves, con una investigaciéon en
curso o con un procedimiento administrativo abierto, la conservacién de

imagenes y/o sonidos dara lugar a su bloqueo.
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N/PDP-017 TRASFERENCIAS INTERNACIONALES DE DATOS

Las transferencias internacionales de datos son aquellas comunicaciones o
cesiones de datos personales a destinatarios establecidos fuera del Espacio
Econdmico Europeo (es decir, los paises de la Union Europea y Liechtenstein,

Islandia y Noruega).

La transferencia internacional es independiente del modo o mecanismo mediante
el que se realice la comunicacion de los datos, por lo que, entre otras, se
considera como tal el simple alojamiento de la informacion en servidores que

fisicamente se encuentren fuera del citado Espacio Econdmico Europeo.

La Diputacion de Valencia podra realizar transferencias internacionales de datos
siempre y cuando cumpla con lo dispuesto en los articulos 44 a 49 del RGPD y
el Titulo VI de la LOPDGDD. En concreto, el CGT que pretenda llevar a cabo

dicha transferencia tendra que determinar si la transferencia internacional:

1) Se realiza a un tercer pais, territorio o0 uno o varios sectores especificos de
ese pais u organizacion internacional, que haya sido declarado adecuado

mediante una decision de adecuacion de la Comision Europea.

2) En defecto de lo dispuesto en el apartado 1), si la transferencia internacional
se lleva a cabo mediante garantias adecuadas a la luz de lo dispuesto en el
articulo 46 del RGPD, es decir:

e Instrumento juridicamente vinculante y exigible entre autoridades y
organismos publicos
e Normas corporativas vinculantes

e Clausulas tipo de proteccion de datos adoptadas por la Comision Europea
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e Clausulas tipo de proteccion de datos adoptadas por una autoridad de
control
e Codigos de Conducta

e Mecanismos de Certificacion

3) En defecto de los dispuesto en los apartados 1) y 2), si la transferencia
internacional se encuadra en una de las situaciones de excepcioén incluidas

en el articulo 49 del RGPD, en concreto:

e Elinteresado ha dado explicitamente su consentimiento a la transferencia
propuesta, tras haber sido informado de los posibles riesgos para él de
dichas transferencias debido a la ausencia de una decision de adecuacion
y de garantias adecuadas;

e La transferencia sea necesaria para la ejecucion de un contrato entre el
interesado y la Diputacion de Valencia o para la ejecuciéon de medidas
precontractuales adoptadas a solicitud del interesado;

e La transferencia sea necesaria para la celebracion o ejecucién de un
contrato, en interés del interesado, entre la Diputacion de Valencia y otra
persona fisica o juridica;

e La transferencia es necesaria por razones importantes de interés publico;

e Latransferencia es necesaria para la formulacion, el ejercicio o la defensa
de reclamaciones;

e La transferencia es necesaria para la proteccion de los intereses vitales
del interesado o de otras personas, cuando el interesado esté fisica o
juridicamente incapacitado para dar su consentimiento;

e La transferencia se realiza desde un registro publico que, en base a una
Ley, tiene por objeto facilitar informacion al publico y esté abierto a la
consulta del publico o cualquier persona que acredite un interés legitimo,

siempre que se cumplan los requisitos para dicha consulta.
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Se necesitara autorizacion expresa de la Agencia Espafiola de Proteccion de
Datos cuando las garantias adecuadas se aporten mediante:

a) clausulas contractuales que no correspondan a las clausulas tipo previstas en
el articulo 46.2, letras c) y d), del RGPD que no hayan sido adoptadas por la
Comision Europea o

b) disposiciones que se incorporen en acuerdos administrativos entre las
autoridades u organismos publicos de terceros Estados que incluyan derechos
efectivos y exigibles para los interesados.

Cualquier transferencia internacional de datos que pretenda realizarse desde los
departamentos o unidades de la Diputacion de Valencia debera ser previamente
comunicada al Delegado de Proteccion de Datos, el cual emitira un informe sobre
la pertinencia, requisitos y, en su caso, necesidad de obtener la autorizacion de
la AGENCIA ESPANOLA DE PROTECCION DE DATOS. En el supuesto de ser
necesaria esta ultima, la Departamento de Proteccion de Datos y Seguridad de
la Informacion sera el encargado de tramitar dicha solicitud.

No podran efectuarse transferencias internacionales de datos en la Diputacion
de Valencia si no se ha emitido el informe favorable del Delegado de Proteccion
de Datos y obtenido, en su caso, la autorizacién de la AGENCIA ESPANOLA DE
PROTECCION DE DATOS.

N/PDP-018 MEDIDAS DE SEGURIDAD

Las medidas técnicas y organizativas que garanticen la seguridad de los ficheros
y tratamientos de datos de caracter personal seran las establecidas en la

Declaracion de Aplicabilidad —apartado 2.3 del Anexo Il ENS- y en la
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normativa interna de seguridad que se dicte en desarrollo del Reglamento de
Politica de Seguridad y de la Proteccion de Datos de Caracter Personal en la

Diputacion Provincial de Valencia.

En cualquier caso, en los supuestos de tratamientos de datos en los que un
tercero preste un servicio en régimen de concesion, encomienda de gestion o
contrato, las medidas de seguridad se corresponderan con las determinadas por

la Diputacion y se ajustaran a lo establecido en el parrafo anterior.

N/PDP-019 DATOS PERSONALES DE LOS EMPLEADOS PUBLICOS

Los datos de caracter personal de los empleados publicos al servicio de la
Diputaciéon de Valencia estan sujetos a las mismas garantias que para otros

titulares se recogen en la presente normativa.
Sin perjuicio de lo anterior, se establecen las siguientes singularidades:

a) Podra publicarse una guia o directorio de acceso publico del personal al
servicio de la Diputacion de Valencia sin necesidad de recabar el
consentimiento siempre que la informacién facilitada consista, como

maximo, en:

* Nombre y apellidos

* Puesto o cargo que se ocupa

e Centro administrativo

* Direccion postal o electronica, teléfono y numero de fax

profesionales
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En cualquier caso, la unica finalidad de dichos datos sera el contacto para
asuntos exclusivamente administrativos o relacionados con las
competencias profesionales desempefiadas en el ambito de la Diputacion
de Valencia. Los soportes electrénicos o de cualquier otro tipo en los que
se presenten las guias o directorios citados contendran referencia expresa
a los usos y finalidades descritas, asi como las consecuencias legales o
disciplinarias que pudiese reportar la utilizacidon de dichos datos para fines

distintos a los sefalados.

b) El envio de correos electrénicos masivos al conjunto de empleados
publicos y, especialmente, mediante la utilizacion de mecanismos como
las llamadas listas de distribucion queda limitado a aquellos asuntos
estrictamente profesionales, por venir referidos a la relacion laboral o
administrativa, a cuestiones relacionadas con el uso de las
infraestructuras y elementos implicados en la prestacién del trabajo o por
asi contemplarse en una norma con rango de ley. En el resto de casos
sera necesario obtener previamente el consentimiento de los

interesados para proceder al envio de informacion.

A titulo de ejemplo, podran hacer uso de dichas listas de distribucion en

el marco de sus competencias:

* EIl area de recursos humanos (retribuciones, tiempo de trabajo,
permisos Y licencias, carrera profesional y condiciones de trabajo
en general)

* El Servicio de Formacion (planes formativos)

* Representantes sindicales de los empleados publicos (en el marco
del derecho a la libertad sindical y el EBEP)

» Secretaria General e Intervencién (circulares, instrucciones, etc)

» El Delegado de Proteccion de Datos

» El Servicio de Informatica (incidencias TIC, etc)
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Con caracter excepcional podra hacerse uso de las listas de distribucion para la
comunicacion de actos institucionales tradicionales en la Corporacion (recepcion

de navidad del Presidente, etc).

A los efectos de poder recabar el consentimiento de los empleados cuando éste
resulte necesario para la inclusién de sus datos y el consiguiente tratamiento en
listas de distribucion, podra habilitarse en la intranet corporativa un espacio en el
que los departamentos o servicios de la Corporacion interesados puedan llevarlo
a cabo. En estos casos, los departamentos o servicios deberan informar previa
y claramente a los titulares del objeto y alcance de la inclusion en la lista
correspondiente y facilitar de modo sencillo la posibilidad de darse de baja en
cualquier momento. Los datos asi obtenidos no podran ser utilizados para ningun
otro objeto, ni ser cedidos ni comunicados, ni siquiera a otros servicios o

departamentos de la Corporacion.

N/PDP-020 INFORMACION EN ESPACIOS CORPORATIVOS

En cumplimiento del articulo 17 del Reglamento de Politica de Seguridad y de la
Proteccion de Datos de Caracter Personal en la Diputaciéon Provincial de
Valencia, tanto la Sede Electrénica de la Diputacion de Valencia, los portales
corporativos, asi como cualquier espacio en Internet o tecnologias similares cuya
titularidad corresponda a la Corporacion, deberan contener una referencia de las
politicas y normativas internas sobre proteccion de datos de caracter personal vy,

en particular, de los derechos que asisten a los titulares de los datos.

A tales efectos, el Departamento de Proteccion de Datos y Seguridad de la

Informacion mantendra debidamente actualizadas las referencias normativas
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que deberan mostrarse en los espacios tecnoldgicos citados, asi como un enlace
al portal web de la AGENCIA ESPANOLA DE PROTECCION DE DATOS.

Queda prohibido poner en servicio cualquiera de los espacios tecnoldgicos
referidos sin que tenga implementados los requisitos mencionados. Debera
establecerse un procedimiento que contemple la mecanica a seguir por los
diferentes departamentos responsables para garantizar el cumplimiento de

dichos requisitos.

N/PDP-021 COMPETENCIAS Y RESPONSABILIDADES EN PROTECCION

DE DATOS PERSONALES

Conforme a lo establecido en los articulos 26 a 38 del Reglamento de Politica de
Seguridad y de la Proteccion de Datos de Caracter Personal en la Diputacion
Provincial de Valencia, se atribuyen las siguientes competencias vy

responsabilidades en materia de protecciéon de datos.

N/PDP-021-1 PERSONAL RESPONSABLE DE UNIDADES Y
DEPARTAMENTOS

Al personal directivo al frente de los diferentes departamentos y unidades
(Jefes/as de Servicio, Jefes/as de Oficina, Directores/as, Coordinadores/as,

Gerentes, etc) le corresponde:

* En general, velar por el cumplimiento de la presente normativa en el ambito
que se encuentre bajo su direccidn, y la responsabilidad ultima de la proteccion

de la informacion respecto al uso que de ella hagan las personas a su cargo, o
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las que dependan de su direccion, o, en general, aquellas que sean autorizadas
por él para acceder a la informacién.

* La competencia para establecer el tipo, la cantidad y el resto de caracteristicas
de los datos de caracter personal que deban ser objeto de tratamiento, cuando
les corresponda el rol de responsable de la informacién, y/o la competencia
para determinar los fines de dicho tratamiento, cuando asuman el rol de
responsable del servicio; todo ello en virtud de lo establecido por los articulos
26 y 27 del Reglamento de Politica de Seguridad y de la Proteccion de Datos de
Caracter Personal en la Diputacion Provincial de Valencia.

* Asegurarse que el personal bajo su ambito directivo, o el implicado en
contrataciones de las que sea responsable, que trate o tenga acceso a datos de
caracter personal, esté informado del contenido de la ley y de la normativa
interna sobre la materia, de sus obligaciones al respecto y de las consecuencias
que para ellos y, en su caso, para la Diputacion de Valencia, implica el
incumplimiento de las disposiciones legales y de la normativa interna; sin
perjuicio de las actuaciones que con dicha finalidad deban llevarse a cabo a nivel

corporativo.

N/PDP-021-2 CENTROS GESTORES DEL TRATAMIENTO

A los centros gestores del tratamiento les corresponde:

* Comunicar al Delegado de Proteccion de Datos la intencion de proceder a un
nuevo tratamiento, previamente a su iniciacion, asi como las variaciones y ceses

en los tratamientos ya iniciados.
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* Mantener actualizado el Registro de Actividades de Tratamiento de la
Diputacion de Valencia respecto de los tratamientos que sea responsable y

revisar periddicamente la concordancia y consistencia del mismo.

* La recepcion, estudio, evaluacién y propuesta de resolucidén de reclamaciones
y solicitudes de ejercicio de los derechos ARSOPL relacionadas con los
tratamientos de datos personales de los que sea responsable, y de denuncias
ante la AGENCIA ESPANOLA DE PROTECCION DE DATOS o autoridad de

control de ambito autonémico.

N/PDP-021-3 DEPARTAMENTO DE PROTECCION DE DATOS Y
SEGURIDAD DE LA INFORMACION

Al Departamento de Protecciéon de Datos y Seguridad de la Informacion, en
el ambito de la proteccién de datos, le corresponden las actuaciones para
garantizar el cumplimiento de las obligaciones legales en materia de proteccion
de datos por la Diputacion de Valencia, en general, dando soporte al delegado

de proteccién de datos y, particularmente:

e Elaborar el Plan General Auditor de Protecciéon de Datos descrito en la norma
N/PDP-023.

* Llevar a cabo auditorias internas en relacion con tratamientos de datos de
caracter personal, procediendo a la evaluacion y propuesta de medidas para el

ajuste a la normativa vigente en la materia.

* El disefio y elaboracién de formularios, guias, manuales y protocolos de
actuacion en el seno de la Corporacion que proporcionen o faciliten el
cumplimiento de la legalidad sobre proteccidén de datos personales.
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* Evacuar todo tipo de informes y/o estudios técnicos que sobre el particular
puedan solicitarse en el entorno de la Corporacion y, en general, proporcionar

asesoramiento al conjunto de departamentos de la Corporacion.

* Coordinar las relaciones institucionales en materia de proteccion de datos
personales entre la Corporacion y las autoridades de proteccion de datos, y con
otras administraciones, entes, organismos o instituciones, publicas o privadas, el
intercambio de informacién en la materia con el resto de administraciones
publicas, y la promocion de suscripcion de convenios de colaboracién, acuerdos
o programas que resulten beneficiosos para la Corporacion y/o para los

municipios de la provincia.

* En general, proporcionar apoyo técnico, humano y organizativo al Delegado de

Proteccion de Datos, asistiéndole en el ejercicio de sus competencias.

Todos los departamentos y unidades deberan facilitar la labor del Departamento
de Proteccion de Datos y Seguridad de la Informacion, atendiendo los
requerimientos que pueda realizarles, asi como prestar la colaboracion
necesaria en cualesquiera otras cuestiones que el citado departamento pudiese

solicitarles en el marco de sus funciones.

Asi mismo el Departamento de Proteccion de datos y Seguridad de la
Informacién elaborara y pondra a disposicion de los diferentes departamentos un

catalogo documental con el siguiente contenido minimo:

* Leyendas genéricas para incorporar a formularios, instancias, anuncios o
cualquier otro soporte utilizado para la recogida de datos personales, que
faciliten el cumplimiento del derecho de informacion a que se refiere el apartado
N/PDP-004.
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» Clausulas genéricas relativas a las condiciones que deben regir el tratamiento
de datos personales, para su incorporacion a pliegos administrativos y contratos,

convenios o acuerdos con terceros.

* Formularios tipo para el ejercicio de los derechos de acceso, rectificacion,
supresion, oposicidn, portabilidad y limitacion del tratamiento.

N/PDP-021-4 DELEGADO DE PROTECCION DE DATOS

Al Delegado de Proteccién de Datos le corresponde:

* Informar y asesorar a los Servicios internos y miembros de la Corporacion de

la normativa legal e interna sobre proteccién de datos

» Supervisar el cumplimiento de la normativa legal e interna sobre proteccion de

datos

» Supervisar la asignacion de responsabilidades, la concienciacién y formacion
del personal que participa en las operaciones de tratamiento, y las auditorias

correspondientes

» Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccion de datos y supervisar su aplicacion de conformidad con
el articulo 35 del RGPD

» Cooperar con la Agencia Espanola de Proteccién de Datos y, en su caso, la

autoridad de control autonémica

* Actuar como punto de contacto de la Agencia Espafiola de Proteccion de Datos

Y, en su caso, la autoridad de control autonémica, para cuestiones relativas al

N/PDP 66




Proteccié de Dades

Normativa de Proteccidon de Datos (D ‘ Diputacié
V | de Valéncia i Seguretat de la Informacié

de Caracter Personal
N/PDP

tratamiento, incluida la consulta previa a que se refiere el articulo 36 del RGPD,

y realizar consultas sobre cualquier otro asunto

» Ser el contacto de los interesados para las cuestiones relativas al tratamiento

de sus datos personales y al ejercicio de sus derechos

* Intervenir en caso de reclamaciones ante las autoridades de proteccion de
datos en los términos del articulo 37 de la LOPDGDD

* Todas aquellas competencias que le puedan ser encomendadas por las
normas de desarrollo del Reglamento de Politica de Seguridad y de la Proteccién
de Datos de Caracter Personal de la Diputaciéon de Valencia, en particular, o por

otras normativas internas de la Corporacion en general.

En el ejercicio de sus funciones el Delegado de Proteccion de Datos tendra
acceso a todos los datos personales y procesos de tratamiento, no pudiendo
oponer a este acceso la existencia de cualquier deber de confidencialidad o
secreto. Todos los empleados de la Corporacion estan obligados a facilitar
cuanta informacion le sea requerida por el Delegado de Proteccién de Datos, asi
como el acceso a locales, instalaciones, equipos, archivos, soportes de

almacenamiento, programas, procesos y procedimientos.

A efectos disciplinarios, se considerara una infraccion grave o muy grave, en
atencion a las circunstancias concurrentes en cada caso, la obstruccién de la
labor del Delegado, darle instrucciones directa o indirectamente en lo que
respecta al desempefio de sus funciones o llevar a cabo cualquier tipo de
injerencia que pueda afectar a su independencia, asi como cualquier actuacién
que pueda implicar un perjuicio para los derechos o condiciones laborales del
Delegado, o que le discriminen frente al resto de funcionarios de la organizacién

0, en general, pueda suponer una presion o influencia en su toma de decisiones.
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Cuando el Delegado considere que se ha producido una obstruccién a su labor,
una injerencia que pueda afectar a su autonomia o cualquiera de las
circunstancias recogidas en el articulo 38 del Reglamento de Politica de
Seguridad y de la Proteccién de Datos de Caracter Personal de la Diputaciéon de
Valencia, que afectan a la independencia del Delegado de Proteccion de Datos
dentro de la organizacion, lo documentara y pondra en conocimiento de la
Presidencia de la Corporaciéon, a los efectos de que se remuevan los actos
contrarios producidos y se garantice plenamente la continuidad de la labor del
Delegado sin condicionantes, con independencia del inicio de las actuaciones

disciplinarias a que hubiese lugar en su caso.

Cuando el Delegado de Proteccion de Datos aprecie la existencia de una
vulneracion relevante en materia de protecciéon de datos lo documentara y lo
comunicara inmediatamente a la Presidencia de la Corporacion. Procedera de
igual forma cuando en el ejercicio de sus competencias el Delegado apreciase o
tuviese conocimiento de hechos que puedan ser constitutivos de una infraccion
penal, ello sin perjuicio del deber de denunciar recogido en el articulo 262 de la
Ley de Enjuiciamiento Criminal.

El Delegado podra iniciar un procedimiento informativo en el curso de sus
actuaciones. Este procedimiento informativo no tendra naturaleza administrativa
reglada, al tratarse de un mero mecanismo o instrumento de transparencia y
recopilacion de informacién utilizado a nivel interno por el Delegado de

Proteccion de Datos con las siguientes finalidades:

» Hacer saber a los posibles implicados que se ha apreciado alguna accion que
pudiera ser constitutiva de infringir la normativa legal o interna en materia de

proteccion de datos personales.

* Poder incorporar mayor informacion que pudiese ser relevante para que el

Delegado valore juridicamente el alcance exacto de la posible vulneracion.
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* Informar en todo momento a los implicados de las actuaciones que el Delegado

pueda emprender en el marco de sus competencias.

El procedimiento informativo no despliega en si mismo consecuencias juridicas
para los implicados, aunque podra ser utilizado por el Delegado para atender con
mayor rigor las obligaciones de comunicacién de determinados hechos a la
Presidencia de la Corporacion contenidas en la presente normativa y en el
Reglamento de Politica de Seguridad y de la Proteccion de Datos de Caracter
Personal de la Diputacion de Valencia, asi como la obligacion de notificar a la

autoridad de control a que se refiere el articulo 33 RGPD.

Debera aprobarse un procedimiento que establezca las actuaciones para llevar
a cabo el procedimiento informativo del Delegado de Proteccion de Datos.

El Delegado de Proteccion de Datos podra solicitar al Responsable de los
Sistemas de Informacion TIC la suspensiéon temporal del tratamiento de
informaciones, prestacion de servicios o la total operacion en aquellos supuestos

en los que aprecie situaciones que:

- puedan ser graves para la seguridad de los datos de caracter personal, o
- puedan causar un dafo irreparable a los titulares de los datos personales, o
- supongan una violaciéon de la normativa de proteccion de datos que esté

considerada una infracciéon muy grave segun el articulo 72 LOPDGDD

El Delegado de Proteccion de Datos actuara como interlocutor de la Diputacion
ante la Agencia Espafiola de Proteccion de Datos y, en su caso, las autoridades
autondmicas de proteccion de datos. Ningun Servicio o unidad administrativa de
la Diputacion podra dirigirse a estas autoridades de control si no es a través del

Delegado de Proteccion de Datos.
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El Delegado de Proteccion de Datos realizara recomendaciones a través de
circulares informativas o cualquier otro medio dirigidas al personal para un mejor
cumplimiento de la legislacion y de las normativas internas de proteccién de
datos personales. Todo el personal ajustara sus actuaciones teniendo en
consideracion las recomendaciones efectuadas por el Delegado. Ante cualquier
posible incumplimiento, se considerara un agravante el hecho de que se haya

producido desatendiendo las recomendaciones del Delegado.

El Delegado de Proteccion de Datos rendira cuentas directamente ante la
Presidencia de la Corporacion. En todo caso, el Delegado presentara ante la
Presidencia una memoria anual donde informara de las actuaciones llevadas a
cabo en dicho periodo. Las memorias del Delegado quedaran a disposicién de
la Agencia Esparfiola de Proteccion de Datos y, en su caso, de la autoridad de

control autondmica.

N/PDP-022 INFORMACION, DIFUSION Y FORMACION

En virtud de lo dispuesto en el articulo 42 del Reglamento de Politica de
Seguridad y de la Proteccion de Datos de Caracter Personal en la Diputacién
Provincial de Valencia, la Corporacion debe garantizar la formacion vy
concienciacion a todos sus empleados publicos en materia de proteccion de
datos de caracter personal.

El objetivo general de dichas acciones es evitar que los empleados publicos
puedan incurrir en la conculcacién de los principios y derechos establecidos por

la normativa de proteccién de datos.

A tal efecto, y como objetivos especificos, las actuaciones iran dirigidas a:
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* Informar al personal de la normativa legal e interna que regula el tratamiento
de datos de caracter personal, los deberes y responsabilidades que impone, y

las consecuencias que puede comportar su incumplimiento.

* Formar al personal en los conocimientos y las habilidades profesionales
necesarios para la correcta aplicacion de las politicas y procedimientos internos
en la materia, asi como en el manejo de las herramientas técnicas que la

organizacion implante para la gestion y cumplimiento.

* Mentalizar al personal de la necesidad de incorporar a los procesos habituales

de trabajo las previsiones en materia de proteccion de datos personales.

* Mantener actualizado al personal en los posibles cambios legislativos y/o de la
normativa interna en materia de proteccion de datos personales.

El Departamento de Proteccion de Datos y Seguridad de la Informacién disefara
y pondra en practica actividades dirigidas a la concienciacién en ciberseguridad
y proteccion de datos, asi como al fomento del cumplimiento de la normativa

legal, interna y de buenas practicas en ambas materias.

El Servicio de Informatica y el Servicio de Formacién colaboraran estrechamente
con el Delegado y el Departamento de Proteccion de Datos y Seguridad de la
Informacién para el cumplimiento efectivo de lo dispuesto en el presente

apartado.

N/PDP-022-1 INFORMACION Y DIFUSION

Debera habilitarse un espacio en la intranet corporativa en el que todos los
empleados tengan acceso al conjunto de normativas internas relativas a la

proteccion de datos de caracter personal. En la medida de lo posible, se utilizara
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también dicho espacio para la inclusion de todos aquellos recursos que la
Diputacion disponga para facilitar la gestion y cumplimiento en la materia. El
Departamento de Proteccion de Datos y Seguridad de la Informacién sera el

responsable de dar contenido y administrar el citado espacio.

Podran utilizarse cualesquiera otros instrumentos o cauces que el Departamento
de Proteccion de Datos y Seguridad de la Informacion estime oportunos, para
lograr el objetivo de informacién para aquellos colectivos o centros que, en
atencion a sus especiales circunstancias, no tengan asegurado el acceso al

espacio en la intranet anteriormente descrito.

Con independencia de lo previsto en los parrafos anteriores, el personal directivo
al frente de los diferentes departamentos y unidades debera proceder a dar la
mayor difusion posible a las normativas y recursos citados entre el personal de
su ambito de direccion.

El Servicio de Recursos Humanos procedera a incluir en los documentos
relativos a las nuevas incorporaciones y renovaciones de personal, una
referencia a las obligaciones y responsabilidades que se adquieren en materia

de proteccion de datos personales.

N/PDP-022-2 ACTIVIDADES FORMATIVAS

Las actividades formativas se llevaran a cabo conforme lo dispuesto en el articulo
42 del Reglamento de Politica de Seguridad y de la Proteccion de Datos de

Caracter Personal en la Diputacion Provincial de Valencia.

El Delegado de Proteccion de Datos, en el ejercicio de su competencia de
supervisar la concienciaciéon y formacion del personal que participa en las

operaciones de tratamiento, participara en la planificacién de los programas
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formativos internos en la materia, proponiendo las acciones formativas que
considere necesarias en atencion a la situacion que en cada momento presente
la organizacion, para lo cual el Delegado atendera a elementos tales como el
resultado de las auditorias practicadas, los incidentes de seguridad producidos,
las reclamaciones y/o denuncias habidas, los incumplimientos mas habituales

detectados, etc.

El personal directivo al frente de los diferentes departamentos y unidades
organizaran debidamente sus recursos humanos para que su personal

dependiente perfeccione las acciones formativas correspondientes.

N/PDP-023 PLAN GENERAL AUDITOR

El Departamento de Proteccién de Datos y Seguridad de la Informacion, en
cumplimiento del articulo 35 b) del Reglamento de Politica de Seguridad y de la
Proteccion de Datos de Caracter Personal en la Diputacion de Valencia,
procedera a elaborar el Plan general Auditor de Protecciéon de Datos
personales y Seguridad de la Informacién de la Diputacion y llevar a cabo

las actuaciones auditoras en él comprendidas que le correspondan.

El objetivo de la actuacion auditora es comprobar el grado de cumplimiento de la
legislaciéon y de la normativa interna en materia de proteccion de datos
personales en el ambito de la Corporacion para, a la vista de los resultados,
determinar las acciones correctoras necesarias para subsanar las no
conformidades, adquirir informacion valiosa y real aplicable a la toma de
decisiones, disefar estrategias de refuerzo y mejora en el cumplimiento y

obtener evidencias que ilustren el nivel de cumplimiento de la organizacion.

La supervision debe comprometer transversalmente a la organizacioén, llevandola

a cabo desde diferentes prismas y estrategias: por tratamientos especificos, por
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areas o departamentos, por procedimientos, por tipologia de datos, de forma
preestablecida o aleatoria, etc

Es conveniente establecer un plan de supervisidon de cumplimiento para cada
ejercicio, que incluya cuanto menos los objetivos, metodologia y criterios a seguir
en dicha supervisidon, por un lado, y la planificaciéon objetiva y temporal de las

actuaciones de supervision.

Los contenidos de cada Plan anual se plasmaran en un documento que

recogera, como minimo, las siguientes cuestiones:

 Objetivos de control

* Metodologia

* Instrumentos o herramientas
* Periodicidad

* Informes

N/PDP-024 INCUMPLIMIENTOS

Al personal al servicio de la Diputacion de Valencia que incumpla lo previsto en
la presente normativa le sera de aplicacion el régimen disciplinario establecido
por la legislacion vigente para el personal al servicio de la administracion publica
que resulte de aplicacion, sin perjuicio de que los hechos puedan ser

constitutivos de responsabilidades en otro orden.

Cuando los incumplimientos fuesen cometidos por terceros, sobre los que
recaiga la obligacién de cumplimiento en virtud de contrato o cualquier otro tipo

de relacion acordada, la responsabilidad les sera exigida en los términos
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previstos en los instrumentos que regulen dichas relaciones y por la normativa

legal que pueda resultar de aplicacion.
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