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INTRODUCCION

El articulo 43.1 del Reglamento por el que se regula la Politica de Seguridad y
de la Proteccion de Datos de Caracter Personal en la Diputacion Provincial de
Valencia, establece que debera elaborarse un conjunto de reglas y directrices de
caracter obligatorio que desarrollen directamente el contenido de la citada
Politica o que trasladen al orden interno, mediante las correspondientes normas,

el cumplimiento de la normativa legal aplicable en la materia.

Dicho precepto recoge expresamente como integrada en su mandato la
denominada Normativa de Seguridad, otorgando el articulo 44.1 la competencia
para su aprobacion al Presidente de la Diputacién o Diputado/a en quien éste

delegue.

Por Decreto n® 15873, de 27 de diciembre de 2022, el Presidente de la Diputacion
de Valencia ha aprobado las presentes Normas de Seguridad para los Usuarios
de los Sistemas de Informacion.

En el presente documento consta la normativa interna relacionada con la
seguridad de los sistemas de informacién de la Diputacion de Valencia que
deben cumplir los usuarios de dichos sistemas de informacion. En consonancia
con el articulo 4 del citado Reglamento por el que se regula la Politica de
Seguridad y de la Proteccion de Datos de Caracter Personal en la Diputacién
Provincial de Valencia, la presente normativa es de aplicaciéon a todos los
departamentos y unidades de la Diputacion de Valencia, y resultara de obligado
cumplimiento para todos los usuarios de los sistemas de informacion.

1. CONCEPTOS BASICOS. DEFINICIONES

N/SEG/USU 1



Proteccié de Dades

Normas de Seguridad (D ‘ Diputacié
V | de Valéncia i Seguretat de la Informacié

para los usuarios
de los Sistemas de Informacidén
N/SEG/USU

A los efectos previstos en esta normativa, las definiciones, palabras, expresiones
y términos han de ser entendidos en el sentido indicado en el Reglamento por el
que se regula la Politica de Sequridad y de la Proteccion de Datos de Caracter
Personal en la Diputacion Provincial de Valencia, aprobado por Acuerdo del
Pleno de la Corporacion de 26 de abril de 2022, aprobacion definitiva Bop n°® 127

de 5 de julio de 2022, y lo recogido en el siguiente glosario:

a) Copia de respaldo o de seguridad (backup): Copia de la informacion

en un soporte electronico que posibilite su recuperacion.

b) Comité de Seguridad TIC. Es el 6rgano que gestiona y coordina la
Seguridad de los sistemas de informacion TIC de la organizacion. El
Comité se crea y regula en el articulo 32 del Reglamento por el que se
regula la Politica de Seguridad y de la Proteccion de Datos de Caracter
Personal de la Diputacion de Valencia. Esta integrado por los siguientes

miembros:

- Presidente. El Jefe de Servicio de Informatica.

- Vice Presidente. E| Secretario General de la Corporacion.

- Secretario. El Responsable de Seguridad de los Sistemas
de Informacion.

- Vocales. Los diferentes Responsables de Sistemas de
Informacion delegados, Responsables de seguridad
delegados y Administradores de seguridad delegados.

- Una persona designada por el Departamento de
Proteccion de Datos y Seguridad de la Informacion,

que actuara con voz, pero sin voto.

N/SEG/USU 2
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- El Delegado de Proteccion de Datos de la Corporacion,
que actuara en funciones de informacion y asesoramiento
en materia de proteccion de datos, pero no participara en

la toma de decisiones.

c) Ficheros temporales: Ficheros de trabajo creados por usuarios o
procesos que son necesarios para un tratamiento ocasional o como paso

intermedio durante la realizaciéon de un tratamiento.

d) Incidente o incidencia de seguridad: Suceso inesperado o no deseado
con consecuencias en detrimento de la seguridad del sistema de

informacion en cualquiera de sus cinco dimensiones.

e) Informacion: Cualquier tipo de dato en cualquier formato (digital o no
automatizado), que sea tratado por la Diputacion de Valencia en el

ejercicio de sus competencias.

f) Responsable de la Informacion: Es quien tiene la potestad de establecer
las caracteristicas de una informacion, a los efectos de determinar los
requisitos en materia de seguridad y de proteccion de datos personales.
Seran responsables de la Informacién el personal directivo — Jefes/as de
Servicio, Jefes/as de Oficina, Directores/as, Coordinadores/as, etc.- bajo
cuya direccion se encuentre la correspondiente informacion. (Arts. 27 y 28
Reglamento por el que se regula la Politica de Seguridad y de la
Proteccion de Datos de Caracter Personal en la Diputacion Provincial de

Valencia.)

g) Responsable de Seguridad de los Sistemas de Informacion: Es quien

determina las decisiones para satisfacer los requisitos de seguridad de la
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informacion y de los servicios, supervisara la implantacion de las medidas
necesarias para garantizar que se satisfacen los requisitos y reportara
Ssobre todas estas cuestiones. Sera Responsable de Seguridad de los
Sistemas de Informacion en el ambito de la Diputacion de Valencia quien
designe el Comité de Seguridad TIC. (Articulo 29 Reglamento por el que
se regula la Politica de Seguridad y de la Proteccion de Datos de Caracter
Personal en la Diputacion Provincial de Valencia.)

h) Responsable del Servicio: Es quien tiene la potestad de establecer las
caracteristicas de un servicio, a los efectos de determinar los requisitos
en materia de seguridad y de proteccion de datos personales. Seran
responsables del Servicio el personal directivo —Jefes/as de Servicio,
Directores/as, etc- bajo cuya direccion se encuentre el correspondiente
servicio. (Arts. 26 y 28 Reglamento por el que se regula la Politica de
Seguridad y de la Proteccion de Datos de Caracter Personal en la

Diputacion Provincial de Valencia.)
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2. NORMATIVA INTERNA DE SEGURIDAD PARA LOS USUARIOS DE LOS
SISTEMAS DE INFORMACION

De conformidad con lo dispuesto en el articulo 3 del Reglamento por el que se
regula la Politica de Seguridad y de la Proteccion de Datos de Caracter Personal
en la Diputacion de Valencia, las presentes normas son de aplicacion a todos los
sistemas de informacién TIC, asi como a aquellos sistemas de informacién de
cualquier naturaleza que traten datos de caracter personal, que sean de la
titularidad de la Diputacion de Valencia o cuya gestidn o responsabilidad tenga

encomendada, como es el caso de la informacién municipal.

Queda excluida de forma especifica de la aplicacién de la presente Politica la
informacion tratada por los grupos politicos y/o sus miembros, las centrales
sindicales y/o miembros representantes de los trabajadores, siempre que dicha
informacion no forme parte de los activos de informacion titularidad de la

Corporacion.

Cuando la informacion consista en datos de caracter personal, ademas de las
presentes disposiciones se aplicaran las especificas para este tipo de
informacion, contenidas en la Normativa de Proteccion de Datos de Caracter
Personal, aprobada por Decreto n° 15874, de 27 de diciembre de 2022, del
Presidente de la Diputacion.

N/SEG/USU-001 SEGURIDAD DE LA INFORMACION

Las normas de seguridad de la informacion establecidas en la presente
normativa tienen caracter de minimos. La seguridad podra verse incrementada

en aquellos supuestos en que asi lo reclame la criticidad de un sistema de
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informacion, por aplicacion del principio de “seguridad coordinada y
estructurada” establecido en el Reglamento por el que se regula la Politica de
Seguridad y de la Proteccion de Datos de Caracter Personal en la Diputacién
Provincial de Valencia, o por asi decidirlo la organizacién a través del Comité de
Seguridad TIC mediante el establecimiento de lineas estratégicas de la

seguridad de los sistemas de informacion.

N/SEG/USU-001-1 VALORACION DE LA INFORMACION Y LOS SERVICIOS

La informacion tratada en los sistemas de informacién de la Diputacion de
Valencia y los servicios a los que se destina se valoraran, a efectos de seguridad,
atendiendo a las cinco dimensiones que comprende el objetivo de la seguridad:

Disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad.

Los criterios para la valoracion seran establecidos por el Comité de Seguridad
TIC, tomando como referencia las recomendaciones del Centro Criptolégico
Nacional, atendiendo a cémo afectaria un incidente de seguridad a la informacién

tratada o el servicio para:

a) Alcanzar sus objetivos
b) Proteger a los activos a su cargo

c) Garantizar la conformidad con el ordenamiento juridico

Las valoraciones seran realizadas por cada Responsable de la Informacién y
del Servicio, respectivamente. No obstante, podran establecerse valoraciones
estandarizadas de referencia por el Comité de Seguridad TIC, asi como

propuestas de valoracidon hechas por el Responsable de Seguridad de los
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Sistemas de Informacion a los responsables correspondientes, que podran

confirmarlas si las consideran adecuadas.

N/SEG/USU-001-2 CLASIFICACION DE LA INFORMACION

Toda la informacion debera clasificarse, en funcion de las exigencias de
confidencialidad, de acuerdo a los siguientes parametros:

« Informacién PUBLICA. Puede ser revelada o puesta a disposicion del publico
en general. El acceso publico puede venir impuesto o habilitado por normas
legales o, simplemente, por asi determinarlo los &érganos administrativos

competentes.

* Informacién RESERVADA. No puede ser revelada a personas ajenas a la
Diputacion de Valencia. Es informacion exclusivamente de uso interno de la

Corporacion.

* Informacion RESTRINGIDA. Esta destinada unicamente a las personas que
de modo especifico se determine, con independencia de que dichas personas
sean empleados de la Corporacion o terceros.

* Informacion CONFIDENCIAL. Aquella unicamente accesible por un reducido
numero de personas en atencion a la especial relevancia de su contenido, por
las graves consecuencias que su revelacion a personas mas alla del citado
circulo restringido podria acarrear para los intereses generales, los de la
Corporacién o de determinadas organizaciones, entidades o individuos en

particular.

N/SEG/USU 7
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La clasificacion de la informacién conforme a las categorias anteriores
debera ser respetuosa con el marco legal general y especifico que resulte

de aplicacion en cada caso.

La clasificacidn comporta que cualquier informacion debe hacer mencion al nivel
al que esta adscrita, de forma que cualquiera que pretenda hacer uso de ella
conozca previamente los limites de confidencialidad a los que se haya sujeta. La
informacion clasificada como RESTRINGIDA y CONFIDENCIAL debera indicar

qué personas o entidades estan autorizadas para acceder a la misma.

Quienes desempefien el rol de Responsable de la Informacién —articulo 27 del
Reglamento de Politica de Seguridad y de la Proteccion de Datos de Caracter
Personal- deberan establecer los niveles de clasificacion de la informacion que
correspondan y determinar quiénes estan autorizados para acceder, asi como el
régimen de divulgacion, distribucién o puesta en conocimiento o al alcance de

terceros.

N/SEG/USU-001-3 DEBER DE CONFIDENCIALIDAD

La informacién contenida o tratada en los Sistemas de Informacion de la
Diputacion de Valencia es responsabilidad de la Corporacion, por lo que los
usuarios deben abstenerse de comunicar, divulgar, distribuir o poner en
conocimiento o al alcance de terceros no autorizados (externos o internos) dicha
informacion, salvo autorizacion expresa del Responsable de la Informacién

competente, en los términos expuestos en el apartado N/SEG/USU-001-2.

Todo el personal de la organizacion o ajeno a la misma que, por razén de su

actividad profesional, hubiera tenido acceso a cualquier tipo de informacién

N/SEG/USU 8
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gestionada por la Diputaciéon de Valencia deberan mantener sobre ella, por
tiempo indefinido, una absoluta reserva, con independencia de que su relacion
con la Corporacion haya finalizado, salvo que dicha informacion hubiera sido
clasificada como PUBLICA.

Cada Responsable de la Informaciéon o, en su caso, Responsable del
Servicio, debera asegurarse de que el deber de confidencialidad y secreto
profesional se establezca de forma expresa en todo tipo de relaciones —
administrativas, civiles o mercantiles - que impliquen o supongan acceso 0
tratamiento de la informacion, incluidos los servicios de simple alojamiento,
transporte o soporte técnico, asi como las consecuencias que para la Diputacion
de Valencia y para los infractores puedan derivarse del incumplimiento de dichos
deberes.

N/SEG/USU-001-4 ACCESO Y TRATAMIENTO DE LA INFORMACION

Toda la informacion contenida o tratada en los Sistemas de Informacién de la
Diputacion de Valencia o que circule por sus redes de comunicaciones debe ser
utilizada unicamente para el cumplimiento de las funciones encomendadas a la

Corporacion y a su personal.

Todo acceso a la informacion debera estar previamente autorizado por el
Responsable de la Informacién correspondiente. En cumplimiento de los
principios de minimo privilegio y necesidad de conocer, los privilegios de
acceso otorgados a cada usuario se reduciran al minimo estrictamente necesario
para cumplir sus obligaciones, limitandose de forma que sb6lo accedan al

conocimiento de aquella informacion requerida para cumplir sus obligaciones.
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Debera existir una relacion actualizada de usuarios y perfiles de usuarios,

y los accesos autorizados para cada uno de ellos.

Cualquier acceso a informacion sin la citada autorizacion, o con una autorizacién
que exceda o no se ajuste a lo estrictamente justificado por las actividades
profesionales a desarrollar, sera considerado como acceso indebido y dara lugar

a las correspondientes responsabilidades.

Los usuarios que por razones del desarrollo de su actividad profesional tengan
acceso a la informacién deben estar informados del contenido de la ley y de la
normativa interna sobre la materia, de sus obligaciones al respecto y de las
consecuencias que para ellos y, en su caso, para la Diputacién de Valencia,

implica el incumplimiento de las disposiciones legales y de la normativa interna.

Cuando el acceso o tratamiento de la informacion por parte de terceros se
fundamente en la existencia de una prestacion de servicios, el departamento o
unidad que sea responsable de la prestacion de servicio a realizar debera
asegurarse del cumplimiento de todas las garantias de seguridad de la
informacion recogidas en la presente normativa. Para ello, debera formalizar por
escrito un documento de caracter vinculante con el proveedor del servicio donde
se recojan las garantias citadas, las obligaciones que asume el proveedor y las

consecuencias de su posible incumplimiento.

N/SEG/USU-001-5 SALIDA, ARCHIVO Y ALMACENAMIENTO DE LA
INFORMACION

La salida de informacién de la Diputacion de Valencia (en cualquier soporte o por

cualquier medio de transmision) debera ser realizada exclusivamente por el

N/SEG/USU 10
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personal autorizado por el Responsable de la Informacién correspondiente,

autorizacion que contemplara igualmente a la propia informacion que sale.

Los usuarios se abstendran de sacar al exterior cualquier informacién de la
Diputacion de Valencia en cualquier dispositivo (CDs, DVDs, memorias USB,
ordenadores o dispositivos portatiles, méviles, etc.), asi como trasmitir la misma
(correo electronico, Internet, plataformas de intercambio de informacion, etc) sin

contar con la autorizacion citada en el parrafo anterior.

Requerira de su cifrado, o la utilizacion de cualquier otro mecanismo que
garantice que la informacién no sera inteligible durante su remisién o transporte,
la informacién clasificada como CONFIDENCIAL, cualquier otra que asi se
determine por el Responsable de la Informacion correspondiente o por el Comité
de Seguridad TIC, asi como cuando lo determine el resultado del analisis de
riesgos sobre el tratamiento de datos de caracter personal. Todo ello sin perjuicio
de lo dispuesto en la presente norma para la informacién tratada en

determinados medios.

En el archivo de la informacion se aplicaran los criterios contenidos en la
presente normativa, en el resto de normativa interna que pueda existir sobre la
materia, como el Reglamento de Desarrollo de la Administracion Electronica de
la Diputacién de Valencia, asi como por lo dispuesto en el Esquema Nacional de
Interoperabilidad (RD 4/2010), las normas sobre patrimonio histérico y archivos,
y en el resto de normativa administrativa que pudiese ser de aplicacion. En
cualquier caso, cuando la informacion consista en datos de caracter personal su
archivo se hara de forma que se garantice el ejercicio de los derechos de acceso,

rectificacion, supresion y oposicion a los interesados.
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Con caracter general queda prohibido alojar informacién de la Diputacién de
Valencia en sistemas de informacion externos, salvo autorizacion expresa del
Comité de Seguridad TIC que, previa peticion del Responsable de la
Informacioén correspondiente, comprobara la inexistencia de trabas legales para
ello y verificara que se pueden garantizar los requisitos de seguridad exigibles al
tipo de informacion de que se trate. Debera elaborarse un procedimiento que
contemple los pasos a seguir para la obtencion de la autorizacion del Comité de
Seguridad TIC citada.

Los ficheros temporales deben ser borrados una vez hayan dejado de ser
necesarios para los fines que motivaron su creacion y, mientras estén vigentes,

deberan ser almacenados en la carpeta habilitada en la red informatica.

N/SEG/USU-001-6 COPIAS DE SEGURIDAD

Las copias de respaldo o de seguridad garantizan la reconstruccién de la
informacion ante incidentes de seguridad en los que pueda verse afectada la
integridad o disponibilidad de la misma. Por tanto, mantener copias de seguridad

es una cautela esencial de proteccion de la informacion.

Corresponde al Servicio de Informatica de la Corporacién la realizacion de la
copia de seguridad peridédica de los datos alojados en los servidores
corporativos, conforme a las directrices y procedimientos que establezca el
Comité de Seguridad TIC.

Toda la informacién de la Diputacion de Valencia debe guardarse en las
unidades de red asignadas, de manera que se garantice su entrada en los
procesos de backup sistematicos de los datos. Los datos generados por los
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usuarios en el desempeio de sus competencias profesionales deberan
mantenerse en un repositorio unico, en la unidad de red compartida que designe

el Servicio de Informatica.

N/SEG/USU-001-7 ANALISIS Y GESTION DE RIESGOS

El analisis de riesgos, entendido como la utilizacion sistematica de la informacién
disponible para identificar peligros y estimar los riesgos, resulta fundamental

para una adecuada gestion de la seguridad de los sistemas de informacién.

En cumplimiento del articulo 12 del Reglamento de Politica de Seguridad y de la
Proteccion de Datos de Caracter Personal, todos los sistemas de informacion
deberan realizar un analisis de riesgos, evaluando las amenazas y los riesgos a

los que estan expuestos:

- Regularmente, al menos una vez al afio

- Cuando cambie la informaciéon manejada

- Cuando cambien los servicios prestados

- Cuando ocurra un incidente grave de seguridad
- Cuando se reporten vulnerabilidades graves

Los criterios para el analisis y la metodologia a aplicar seran establecidos por la
normativa de seguridad aplicable al personal técnico de los sistemas de
informacion TIC, siendo dicho analisis la base para determinar las medidas de
seguridad que se deben adoptar, ademas de los minimos establecidos en el

Esquema Nacional de Seguridad.
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Debera establecerse un procedimiento con las pautas a seguir para llevar a cabo
el andlisis y la gestién de riesgos de los sistemas de informacion. Para la
armonizacion de los analisis, el Comité de Seguridad TIC podra establecer una
valoracion de referencia para los diferentes tipos de informacién manejados y los
diferentes servicios prestados.

N/SEG/USU-002 SEGURIDAD DE LOS MEDIOS TECNOLOGICOS

IMPLICADOS EN EL TRATAMIENTO DE LA INFORMACION

Todos los medios tecnoldgicos puestos a disposicion de los usuarios:
Ordenadores personales y portatiles, aplicaciones, programas, sistemas de
impresion y escaneo de documentos, dispositivos maoviles, el acceso a la red
corporativa y a Internet, son propiedad de la Diputacion de Valencia, y son
elementos muy importantes en la cadena de seguridad de los sistemas de
informacion, razoén por la que es necesario adoptar una serie de precauciones y

establecer normas para su adecuada utilizacion.

En el presente apartado se recogen las normas de uso debido que todos los
usuarios deberan observar en la utilizacion de los medios tecnologicos que la

Corporacion pone a su disposicion.

N/SEG/USU-002-1 UTILIZACION DE LOS MEDIOS TECNOLOGICOS

La Diputacion de Valencia facilita a los usuarios que asi lo precisen los citados
medios para el desarrollo de su actividad profesional, es decir, para las funciones
encomendadas, por lo que cualquier uso de los recursos con fines distintos

a los autorizados esta estrictamente prohibido.
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La configuracion e instalacion de los medios tecnoldgicos se reserva
exclusivamente al personal técnico del Servicio de Informatica de la Diputacion

de Valencia.

No esta permitido:

* Alterar la configuracién hardware de los equipos ni conectar otros dispositivos

a estos a iniciativa del usuario, asi como variar su ubicacion.

* Alterar la configuracion software de los equipos, desinstalar o instalar
programas distintos a la configuracién establecida por el Servicio de Informatica
de la Diputacién de Valencia.

* La instalacion, utilizacion o conexién a la red corporativa de cualquier medio
tecnologico distinto de los admitidos, habilitados y configurados por el Servicio
de Informatica de la Corporacién sin contar con la debida autorizacién de dicho

Servicio.

* Almacenar informacion privada, de cualquier naturaleza, en los ordenadores

personales y en los recursos de almacenamiento compartidos.

N/SEG/USU-002-2 INFORMACION EN ESPACIOS O PLATAFORMAS DE
INTERNET

Todos los espacios y plataformas en Internet o tecnologias similares cuya

titularidad corresponda a la Corporacién, o que se utilicen en nombre de la
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Diputacion de Valencia, deberan cumplir los requisitos de seguridad técnica

y juridica exigidos por la Ley y por la normativa interna.

A fin de asegurar el debido cumplimiento de los citados requisitos de seguridad,
se establecera un procedimiento que contemple la mecanica a seguir por los
diferentes departamentos que pretendan hacer uso de dichos entornos, de forma
que se garantice la supervision previa del Responsable de Seguridad de los

Sistemas de Informacion.

Queda prohibido poner en servicio o utilizar en nombre de la Diputacién de
Valencia cualquiera de los espacios tecnolégicos referidos sin que

cumplan los requisitos mencionados.

N/SEG/USU-002-3 NORMAS ESPECIFICAS PARA DISPOSITIVOS
PORTATILES Y MOVILES

A los efectos de este apartado se entiende por dispositivo movil los ordenadores
portatiles, las tabletas, teléfonos moviles tradicionales e inteligentes
(smartphones), lectores de libros electronicos (e-readers), llaves electronicas,
USBs, DVD, y similares.

Los dispositivos portatiles y moviles que resulten necesarios para el desempefio
de la actividad profesional seran puestos a disposicion de los usuarios por la
Diputacion de Valencia. Esta prohibido utilizar dispositivos portatiles y
moviles no proporcionados por la Corporacion para almacenar, acceder,
transmitir o tratar de cualquier otro modo informacién, salvo si se cuenta

con la autorizacién a que se hace referencia mas adelante.

N/SEG/USU 16




Normas de Seguridad (D ‘ Diputacié
para los usuarios v
de los Sistemas de Informacién
N/SEG/USU

. Proteccié de Dades
de Valéncia i Seguretat de la Informacié

Previamente a su entrega o puesta en servicio los dispositivos deberan ser
objeto de una configuracién de seguridad por defecto, que sera realizada
por el Servicio de Informatica conforme a la naturaleza del dispositivo y siguiendo
las directrices que se establezcan en la normativa de seguridad dirigida al

personal TIC y las que pueda fijar el Comité de Seguridad TIC.

La configuracion de seguridad podra limitar o restringir la conexion directa a
redes externas, los canales, puertos y sistemas de comunicaciones de salida de
informacion (WiFi, Bluetooh, USB’s, CD, DVD, tarjetas de red, etc.), asi como la
instalacion y ejecucion de software (app’s, etc) y los servicios que seran
accedidos (e-mail, VPN, CRM...).

La Diputacién de Valencia tendra la potestad, en cualquier caso, al igual que
para el resto de medios tecnoldgicos puestos a disposicion de su personal, de la
monitorizacion, el borrado remoto de datos o la realizacion de auditorias de

seguridad sobre dichos dispositivos.

Por defecto, y con caracter general, los citados dispositivos se configuraran para
mantener cifrados los datos e informaciones que puedan almacenar, asi como
las transmisiones de informacion que, en su caso, puedan autorizarse. Podra
excluirse de esta medida aquella informacion que esté clasificada como
PUBLICA.

En el momento de poner a disposicion los dispositivos a los usuarios, estos
deberan de haber sido configurados para que incorporen aquellas medidas de
seguridad suficientes para asegurar la proteccion de la informacién a lo largo de

todo el ciclo de vida del dispositivo.
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Existira un inventario actualizado de los equipos portatiles y moéviles que
permita la identificacién personalizada de cada dispositivo, saber a quién y
cuando se hace entrega del mismo, las incidencias que le afecten (robo, pérdida,
reparacion, etc) asi como su baja operativa y su destino tras la misma. Dicho
inventario sera llevado por el Servicio de Informatica de la Corporacién.

En principio, los dispositivos portatiles y méviles deberan utilizarse unicamente
para fines profesionales, no para fines privados. No obstante, podra ser

autorizado un uso para ambos fines cuando se den las siguientes circunstancias:

a) Que la Corporacion disponga de productos tecnolégicos que permitan
segregar ambas areas de actividad en los dispositivos y garantizar la
incomunicabilidad entre ellas, de forma que quede salvaguardado el
derecho a la privacidad sin perjuicio del cumplimiento de todas las normas
de seguridad establecidas por la Diputacion y las potestades de gestion y

control que ésta ostenta.

b) Que el usuario, debidamente informado, acepte expresamente estas

condiciones de uso.

Sin perjuicio de las directrices establecidas sobre el uso en general de los medios
tecnoldgicos (N/SEG/USU-002-1) seran de aplicacion a los dispositivos portatiles

y moviles las siguientes:

* Este tipo de dispositivos estara bajo la custodia del usuario que los utilice, el
cual debera adoptar las medidas necesarias para evitar dafios o sustraccién, asi

como el acceso a ellos por parte de personas no autorizadas.
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* La pérdida o sustraccion de estos dispositivos se debera poner inmediatamente
en conocimiento del Servicio de Informatica de la Corporacion, para la adopcién

de las medidas que correspondan y a efectos de baja en el inventario.

* Los usuarios de estos dispositivos deberan realizar conexiones periodicas a la
red corporativa, segun las instrucciones proporcionadas por el Servicio de
Informatica, para permitir la actualizacién de aplicaciones, sistema operativo,

firmas de antivirus y demas medidas de seguridad.

» Cuando se modifiquen las circunstancias profesionales (término de una tarea,
cambio de puesto o funciones, cese en el cargo, etc.) que originaron la entrega
de un recurso informatico mévil, el usuario lo devolvera al Servicio de Informatica
de la Corporacion, al objeto de proceder al borrado seguro de la informacién
almacenada y, en su caso, restaurar el equipo a su estado original para que

pueda ser asignado a un nuevo usuario.

Podran utilizarse dispositivos portatiles o méviles no proporcionados por la
Diputacion de Valencia para almacenar, acceder, transmitir o tratar de cualquier
otro modo informacion, unicamente cuando concurra alguno de los siguientes

supuestos:

a) Se trate de una necesidad profesional excepcional, especifica y por

tiempo muy limitado.

b) Que la informacion a tratar se haya clasificado como PUBLICA.

c) Se trate de los supuestos de teletrabajo indicados en la norma 2-002-11,

apartado b, de la presente normativa.
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La utilizacién de los dispositivos en estos casos debera estar expresamente

autorizada por el Responsable de la Informacion correspondiente, el cual lo

comunicara al Comité de Seguridad TIC, y ademas deberan cumplirse, en el

supuesto del apartado a), los siguientes requisitos:

En ningun caso podra tratarse de informacion clasificada
como CONFIDENCIAL o cuando asi lo determine el
resultado del analisis de riesgos sobre el tratamiento de
datos de caracter personal.

La autorizacién contendra la motivacion y el marco
temporal de la necesidad.

El dispositivo debera proporcionar el entorno de seguridad
que resulte exigible, pudiendo ser comprobado por el
Servicio de Informatica.

El usuario/propietario estara sometido a las mismas
obligaciones de custodia y de conexiones periodicas, asi
como la aceptacion por su parte de las condiciones de uso,
que las descritas anteriormente para los usuarios de
dispositivos autorizados para fines profesionales vy

privados.

N/SEG/USU-002-4 SOPORTES ELECTRONICOS DE INFORMACION

A los efectos de este apartado se entiende por soportes electronicos de

informacion los DVDs, CDs, USBs (pendrives), discos duros externos, tarjetas

de memoria (SD, UFC, SM, MMS, etc), llaves inteligentes o electrénicas, cintas

magnéticas y cualquier otro soporte similar diferente a los dispositivos indicados
en el apartado N/SEG/USU-002-3.

N/SEG/USU
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Por razones de seguridad los interfaces de los puestos de usuario que conectan
dichos soportes estaran deshabilitados. En caso de ser necesario, el
Responsable de la Informaciéon correspondiente solicitara al Servicio de
Informatica una solucién adecuada que atienda dicha necesidad.

Los soportes electronicos de informacidn que resulten necesarios para el
desempefno de la actividad profesional seran puestos a disposicion de los
usuarios por la Diputacidon de Valencia. Esta prohibido utilizar soportes
electrénicos de informaciéon no proporcionados por la Corporacion para
almacenar informacién, salvo si se trata de informacion clasificada como
PUBLICA y se cuenta con la autorizacién del Responsable de la Informacion

correspondiente.

Cada departamento sera responsable de la determinacién del tipo de soporte
a utilizar y de su gestion (etiquetado, inventario, registro, distribucion, custodia,
borrado y destruccidén) conforme a las siguientes especificaciones:

a) Etiquetado. Todos los soportes de informacion deberan ser etiquetados
mediante un sistema que permita, solo al personal autorizado, identificar
el tipo de informacion que contienen, el nivel de clasificacion y de
seguridad de la misma.

b) Inventariado. Todos los soportes de informacién seran inventariados, de
forma que puedan ser identificados singularmente. El inventario recogera,
como minimo, los datos del ciclo vital de cada soporte (alta, incidencias,

baja).
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c) Registro. Debera llevarse un registro actualizado de entrada y salida de
soportes de informacion. El registro reflejara, como minimo, el tipo de
soporte, la fecha y hora, el emisor y el destinatario, el nuUmero de soportes
incluidos en el envio, el tipo de informacion que contienen, la forma de
envio y la persona responsable de la recepcion y de la entrega,

respectivamente, que debera estar debidamente autorizada.

d) Custodia. Se aplicara la debida diligencia y control a los soportes de
informacion que permanecen bajo la responsabilidad de cada
departamento, mediante las actuaciones descritas en el apartado
N/SEG/USU-003-3 y garantizando que se respetan las exigencias de
mantenimiento del fabricante, en especial en lo referente a temperatura,
humedad y otros agresores medioambientales. No obstante, si se
produjese la sustraccion, pérdida o acceso indebido a los soportes de
informacion debera ponerse en conocimiento del Responsable de
Seguridad de los Sistemas de Informacion, a través del sistema de
notificacion de incidencias de seguridad.

e) Transporte. En el traslado de soportes de informacion se adoptaran las
pertinentes medidas para evitar la sustraccion, pérdida o acceso indebido
a la informacién durante su transporte, especialmente cuando la
informacion contenida en el soporte no haya sido objeto de cifrado. Se
dispondra de un procedimiento rutinario que coteje las salidas con las
llegadas y levante las alarmas pertinentes cuando se detecte algun
incidente. En caso de sustraccion, pérdida o acceso indebido a la
informacion durante su transporte debera ponerse en conocimiento del
Responsable de Seguridad de los Sistemas de Informacién, a través del

sistema de notificacién de incidencias de seguridad.
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N/SEG/USU-002-5 BORRADO Y DESTRUCCION DE SOPORTES
ELECTRONICOS DE INFORMACION

El Servicio de Informatica procedera al borrado seguro y destruccion de los
soportes de informacion, incluidos los dispositivos portatiles y moviles asi como
cualquier otro sobre el cual se puedan grabar y recuperar datos, que utilicen los
diferentes departamentos de la Diputacion de Valencia, y podra también poner a
disposicion de los usuarios departamentales herramientas de borrado seguro de
sus soportes de informacion. A tales efectos, debera disponerse de un

procedimiento para el borrado seguro y destruccion de soportes de informacion.

Estéa prohibido reutilizar y desechar soportes de informacion sin que previamente
hayan sido objeto de la eliminaciéon permanente de la informaciéon que pudieran
contener, de forma que resulte imposible su recuperacién ni siquiera de forma

parcial.

N/SEG/USU-002-6 USO DEL CORREO ELECTRONICO

El correo electrénico corporativo es una herramienta de mensajeria
electrénica centralizada, puesta a disposicion de los usuarios de la Diputacion
de Valencia, para el envio y recepcion de correos electrénicos mediante el uso

de cuentas de correo corporativas.

La utilizaciéon del correo electronico como herramienta de trabajo se ajustara a

las siguientes normas generales:
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* Todos los usuarios que lo precisen para el desempefio de su actividad
profesional dispondran de una cuenta de correo electronico para el envio y

recepcion de mensajes internos y externos a la organizacion.

« Unicamente podran utilizarse las herramientas y programas de correo
electronico suministrados, instalados y configurados por el Servicio de

Informatica de la Diputacion de Valencia.

* El correo corporativo debera utilizarse, unica y exclusivamente, para la
realizacion de las funciones encomendadas al personal, evitando el uso privado

del mismo.

* El correo corporativo sera la unica herramienta de correo electronico que

debera utilizarse para los asuntos profesionales.

+ Para verificacion y monitorizacion, los datos de conexion y trafico se guardaran
en un registro durante el tiempo que establezca la normativa vigente en cada
supuesto. En ningun caso esta retencién de datos afectara al secreto de las

comunicaciones.

* El correo corporativo no sera utilizado para el intercambio de ficheros salvo en
aquellos supuestos en que asi se permita, tal como se recoge en la norma
N/SEG/USU-002-10.

N/SEG/USU-002-7 USO DE INTERNET

El acceso corporativo a Internet es un recurso centralizado que la Diputacién

de Valencia pone a disposicién de los usuarios, como herramienta necesaria
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para el acceso a contenidos y recursos de Internet y como apoyo al desempefio

de su actividad profesional.

El acceso a Internet debera ser autorizado por el responsable del departamento
0 unidad administrativa, siguiendo el procedimiento interno que se determine,
siempre que se estime necesario para el desempeno de la actividad profesional
del usuario o solicitante y exista disponibilidad para ello. En otro caso, se podra

acceder a Internet desde un puesto de acceso comun habilitado para ese fin.

Tendra la consideracion de uso profesional de internet el acceso a actividades
formativas regladas a las que el personal tenga derecho y/o autorizacién en el
marco de la normativa legal o interna, que requieran de la utilizacion de dicho

recurso y que se lleven a cabo durante el tiempo de trabajo.

Solo se podra acceder a Internet mediante los navegadores suministrados y
configurados por el Servicio de Informatica en los puestos de usuario. No podra
alterarse la configuracién del mismo ni utilizar un navegador alternativo sin la

debida autorizaciéon del Servicio de Informatica.

La utilizacion de Internet debe obedecer a fines profesionales, teniendo siempre
en cuenta que se estan utilizando recursos informaticos restringidos y escasos.
El acceso a Internet para fines personales tendra caracter extraordinario,
debiéndose limitar su utilizacion dentro de un tiempo razonable que no interfiera
en el rendimiento profesional ni en la eficiencia de los recursos informaticos

corporativos.

La Diputacion de Valencia velara por el buen uso del acceso a Internet, tanto
desde el punto de vista de la eficiencia y productividad del personal como desde

los riesgos de seguridad asociados a su uso. En este sentido, bajo los criterios
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establecidos por el Comité de Seguridad TIC, podran implementarse
herramientas que restrinjan o limiten los accesos a determinados contenidos,
categorias de paginas web, ubicaciones o las acciones de los usuarios
(descargas, instalacion de componentes, ejecucion de determinado software,
etc). De igual forma, podran establecerse diferentes niveles de acceso de los

usuarios, segun la necesidad de utilizacion de Internet de los mismos.

N/SEG/USU-002-8 USO DE IMPRESORAS, FOTOCOPIADORAS,
ESCANERES Y FAXES

Con caracter general deberan utilizarse las impresoras en red y las
fotocopiadoras corporativas. Excepcionalmente podran instalarse impresoras
locales, gestionadas por un puesto de trabajo de usuario. En este caso, la
instalacion ira precedida de la autorizacién pertinente por parte del responsable
del peticionario.

Cuando se imprima, fotocopie, digitalice o se remita por fax documentacion,
debera permanecer el menor tiempo posible en las bandejas de salida de los
equipos implicados, para evitar que terceras personas puedan acceder a la
misma. Conviene no olvidar retirar los originales de la fotocopiadora, impresora,
escaner o fax una vez finalizado el proceso correspondiente. Si se encontrase
documentaciéon abandonada en una fotocopiadora, impresora, escaner o fax, el
usuario intentara localizar a su propietario para que éste la recoja
inmediatamente. Caso de desconocer a su propietario o no localizarlo, lo pondra

inmediatamente en conocimiento del superior jerarquico.

Con caracter general, cuando se digitalicen documentos el usuario debera ser
especialmente cuidadoso con la seleccion del directorio compartido donde
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habran de almacenarse las imagenes obtenidas, especialmente si contienen

informacion no clasificada como PUBLICA.

Sin perjuicio de las pautas anteriormente descritas para los usuarios, el Servicio
de Informatica debera elaborar rutinas automatizadas para el borrado periédico
de la informacion que pueda quedar almacenada en las carpetas, directorios o
memoria de los dispositivos o recursos compartidos para la fotocopia, impresion,

escaneado o transmisién por fax.

N/SEG/USU-002-9 CONTROL DE ACCESOS A LOS SISTEMAS DE
INFORMACION

Corresponde al Servicio de Informatica de la Corporacion establecer los
diferentes mecanismos que garanticen el acceso a las redes, aplicaciones y
datos unicamente a los usuarios y procesos debidamente autorizados. La
naturaleza de los citados mecanismos sera la que resulte mas adecuada en
funcién de los requisitos de seguridad especificos para cada caso, en virtud de

las directrices fijadas para ello por el Comité de Seguridad TIC.

Debera elaborarse un procedimiento que establezca las pautas a seguir para la
peticion de acceso de usuarios a los sistemas de informacion, asi como para la

baja y eliminacién efectiva de los derechos de acceso.

Los mecanismos que se pongan a disposicion de los usuarios para su debida
identificacion y autenticacién en los sistemas de informacion podran consistir en
claves concertadas, contrasefias, tarjetas de identificacidn o cualquier otro
dispositivo fisico (tokens) o componentes logicos (certificados software),

mecanismos biométricos, o cualesquiera otros de analoga naturaleza.
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Dichos mecanismos seran personales e intransferibles, y deberan proporcionar
una identificacion individual e inequivoca. Los usuarios son responsables de la
custodia de los mismos y de toda actividad relacionada con el uso de su acceso
autorizado, por lo que no deberan en ningun caso revelar o entregar, bajo ningun
concepto, sus mecanismos de credenciales de acceso a terceras personas, ni
siquiera a otros usuarios o personal al servicio de la Diputacion de Valencia, ni
mantenerlas por escrito a la vista o al alcance de terceros. Los usuarios no deben
utilizar ningun acceso autorizado de otro usuario, aunque dispongan de la

autorizacion de su titular.

Si un usuario tiene sospechas de que sus credenciales estan siendo utilizadas
por otra persona, debe proceder inmediatamente a comunicar la correspondiente
incidencia de seguridad. Del mismo modo debera actuarse cuando se
produzca la pérdida o extravio del mecanismo, un mal funcionamiento o

cualquier otro comportamiento anémalo del mismo.

Se estableceran las medidas necesarias para limitar el numero de intentos de
acceso fallidos a los sistemas de informacion, de forma que, una vez superado
éste, se produzca el bloqueo automatico del usuario. De igual forma, cuando se
utilicen contrasefias deberan incorporarse medidas que fuercen al usuario al
cambio periddico de las mismas. El limite de intentos de acceso fallidos, la
periodicidad para el cambio de contrasefas y la politica de calidad de éstas seran

determinados por el Comité de Seguridad TIC.

Debera elaborarse un procedimiento para la asignacion, distribucion vy
almacenamiento, en su caso, de los mecanismos utilizados para la identificaciéon

y autenticacion en los sistemas de informacion.
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N/SEG/USU-002-10 INTERCAMBIO DE FICHEROS

Unicamente se procedera a la remisién de ficheros mediante las aplicaciones y
canales que se determinen por el Servicio de Informatica, de forma que quede
garantizada la seguridad, confidencialidad y trazabilidad de la informacion
transmitida. Utilidades como el correo electrénico corporativo, entornos FTP y
otras en modo nube —drive, icloud, Dropbox, etc- o similar no se utilizaran para
el intercambio de ficheros salvo que se trate de informacion clasificada como

PUBLICA o exista una autorizacion expresa del Servicio de Informatica.

Cuando el intercambio de ficheros se produzca con ocasion de la prestacion de
servicios contratados por la Diputacion de Valencia, el Servicio responsable
impondra al proveedor el canal de intercambio segun lo indicado en el parrafo
anterior. En los instrumentos vinculantes de contratacién se hara constar esta

circunstancia, debiendo constituir ésta una condicion obligatoria de la prestacion.

Si el intercambio de ficheros es consecuencia de la asistencia de la Diputacion
de Valencia a las Entidades Locales se procedera de igual modo. El Servicio
responsable de dicha asistencia comunicara esta circunstancia a la Entidad
Local receptora de la asistencia, informando de su caracter obligatorio para el
desarrollo de la asistencia. Siempre que exista un instrumento administrativo que
regule o recoja los términos de la asistencia —convenio, acuerdo, etc- debera

hacerse constar en él dicha circunstancia.

En aquellos supuestos de colaboraciéon administrativa o percepcion de
prestaciones de otras entidades publicas en los que la Diputacién de Valencia
no pueda imponer estas condiciones para el intercambio de ficheros, se intentara
que dichas entidades acepten el canal propuesto por la Diputacién por lo menos
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para la remision de los ficheros por parte de la Diputacion, siempre que sea

posible.

Las aplicaciones y canales que deban determinarse por el Servicio de
Informatica para el intercambio de ficheros seran consensuados previamente en

el seno del Comité de Seguridad TIC.

N/SEG/USU-002-11 MODALIDAD DE TELETRABAJO

Cuando se lleve a cabo la prestacion de servicios en la modalidad de teletrabajo
al amparo del Reglamento de prestacion de servicios mediante teletrabajo
(sector no sanitario), aprobado por acuerdo del Pleno de la Corporaciéon de 23

de noviembre de 2021, se aplicaran las siguientes reglas:

a) En el caso de teletrabajo derivado de necesidades organizativas, asi
como en aquellos supuestos recogidos en el Capitulo IV del citado
Reglamento de Teletrabajo -Otras modalidades de acceso al teletrabajo-
en que al personal afectado se le facilite el equipamiento informatico y las
aplicaciones informaticas por parte de la Diputacién, se aplicaran las
mismas reglas de seguridad de la informacion contenidas en las
presentes Normas de Seguridad para los Usuarios de los Sistemas de
Informacién, asi como las singularidades recogidas en el Reglamento de

Teletrabajo, en especial:

* Que la persona que se acoja a la modalidad de teletrabajo debera
disponer de un sistema de comunicacion y conectividad que cumpla con
las caracteristicas técnicas que determine la delegacion que tenga

atribuidas las competencias en informatica y nuevas tecnologias.
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= Que el equipamiento informatico y las aplicaciones informaticas

suministradas seran de uso exclusivamente laboral.

= Que la persona que preste su servicio mediante teletrabajo sera la
responsable de custodiar y devolver en las mismas condiciones el

equipamiento que le fuera suministrado.

» Que correspondera al empleado o empleada la comunicacion de las
incidencias que puedan producirse en el equipo informatico. En el
supuesto de producirse deficiencias o desperfectos derivados de un uso
inadecuado o negligente la Diputacidn podra exigir las responsabilidades
oportunas al empleado o empleada correspondiente.

» Que cuando se produzca un mal funcionamiento en el equipo informatico
0 en las aplicaciones instaladas en él, asi como en el servidor o
plataformas que permitan el teletrabajo, que impidan el trabajo desde la
oficina a distancia y que no pueda ser solucionado el mismo dia en que
ocurrieran o el siguiente, la persona teletrabajadora debera reincorporarse
a su centro de trabajo, reanudando el ejercicio de su actividad en la

modalidad de teletrabajo cuando quede resuelto el problema técnico.

b) En los restantes supuestos de teletrabajo distintos a los indicados en el
apartado a), en los cuales los dispositivos y/o elementos informaticos
utilizados sean por cuenta de la persona teletrabajadora, sera de
aplicacion lo dispuesto para los dispositivos moviles no
proporcionados por la Diputacion de Valencia en la norma

N/SEG/USU-002-3 Normas especificas para dispositivos portatiles y
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moviles, asi como las reglas de seguridad singulares que puedan

determinarse por el Servicio de Informatica en cada caso concreto.

En todos los supuestos de prestacion del servicio mediante la modalidad de
teletrabajo, podran establecerse medidas de seguridad complementarias o
distintas a las previstas en la normativa interna de seguridad de la informacion
cuando asi lo aconseje el resultado de la evaluacién de riesgos. En dichos
supuestos, el personal afectado sera informado debidamente de las citadas
medidas y vendra obligado a su cumplimiento.

N/SEG/USU-003 SEGURIDAD DE OTROS ACTIVOS DE LOS SISTEMAS

DE INFORMACION

N/SEG/USU-003-1 SEGURIDAD DE LOCALES E INSTALACIONES

Exclusivamente el personal autorizado podra tener acceso a los lugares donde
se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion. Las condiciones de seguridad que deben reunir dichos recintos

seran establecidas en la normativa de seguridad dirigida al personal TIC.

Los locales que se utilicen para la atencién al publico evitaran ubicar en las zonas
accesibles a éste, o en zonas de paso, elementos de los sistemas de informacién

como impresoras, faxes, fotocopiadoras, archivadores, etc.

Siempre que resulte posible los locales se distribuiran de forma que los puestos
de trabajo se ubiquen atendiendo a unos mismos o similares privilegios de

acceso a la informacion, asi como al uso de recursos compartidos.
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N/SEG/USU-003-2 SEGURIDAD EN EL ENTORNO DE TRABAJO

Los puestos de trabajo permaneceran despejados, sin mas material encima de
la mesa que el requerido para la actividad que se esta realizando en cada
momento. Aquella documentacion que no se vaya a utilizar en el momento
debera guardarse en cajones bajo llave o en los armarios o archivadores

correspondientes.

Cualquier usuario que se ausente temporalmente de su puesto de trabajo debera
bloquear la sesion de su ordenador (salvapantallas con contrasefia, etc) para
impedir el acceso de otras personas a la informacion y al equipo informatico. Se
estableceran bloqueos de sesion automaticos por tiempo de inactividad,
requiriendo una nueva autenticacién del usuario para reanudar la actividad en

curso.

Al final de la jornada de trabajo los usuarios deberan asegurarse de que el equipo
estd apagado y que no se deja accesible documentacion ni soportes de

informacion de ningun tipo.

Cuando se utilicen pizarras y flipcharts los usuarios deberan asegurarse de que
se limpian adecuadamente, para que no quede ningun tipo de informacion a la
vista, antes de abandonar las salas o despachos donde se ubiquen o permitir
que alguien ajeno entre.

La comida y bebida pueden danar tanto a los componentes electrénicos como
a los soportes de informacion, por lo que no deberan realizarse estas acciones
en el puesto de trabajo, salvo que se adopten todas las garantias que impidan

el riesgo de dafio mencionado.
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N/SEG/USU-003-3 ARCHIVADORES Y RECINTOS DEDICADOS AL
ALMACENAMIENTO DE INFORMACION

Los armarios, archivadores u otros elementos en los que se ubiquen los soportes
de informacién deberan disponer de mecanismos de cierre que impidan el

acceso a personas no autorizadas.

Siempre que sea posible, dichos armarios o archivadores deben encontrarse en
areas en las que el acceso esté protegido con puertas de acceso dotadas de
sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas areas
deberan permanecer cerradas cuando no sea preciso el acceso a los soportes

de informacion que contienen.

Debera evitarse el almacenamiento, depédsito o archivo de soportes de
informacion en recintos o armarios de uso comun, salvo que se garantice la
existencia de mecanismos que hagan posible el acceso a la informacion

unicamente al personal autorizado en cada caso.

Las dependencias destinadas al archivo de informacion no se utilizaran para
otros usos, como el de almacén de papeleria, de utensilios informaticos, material
de limpieza, taquillas y vestidores o cualquier otra utilidad que suponga el acceso
a dichos recintos de personal distinto al autorizado para acceder a la informacién

almacenada.

Dichas dependencias dispondran de las debidas garantias medioambientales

que impidan cualquier dafio o deterioro de los soportes de informacion, asi como
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de mecanismos de deteccidn y extincion de incendios adecuados al tipo de

soportes que contengan.

N/SEG/USU-003-4 INFORMACION EN SOPORTES NO AUTOMATIZADOS

Toda la informacion en soportes no automatizados (documentos en papel,
carpetas, expedientes, dossieres, etc) debera ubicarse en armarios,
archivadores y recintos con las caracteristicas que se establecen en el apartado
N/SEG/USU-003-3.

Mientras la documentacion no se encuentre archivada en los dispositivos de
almacenamiento citados, por estar en proceso de revisién o tramitacion, ya sea
previo o posterior a su archivo, la persona que se encuentre al cargo de la misma
debera custodiarla e impedir en todo momento que pueda ser accedida por

persona no autorizada.

Sin perjuicio de lo que pueda establecer la normativa sobre procedimiento
administrativo que en cada caso resulte de aplicacion, cuando se trate de
documentacion que contenga informacién clasificada como CONFIDENCIAL o
cuando lo determine el resultado del analisis de riesgos sobre el tratamiento de
datos de caracter personal, se estableceran mecanismos que permitan identificar
los accesos realizados en el caso de documentos que puedan ser utilizados por

multiples usuarios.

La generacién de copias o la reproduccion de los documentos unicamente podra
llevarse a cabo bajo el control del personal autorizado. Las copias de
documentos que se hubiesen creado exclusivamente para la realizacién de

trabajos temporales o auxiliares estaran sujetas a los mismos requisitos de
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seguridad que los documentos originales, y deberan ser destruidas una vez

hayan dejado de ser necesarias para los fines que motivaron su creacion.

La destruccién de los documentos que contengan informacion no clasificada
como PUBLICA, incluyendo las copias o reproducciones, se realizara mediante
maquinas destructoras, de forma que se evite la recuperacion o reconstruccion

de la informacién con posterioridad.

Siempre que se proceda al traslado fisico de documentos que contengan
informacion no clasificada como PUBLICA, deberan adoptarse medidas dirigidas

a impedir el acceso o manipulacién de la informacién objeto de traslado.

N/SEG/USU-004 AUDITORIAS DE SEGURIDAD

En funcion de su objeto, se distinguiran dos tipos de auditoria de seguridad:

a) Auditorias comprendidas en el Plan general Auditor de Proteccion de
Datos personales y Seguridad de la Informacion de la Diputacion, que
tendran caracter peridédico para evaluar el cumplimiento de la normativa
sobre seguridad y la efectividad de las medidas adoptadas. Son las
llevadas a cabo por el Departamento de Proteccion de Datos y Seguridad
de la Informacién, en cumplimiento del articulo 35 del Reglamento por el
que se regula la Politica de Seguridad y de la Proteccion de Datos de
Caracter Personal de la Diputacion de Valencia.

b) Auditorias reglamentarias, regulares o extraordinarias, en cumplimiento
del Esquema Nacional de Seguridad. El objeto de estas auditorias de la
seguridad, internas o externas, es el contenido en el articulo 31 del
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Esquema Nacional de Seguridad, el cual determina que los sistemas de
informacion seran objeto de una auditoria regular ordinaria, al menos cada
dos anos, que verifique el cumplimiento de los requerimientos del
Esquema Nacional de Seguridad; y también que, con caracter
extraordinario, debera realizarse dicha auditoria siempre que se
produzcan modificaciones sustanciales en los sistemas de informacion,
que puedan repercutir en las medidas de seguridad requeridas. Son

auditorias obligatorias y de caracter reglamentario.

Los informes de resultados de las auditorias periddicas de seguridad que afecten
a tratamientos de datos de caracter personal, se gestionaran de acuerdo con las
indicaciones del Departamento de Proteccion de Datos y Seguridad de la
Informacién y quedaran a disposicidn de la Agencia Espafiola de Proteccion de
Datos o, en su caso, de las autoridades de control de la Comunidad Auténoma.
Ademas, el Delegado de Proteccion de Datos debera de supervisar dichas

auditorias, en virtud de lo establecido en el articulo 37 del citado Reglamento.

Los informes de auditoria seran analizados por el Responsable de Seguridad de
los Sistemas de Informacion y por el Departamento de Proteccién de Datos y
Seguridad de la Informacién, que presentaran sus conclusiones al Comité de
Seguridad TIC para que adopte las medidas correctoras adecuadas.

En el caso de los sistemas criticos y de categoria ALTA, visto el dictamen de
auditoria, el Responsable de los Sistemas de Informacion podra acordar la
retirada de operacion de alguna informacién, de algun servicio o del sistema en
su totalidad, durante el tiempo que estime prudente y hasta la satisfaccion de las
modificaciones prescritas.

Todos los empleados de la Corporacion estan obligados a facilitar cuanta

informacion le sea requerida por el personal que lleve a cabo las auditorias
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recogidas en el presente apartado, asi como el acceso a locales, instalaciones,
equipos, archivos, soportes de almacenamiento, programas, procesos Yy

procedimientos.

N/SEG/USU-005 NORMAS ESPECIALES PARA VIDEOVIGILANCIA

Los equipos informaticos utilizados para la captacion, almacenamiento y
procesamiento de las imagenes y sonidos con fines de videovigilancia deberan

tener las siguientes caracteristicas:

* No seran utilizados para ninguna labor diferente a la de videovigilancia, por lo

que el unico software que contendran sera el necesario para dicha funcion.

» Se configuraran de modo que, salvo los mecanismos de transmision de la
informacion con el centro de proceso de datos, se encuentren inhabilitadas las
posibilidades de conexién con redes externas y la entrada-salida de informacién
(WiFi, Bluetooth, USB’s, CD, DVD, etc.).

* Preferentemente los equipos locales no almacenaran la informacién recabada,
siendo recomendable que ésta se transmita al centro de proceso de datos
remoto. Si las circunstancias técnicas impidiesen o hiciesen muy gravosa dicha
transmision, podran habilitarse dispositivos de almacenamiento local autbnomos
(diferentes al disco duro integrado en el equipo local desde el que se gestionan
los elementos de captacion de las imagenes) siempre que se encuentren
ubicados en recintos con control de acceso restringido y dispongan de

mecanismos de autenticacion para el acceso a la informacion.
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* El acceso o inicio de sesidn al sistema estara protegido por un mecanismo de
autenticacién que identifique a quien accede y solo permita el acceso a usuarios
autorizados. El protocolo de actuacién en materia de videovigilancia descrito
en la norma N/PDP-014 contendra las especificaciones que debera tener el

mecanismo de autenticacion.

* Los equipos estaran fuera del alcance del personal no autorizado. Siempre que
las caracteristicas de las instalaciones y del servicio lo permitan, se habilitara un
recinto cerrado e independiente para la ubicacion de los equipos informaticos
locales de videovigilancia que facilite el control de acceso a personas no
autorizadas. En caso de no disponer de dicho recinto, los equipos se situaran en
lugares bajo el control permanente del personal de vigilancia y se dispondran de

manera que las imagenes no puedan ser visualizadas por terceros.

Para garantizar que el acceso a los sistemas, a los datos y a los soportes que
los contengan se limita al personal autorizado que determina la norma N/PDP-
014-3, el personal adscrito al servicio de vigilancia de los locales e instalaciones
de la Diputacion de Valencia sera responsable de impedir que el personal no

autorizado:

- Acceda fisicamente a los recintos donde se ubiquen los
equipos informaticos, en caso de que existan recintos con
dicha funcién.

- Acceda a imagenes y/o sonidos recogidos, aunque sea en
tiempo real.

- Manipule de cualquier forma los equipos y soportes

informaticos.
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Se dispondra de un centro de control en el que se almacenaran todas las
grabaciones generadas por los sistemas de videovigilancia de la Diputacion de

Valencia. Dicho centro sera el responsable de:

- Mantener las condiciones de seguridad de los datos y de
los soportes que los contengan.

- proporcionar a la Diputacion de Valencia los datos de que
disponga cuando le sea requerido por ésta a través del
personal debidamente autorizado.

- Asegurar la transmision de los datos desde los terminales

locales de videovigilancia a los servidores del centro.

Las condiciones especificas de seguridad que debe reunir el centro de control
seran establecidas en el protocolo de actuacion en materia de
videovigilancia, atendiendo a la normativa de seguridad de la informacién de la
Corporacion y a los riesgos a los que en cada momento se esté expuesto. De
igual modo, en el citado protocolo se especificaran los plazos de mantenimiento
de la informacion y el procedimiento para proporcionar datos a requerimiento de

la Diputacion de Valencia.

N/SEG/USU-006 INCIDENTES DE SEGURIDAD

Debera elaborarse un procedimiento general que establezca las pautas de
actuaciéon de los usuarios de los sistemas de informacién ante incidentes que
puedan afectar a la seguridad de la informacion. Dicho procedimiento incluira, en
cualquier caso, los cauces para notificar las incidencias y la informacion

requerida.
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N/SEG/USU-006-1 NOTIFICACION DE INCIDENCIAS

Es obligacion de cualquier usuario comunicar todas aquellas incidencias de
seguridad que se produzcan en el ambito de los sistemas de informacion. Las
incidencias seran reportadas al Responsable de Seguridad de los Sistemas de
Informacidén para su correspondiente gestidn y posterior informacién, en su caso,
al Comité de Seguridad TIC.

Se habilitara un mecanismo electrénico para la comunicacion de incidencias. De
igual modo, se implementaran sistemas de deteccidn y notificacion automatica

de incidencias.

N/SEG/USU-006-2 REGISTRO DE INCIDENCIAS

Todas las incidencias que se comuniquen o notifiquen quedaran registradas.

Dicho registro se ajustara, como minimo, a lo siguiente:

a) Se registrara el reporte inicial, las actuaciones de emergencia y las

modificaciones del sistema derivadas del incidente.

b) Se registraran aquellas evidencias que puedan, posteriormente, sustentar
una demanda judicial, o hacer frente a ella, cuando el incidente pueda
llevar a actuaciones disciplinarias sobre el personal interno, sobre

proveedores externos o a la persecucion de delitos.

En el supuesto de que la incidencia pueda afectar a datos personales, ademas,

en virtud del articulo 33.3 RGPD, en dicho registro debera constar:
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a) Descripcidn de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados.

b) Nombre y los datos de contacto del delegado de proteccion de datos o de

otro punto de contacto en el que pueda obtenerse mas informacion.

c) Descripcidn de las posibles consecuencias de la violacion de la seguridad

de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas por el responsable
del tratamiento para poner remedio a la violacion de la seguridad de los
datos personales, incluyendo, si procede, las medidas adoptadas para

mitigar los posibles efectos negativos.

N/SEG/USU-007 USOS INDEBIDOS DE LOS SISTEMAS DE

INFORMACION

Con caracter general, se considerara uso indebido de los sistemas de
informacion en el ambito de la Diputacion de Valencia cualquier conducta
contraria a lo dispuesto en la presenta normativa por parte de los obligados a su
cumplimiento. No obstante, se enumeran seguidamente un conjunto de acciones
que se consideraran especificamente como uso indebido de los sistemas de

informacion de la Diputacién de Valencia.
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N/SEG/USU-007-1 USO ABUSIVO DEL ACCESO A INTERNET

Sera considerado uso abusivo del acceso a Internet:

* El acceso a otras redes con el propdsito de violar su integridad o seguridad.

* El acceso a contenidos no relacionados con los cometidos profesionales del
usuario excediendo un tiempo razonable, que interfiera en el rendimiento

profesional o en la eficiencia de los recursos informaticos corporativos

« Utilizar el acceso a Internet para el uso de mensajeria instantanea (WhatsApp,
Messenger, Facebook Messenger, Skype, Line, Discord, Google Chat,

Telegram, ShazzleChat, etc).

* La transferencia de ficheros no relativa a las actividades profesionales del

usuario (tales como juegos, ficheros de sonido, fotos, videos o peliculas, etc.).

 El acceso a recursos y paginas web, o la descarga de programas o contenidos,

que vulneren la legislaciéon en materia de Propiedad Intelectual.

» La descarga de programas informaticos o ficheros con contenido dafino que

supongan una fuente de riesgos para la organizacion.

* El acceso a Internet para realizar cualquier actividad de promocion de intereses

personales.

* La publicacion o envio de mensajes a través de Internet que contengan

amenazas, ofensas o imputacion de hechos que puedan lesionar la dignidad
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personal y, en general, la utilizacion del servicio de Internet de manera ilegal o
infringiendo ésta o cualquier otra norma interna que pudiera resultar de

aplicacion.

N/SEG/USU-007-2 USO ABUSIVO DEL CORREO ELECTRONICO

Sera considerado uso abusivo del correo electronico corporativo:

« Utilizar el correo electrénico corporativo para fines distintos a los derivados de

las actividades profesionales.

* La utilizacion del correo corporativo para recoger correo de buzones que no
pertenezcan a la organizacion, o el reenvio automatico del correo corporativo a

buzones ajenos a la organizacion.

* Usar cualquier cuenta del correo corporativo para enviar mensajes que
contengan amenazas, ofensas o imputacion de hechos que puedan lesionar la
dignidad personal y, en general, la utilizacion del correo electronico de manera
ilegal o infringiendo ésta o cualquier otra norma interna que pudiera resultar de

aplicacion.

N/SEG/USU-007-3 USO ABUSIVO DE OTROS SERVICIOS Y SISTEMAS

Sera considerado también uso abusivo:

» El acceso a servicios y/o contenidos de los sistemas de informacion con el

propédsito de violar su integridad o seguridad.
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* La ejecucion de programas informaticos en los sistemas de informacion de la

Corporacion sin la correspondiente licencia de uso.

* La reproduccion, modificacion, cesion, transformacion o comunicacion de los
programas informaticos propiedad de la Corporacion, salvo que los términos del

licenciamiento lo permitan y se cuente con la autorizacion previa.

* El uso, reproduccion, cesion, transformacion o comunicacion publica de
cualquier otro tipo de obra protegida por derechos de Propiedad Intelectual, sin

la debida autorizacion.

* La transmision, distribucién o almacenamiento de cualquier material obsceno,
difamatorio, amenazador o que constituya un atentado contra la dignidad de las

personas.

N/SEG/USU-008 MONITORIZACION Y APLICACION DE LA PRESENTE

NORMATIVA

La Diputacidon de Valencia, por motivos legales, de seguridad y de calidad del
servicio, y cumpliendo en todo momento los requisitos que al efecto establece la

legislacién vigente:

a) Revisara periodicamente el estado de los equipos, el software instalado,
los dispositivos y redes de comunicaciones de su responsabilidad.

b) Monitorizara los accesos a la informacion contenida en sus sistemas.

c) Auditara la seguridad de las credenciales y aplicaciones.
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d) Monitorizara los servicios de Internet, correo electrénico y otras

herramientas de colaboracion.

La Diputaciéon de Valencia llevara a cabo esta actividad de monitorizacién sin
utilizar sistemas o programas que pudieran atentar contra los derechos
constitucionales de los usuarios, tales como el derecho a la intimidad personal y
al secreto de las comunicaciones, manteniéndose en todo momento la privacidad
de la informacién manejada, salvo que, por requerimiento legal e investigacion
sobre un uso ilegitimo o ilegal, sea necesario el acceso a dicha informacién,

salvaguardando en todo momento los derechos fundamentales de los usuarios.

Los sistemas en los que se detecte un uso inadecuado o en los que no se
cumplan los requisitos minimos de seguridad, podran ser bloqueados o
suspendidos temporalmente. El servicio se restablecera cuando la causa de su

inseguridad o degradacion desaparezca.

El Responsable de Seguridad de los Sistemas de Informacién y el Departamento
de Proteccidon de Datos y Seguridad de la Informacion, cada cual en el marco de
sus competencias, con la colaboracion de las restantes unidades de la
Diputacion de Valencia, velaran por el cumplimiento de la presente normativa
general e informaran al Comité de Seguridad TIC sobre los incumplimientos o
deficiencias de seguridad observados, al objeto de que se tomen las medidas

oportunas.

El sistema que proporciona el servicio de correo electronico podra, de forma
automatizada, rechazar, bloquear o eliminar parte del contenido de los mensajes
enviados o recibidos en los que se detecte algun problema de seguridad o de

incumplimiento de la presente normativa. Se podra insertar contenido adicional
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en los mensajes enviados con objeto de advertir a los receptores de los mismos
de los requisitos legales y de seguridad que deberan cumplir en relacién con

dichos correos.

El sistema que proporciona el servicio de navegacion podra contar con filtros de
acceso que bloqueen el acceso a paginas web con contenidos inadecuados,
programas ludicos de descarga masiva o paginas potencialmente inseguras o
que contengan virus o codigo dafiino, conforme a los criterios establecidos para
ello por el Comité de Seguridad TIC. Igualmente, el sistema podra registrar y
dejar traza de las paginas a las que se ha accedido, asi como del tiempo de
acceso, volumen y tamano de los archivos descargados. El sistema permitira el
establecimiento de controles que posibiliten detectar y notificar al Responsable
de Seguridad de los Sistemas de Informacion sobre usos prolongados e

indebidos del servicio.

Los registros de actividad que puedan ser utilizados como prueba en un
procedimiento sancionador administrativo o en un proceso judicial gozaran de
las garantias tecnoldgicas que aseguren que no pueden ser alterados. Estos
registros se encontraran bajo la custodia directa del Responsable de
Seguridad de los Sistemas de Informacion, que sera el unico que tenga
permisos de acceso a la totalidad de sus contenidos, sin perjuicio de las
atribuciones y competencias del Departamento de Proteccion de Datos y

Seguridad de la Informacién y, en su caso, del Delegado de Proteccion de Datos.

N/SEG/USU-009 COMPETENCIAS Y RESPONSABILIDADES EN

SEGURIDAD DE LA INFORMACION
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Conforme establece el articulo 29 del Reglamento por el que se regula la Politica
de Seguridad y de la Proteccion de Datos de Caracter Personal en la Diputacion
de Valencia, y sin perjuicio de lo establecido en la norma en relacién con las
medidas de seguridad de los datos de caracter personal, el Responsable de
Seguridad de los Sistemas de Informacion es quien determina las decisiones
para satisfacer los requisitos de seguridad de la informacion y de los servicios,
supervisa la implantacién de las medidas necesarias para garantizar que se

satisfacen los requisitos y reporta sobre estas cuestiones.

En concreto, al Responsable de Seguridad de los Sistemas de Informacién

le corresponde:

 Actuar como Secretario del Comité de Seguridad TIC.

» Convocar al Comité de Seguridad TIC, recopilando la informacién pertinente.

* Ser responsable, junto con los diferentes responsables de seguridad
delegados, en su caso, de estar al tanto de cambios normativos (leyes,
reglamentos o practicas sectoriales) que puedan afectar directa o indirectamente
a la seguridad de los sistemas de informacién de la Corporacién, debiendo
informarse de las consecuencias para las actividades de la Organizacion,
alertando al Comité de Seguridad TIC y proponiendo las acciones oportunas de

adecuacion al nuevo marco normativo.

* Elaborar y firmar las pertinentes Declaraciones de Aplicabilidad de los sistemas

de informacion.

» Ser el responsable de la toma de decisiones dia a dia entre las reuniones del

Comité de Seguridad TIC. Estas decisiones estaran presididas por los principios
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de unidad de accion y coordinacion de actuaciones en general y, en especial, en
caso de incidencias que tengan repercusion fuera de la organizacién y en caso

de desastres.

* En caso de desastre se incorporara al Grupo de Respuesta a Incidentes TIC y
coordinara todas las actuaciones relacionadas con cualquier aspecto de la

seguridad de los sistemas de informacion.

» Coordinar sus actuaciones con el Departamento de Proteccién de Datos y
Seguridad de la Informacion y colaborar con este en todos aquellos aspectos
que puedan incidir en las competencias atribuidas a dicho Departamento.

Por su parte, el articulo 32 del citado Reglamento establece que el Comité de
Seguridad TIC es el érgano que gestiona y coordina la Seguridad de los
sistemas de informacién TIC a nivel de organizacion. Especificamente le

corresponde:

 Coordinar todas las funciones de seguridad de los sistemas de informacion TIC

de la Corporacion.

* Velar por el cumplimiento de la legislacién y normativa interna de aplicacion.

* Recabar del Responsable de Seguridad informes regulares del estado de la
seguridad de la Organizacion y de los posibles incidentes. Estos informes se

consolidan y resumen para la Direccion de la Corporacion.

* Atender las peticiones de informacién que pueda requerir el Departamento de
Proteccion de Datos y Seguridad de la Informacion, asi como las

recomendaciones y propuestas efectuadas por dicho Departamento.
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* Coordinar y dar respuesta a las inquietudes transmitidas a través del

Responsable de Seguridad.

* Dinamizar la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas de informacidn, promoviendo inversiones

de caracter horizontal.

* Designar a los componentes del Grupo RITIC indicado en el articulo 15 de la
presente disposicion.

El Comité podra recabar del personal técnico propio o externo la informacion
pertinente para la toma de sus decisiones, asi como reclamar la presencia del
citado personal en sus sesiones 0 su incorporacion a las comisiones delegadas

de trabajo que pudieran constituirse.

Por ultimo, el articulo 35 del referido Reglamento atribuye al Departamento de
proteccién de datos y seguridad de la informacion una serie de competencias
y responsabilidades. Especificamente en materia de seguridad de la informacion

le corresponde:

* Elaborar el Plan general Auditor de Proteccion de Datos personales y Seguridad
de la Informacion de la Diputacion y llevar a cabo las actuaciones auditoras en

él comprendidas que le correspondan.

* Ejecutar la Auditoria de la seguridad de los sistemas de informacion a la que
se refiere el Esquema Nacional de Seguridad.

» Supervisar el cumplimiento de la normativa legal e interna en materia de

seguridad de la informacion.
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* Llevar a cabo investigaciones sobre hechos e incidentes de seguridad de la

informacion.

» Elaborar estudios, propuestas de regulacion, documentos para facilitar el

cumplimiento normativo y evacuar consultas e informes en la materia.

* La difusién de todo tipo de informacion y la organizacion de actividades que
fomenten el conocimiento, el cumplimiento normativo y las buenas practicas en
materia de seguridad de la informacion, tanto en el entorno corporativo como en

la sociedad en general.

Todos los empleados de la Corporacion estan obligados a facilitar cuanta
informacion le sea requerida por el departamento de Proteccién de Datos y
Seguridad de la Informacion, asi como el acceso a locales, instalaciones,
equipos, archivos, soportes de almacenamiento, programas, procesos Yy

procedimientos.

N/SEG/USU-010 INFORMACION, DIFUSION Y FORMACION

En virtud de lo dispuesto en el articulo 42 del Reglamento de Politica de
Seguridad y de la Proteccion de Datos de Caracter Personal en la Diputacién
Provincial de Valencia, la Corporacion debe garantizar la formacion vy
concienciacion a todos sus empleados publicos en materia de seguridad de la

informacion.
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El objetivo general de dichas acciones es evitar que los empleados publicos
puedan incurrir en la conculcacion de los preceptos establecidos por la normativa

de seguridad de la informacion.

A tal efecto, y como objetivos especificos, las actuaciones iran dirigidas a:

* Informar al personal de la normativa legal e interna que regula la seguridad de
la informacion, los deberes y responsabilidades que impone, y las consecuencias

que puede comportar su incumplimiento.

* Formar al personal en los conocimientos y las habilidades profesionales
necesarios para la correcta aplicacion de las politicas y procedimientos internos
en la materia, asi como en el manejo de las herramientas técnicas que la

organizacion implante para la gestion y cumplimiento.

* Mentalizar al personal de la necesidad de incorporar a los procesos habituales
de trabajo las previsiones en materia de seguridad de la informacion.

* Mantener actualizado al personal en los posibles cambios legislativos y/o de la

normativa interna en materia de seguridad de la informacion.

N/SEG/USU-010-1 INFORMACION Y DIFUSION

Debera habilitarse un espacio en la intranet corporativa en el que todos los
empleados tengan acceso al conjunto de normativas internas relativas a la

seguridad de la informacion. En la medida de lo posible, se utilizara también
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dicho espacio para la inclusién de todos aquellos recursos que la Diputacién
disponga para facilitar la gestién y cumplimiento en la materia. El Departamento
de Proteccion de Datos y Seguridad de la Informacion sera el responsable de

dar contenido y administrar el citado espacio.

Podran utilizarse cualesquiera otros instrumentos o cauces que el Departamento
de Proteccion de Datos y Seguridad de la Informacién estime oportunos para
lograr el objetivo de informacién para aquellos colectivos o centros que, en
atencion a sus especiales circunstancias, no tengan asegurado el acceso al

espacio en la intranet anteriormente descrito.

Con independencia de lo previsto en los parrafos anteriores, el personal directivo
al frente de los diferentes departamentos y unidades debera proceder a dar la
mayor difusion posible a las normativas y recursos citados entre el personal de

su ambito de direccion.

El Servicio de Recursos Humanos procedera a incluir en los documentos
relativos a las nuevas incorporaciones y renovaciones de personal una
referencia a las obligaciones y responsabilidades que se adquieren en materia

de seguridad de la informacion.

N/SEG/USU-010-2 ACTIVIDADES FORMATIVAS

Las actividades formativas se llevaran a cabo conforme lo dispuesto en el articulo
42 del Reglamento de Politica de Seguridad y de la Proteccion de Datos de

Caracter Personal en la Diputacion Provincial de Valencia.
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El personal directivo al frente de los diferentes departamentos y unidades
organizaran debidamente sus recursos humanos para que su personal

dependiente perfeccione las acciones formativas correspondientes.

N/SEG/USU-011 INCUMPLIMIENTOS

Al personal al servicio de la Diputacion de Valencia que incumpla lo previsto en
la presente normativa le sera de aplicacion el régimen disciplinario establecido
por la legislacion vigente para el personal al servicio de la administracion publica
que resulte de aplicacion, sin perjuicio de que los hechos puedan ser

constitutivos de responsabilidades en otro orden.

Cuando los incumplimientos fuesen cometidos por terceros, sobre los que
recaiga la obligaciéon de cumplimiento en virtud de contrato o cualquier otro tipo
de relacion acordada, la responsabilidad les sera exigida en los términos
previstos en los instrumentos que regulen dichas relaciones y por la normativa

legal que pueda resultar de aplicacion.

En el supuesto de que un usuario no observe alguno de los preceptos sefalados
en la presente normativa, sin perjuicio de las acciones disciplinarias y
administrativas que procedan y, en su caso, las responsabilidades legales
correspondientes, se podra acordar la suspension temporal o definitiva del uso

de los recursos informaticos asignados a tal usuario.
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