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INTRODUCCIO

L’article 43.2 del Reglament de politica de seguretat i de la proteccié de dades
de caracter personal en la Diputacié Provincial de Valéncia estableix que
s’hauran d’elaborar un conjunt de procediments técnics de caracter obligatori
orientats a resoldre les tasques, els processos de treball o les formes
d’actuacio considerats més rellevants, atés el perjudici que causaria una
actuacio inadequada de seguretat, desenvolupament, manteniment i explotacié
dels sistemes d’informacié o de proteccié de dades de caracter personal, o per

vindre imposats per la legislacio aplicable.

Aquest precepte recull expressament com a integrats en el seu mandat els
denominats Procediments de Protecci6 de Dades de Caracter Personal, i
I'article 39.1 atorga la competéncia per a la seua aprovacié al president de la

Diputacio o el diputat/la diputada en qui aquest delegue.

Per Decret num. 15875, de 27 de desembre de 2022, el president de la
Diputaciéo ha aprovat els presents Procediments de Proteccié de Dades de

Caracter Personal.

En aquest document consten els procediments de treball relacionats amb la
proteccié de dades de caracter personal de la Diputacié de Valéncia. D’acord
amb l'article 4 del Reglament de politica de seguretat i de la proteccié de dades
de caracter personal citat, la present normativa és aplicable a tots els
departaments i les unitats de la Diputacié de Valéncia, i resultara d’obligat

compliment en el tractament de les dades personals dut a terme.
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1. PROCEDIMENTS DE TREBALL DE PROTECCIO DE DADES DE
CARACTER PERSONAL

P/PDP-001 PROCEDIMENT PER A LA CREACIO | MODIFICACIO DEL

REGISTRE D'ACTIVITATS DE TRACTAMENT

OBJECTIUS | ABAST

Garantir una coordinacié i comunicacido adequades entre les diferents parts
implicades en la inscripcid, modificacido i supressio en el Registre de les
Activitats de Tractament (d'ara en avant, RAT) de la Diputacio de Valéncia, amb
la finalitat de garantir que s’acompleixen les obligacions establides en la

normativa en matéria de proteccié de dades.

Estan afectats:

e tots aquells tractaments de dades de caracter personal de nova creacié
en la Diputacié de Valencia.

e aquells tractaments de dades ja inscrites en el RAT i que patisquen
modificacions en la finalitat, en les categories de dades que es tracten o
en qualsevol altra informacié que haja de fer-se constar en el RAT.

e tots aquells tractaments de dades que deixen d'efectuar-se i que, en
consequencia, han de ser suprimits del RAT.

Entitats de la Diputacié de Valéncia afectades:

o EIl Delegat de Proteccié de Dades, encarregat de supervisar les altes,

modificacions i supressions de tractaments en el RAT.
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e Qualsevol area o servei de la Corporacié obligada a inscriure,
modificar o suprimir una activitat de tractament de dades de
caracter personal. Aquestes unitats, com a centres gestors del
tractament (CGT), seran responsables de mantindre actualitzada la
informacio sobre activitats de tractament existents o la intencié de crear

noves activitats que resulten de la seua competéncia.

DESPLEGAMENT

El CGT responsable en qué es detecte la necessitat de crear, modificar o
eliminar una activitat de tractament ho realitzara a través de l'aplicatiu intern de
gestio del RAT.

El Delegat de Proteccié de Dades assessorara el CGT en qualsevol questio
que desitge consultar-se-li durant la creacid, la modificacié o I'eliminacié d'una

activitat de tractament en RAT.

El Delegat de Proteccié de Dades supervisara les accions d'alta, modificacié o
supressio dutes a terme en el RAT i podra intervindre per a recaptar del CGT
informaci6 addicional o interessar qualsevol tipus d'aclariment. D'igual forma, el
Delegat de Proteccié de Dades podra comunicar al CGT la no conformitat de

I'actuacio pretesa o practicada sobre el RAT.

La creacio d'una nova activitat de tractament es realitzara amb un minim d'un
mes d'antelacié sobre la data en qué estiga previst el comengament del
tractament. Aixd permetra disposar d'aquell marge de temps per a adoptar les

mesures necessaries per a la seua regularitzacio.

P/PDP 3



Procediments de Protecci6 de D | Diputacié 3
< ( putacio Proteccié de Dades
Dades de Caracter Personal V | de Valéncia | iSeguretat de la Informacié
P/PDP

P/PDP-002 PROCEDIMENT PER A L’EXERCICI DELS DRETS ARSOPL

OBJECTIUS | ABAST

Garantir l'exercici dels drets d'accés, rectificacid, supressid, oposicid,
portabilitat i limitacid del tractament per part dels titulars de les dades de
caracter personal. Aquest procediment sera comu per a tots els departaments i
unitats de la corporacié i per a qualsevol tractament/fitxer amb dades de
caracter personal, excepte en aquells suposits en qué les lleis aplicables a
determinats tractaments/fitxers establisquen un procediment especial per a la
rectificacido o supressié de les dades contingudes en aquests, i en aquest cas

s'estara al que es disposa en aquelles.
Estan afectats:

e tots aquells tractaments de dades de caracter personal el responsable del
tractament del qual siga la Diputacié de Valéncia.

e aquells tractaments de dades de caracter personal dels quals la Diputacié
de Valéncia siga encarregat del tractament, i respecte dels quals s'haja
pactat de manera expressa entre el responsable del tractament i la
Diputacié que aquesta atendra, per compte i ordre del primer, els drets
ARSOPL.

Entitats de la Diputacié de Valéncia afectades:
e EI CGT responsable del fitxer/tractament de dades corresponent.

Aquestes unitats seran responsables d'atendre els drets ARSOPL que

exerciten els titulars de les dades personals que tracten.
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DESPLEGAMENT

1r. Legitimacié

L'exercici dels drets ARSOPL té caracter personalissim, per la qual cosa

unicament podra sol-licitar-se i dur-se a terme per:

a) L'afectat o interessat (el titular de les dades personals)

b) El representant legal o voluntari de I'afectat o interessat:

e legal. Quan l'afectat es trobe en situacié d'incapacitat o minoria
d'edat que impossibilite I'exercici personal dels drets.

¢ voluntari. Mitjiangant expressa designacié per a l'exercici del dret.

En qualsevol cas, els titulars de la patria potestat podran exercitar en nom i
representacido dels menors de catorze anys els drets d'accés, rectificacio,
supressio, oposicid o qualssevol altres que pogueren correspondre'ls en el
context de la LOPDGDD.

En el cas que l'afectat haja mort, les persones vinculades al difunt per raons
familiars o de fet aixi com els seus hereus podran dirigir-se al responsable o
encarregat del tractament a fi de sol-licitar I'accés a les dades personals

d'aquell i, si pertoca, la seua rectificacié o supressio.

Les persones o institucions a les quals el difunt haguera designat
expressament per a aix0 podran també sol-licitar, conformement a les
instruccions rebudes, l'accés a les dades personals d'aquest i, si pertoca la

seua rectificacid o supressio.
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En cas de defuncié de menors, aquests drets podran exercir-se també pels
seus representants legals o, en el marc de les seues competéncies, pel
Ministeri Fiscal, que podra actuar d'ofici o a instancies de qualsevol persona

fisica o juridica interessada.

En cas de defuncidé de persones amb discapacitat, aquests drets també podran
exercir-se, a més de per qui assenyala el paragraf anterior, per qui haguera
sigut designat per a l'exercici de funcions de suport, si tals facultats

s'entengueren compreses en les mesures de suport prestades pel designat.

2n. Sol-licitud

La sol-licitud d'exercici de drets ARSOPL podra efectuar-se a través d'un dels

mitjans seguents:

a) Tramitacié electronica. En la seu electronica de la Diputacio
(www.sede.dival.es) es troba en el cataleg de tramits el denominat
“Drets Proteccio de dades”, dins de la seccidé de “Atenci6 al ciutada”.

b) Tramitacié en suport paper. Utilitzant la sol-licitud tipus habilitada per
a aixo, la instancia general o qualsevol altre escrit que presente

l'interessat.

c) Tramitacié per altres mitjans electronics o telematics. Mitjancant
correu electronic, mecanismes facilitats en portals web o entorns

similars en Internet.
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La tramitacié a través d'algun dels mitjans dels apartats a) o c¢) haura de reunir
les condicions i garanties establides en el Reial decret 203/2021, de 30 de
mar¢, pel qual s'aprova el Reglament d'actuacié i funcionament del sector
public per mitjans electronics, i resta de normativa sobre administracio
electronica que siga aplicable. Aquests mitjans disposaran de sistemes que
permeten I'establiment de mesures de seguretat d'acord amb el que s'estableix
en Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional

de Seguretat.

3r. Requisits

Haura d'acreditar-se la legitimitat per a I'exercici dels drets ARSOPL d'acord

amb les especificacions seguents:

* les sol‘licituds tramitades conforme a l'apartat a) del punt 2n. L'acreditacio
s'ajustara al que disposa el Reial decret 203/2021, de 30 de marg, pel qual
s'aprova el Reglament d'actuacié i funcionament del sector public per mitjans
electronics, aixi com a les normes que per a aquests procediments
s'estableixen en la seu electronica. L'acreditacio en l'actuacié per mitja de
representant es realitzara d'acord amb el que disposa l'article 32 del citat Reial
decret 203/2021.

* les sol-licituds tramitades conforme a I'apartat b) del punt 2n. L'acreditaci6 es

dura a terme:

- mitjangant I'aportacié de fotocopia del DNI, passaport o
un altre document valid que l'identifique, quan el sol-licite
l'interessat mateix.

- quan s'actue mitjangant representant, a més de I'anterior,

mitjangant I'aportacié dels mateixos documents anteriors
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pertanyents al representant legal o voluntari, i dels

documents que n’acrediten la representacio.

* les sol-licituds tramitades conforme a l'apartat c¢) del punt 2n. L'acreditacio es

dura a
entorn

person

terme mitjancant la validacié de l'interessat (login) en el portal web,
d'Internet, etc, amb les credencials que s'hagen establit per a l'accés

alitzat o les associades al compte de correu electronic utilitzat.

L'acreditacié s'ajustara al que disposa el Reial decret 203/2021, de 30 de marg,

pel qual s'aprova el Reglament d'actuacio i funcionament del sector public per

mitjans electronics. L'acreditacié en l'actuacio per mitja de representant es

realitzara d'acord amb el que disposa l'article 32 del citat Reial decret 203/2021.

La sol-

A més

licitud haura de contindre, com a minim:

Nom i cognoms de linteressat i, si pertoca, de la persona que el
represente.

Peticié en qué es concreta la sol-licitud (accés, rectificacio, supressio,
oposicio, portabilitat, limitacié del tractament).

Direccio a I'efecte de notificacions, data i signatura del sol-licitant.
Documents acreditatius de la peticié que es formula, si pertoca.

Quan s'actue mitjangant representant, I'aportacié dels documents que

acrediten la representacio.

de l'anterior, si es tracta del dret d'accés, s'indicara:

El tipus de dades respecte als quals sol-licita I'accés (concrets, totals,
d'un fitxer especific...)
El sistema de consulta pel qual s'opta (copia, en pantalla, format

telematic, etc.)
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Si es pretén el dret de rectificacié o supressio:

» Les dades afectades, correccid o supressio que es pretén i, si pertoca,

documentacio justificativa.

En el cas de I'exercici del dret d'oposicié:

« En el suposit de no ser necessari el consentiment, indicacié dels motius

fundats i legitims que justifiquen l'oposicio.

En els suposits tramitats conforme a l'apartat ¢) del punt 2n, podran obviar-se
els requisits citats per a la sol'licitud quan es pose a la disposicid de
I'interessat, després de la seua validacid, I'accés al conjunt de les seues dades

i la possibilitat d'exercitar in situ la modificacié o cancel-lacié d'aquests.

En el cas de l'exercici del dret a la portabilitat:

* En el suposit de sol-licitar que les dades es transmeten directament a un altre
responsable, indicacié de les dades de contacte del responsable destinatari de

les dades.

En el cas de I'exercici del dret a la limitacio del tractament:

* Les dades respecte als que se sollicita la limitacido i, de ser possible,
informacié sobre la condicid necessaria per a obtindre la limitacio del
tractament (impugnacié de l'exactitud de les dades personals; il-licitud del
tractament i oposicié a la supressio; abséncia de necessitat per als fins del
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tractament, perd necessitat per a la formulacid, exercici o defensa de

reclamacions; limitacié del tractament mentre es verifica I'oposicio sol-licitada).

4t. Procediment

Una vegada rebuda la sol-licitud, es comprovara que reuneix tots els requisits
citats en els punts anteriors. Si mancara algun d'ells, es requerira el sol-licitant
perque esmene la sol-licitud conforme al que disposa la Llei 39/2015, d'1
d'octubre, del Procediment Administratiu Comu de les Administracions
Publiques (LPACAP) o, si pertoca, Reial decret 203/2021, de 30 de marg, pel
qual s'aprova el Reglament d'actuacio i funcionament del sector public per
mitjans electronics. La no esmena en el termini legal comportara I'arxiu de la

sol-licitud.
Si la sol-licitud compleix tots els requisits:
> sol-licitud d'accés. S’haura de resoldre la sol-licitud.
La resolucié expressa podra:
« Comunicar la inexisténcia de dades personals de I'afectat.
« Denegar l'accés a l'afectat, en virtut de les causes previstes
legalment, tot justificant-ne la denegacio.

» Atorgar l'accés, tot acompanyant la informacié preceptiva.

> sol-licituds de rectificacio i supressié. S’haura de resoldre la sol-licitud.
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La resolucié expressa podra:

« Comunicar la inexisténcia de dades personals de I'afectat.
« Denegar la rectificacio o supressié a l'afectat, en virtut de les
causes previstes legalment, tot justificant-ne la denegacio.

» Atorgar la rectificacio o supressio.

> sol-licitud d'oposicié. S’haura de resoldre la sol-licitud.

La resolucié expressa podra:

« Comunicar la inexisténcia de dades personals de I'afectat.

* Denegar l'exclusi6 del tractament, en virtut de les causes
previstes legalment, tot justificant-ne la denegacio.

» Accedir a la peticid, excloent del tractament les dades personals

del sol-licitant.

> sol'licitud de portabilitat. S’haura de resoldre la sol-licitud.

La resolucié expressa podra:

» Comunicar la inexisténcia de dades personals de I'afectat.

* Denegar la portabilitat de les dades personals, en virtut de les
causes previstes legalment, tot justificant-ne la denegacio.

+ Accedir a la peticid, remetent al sol-licitant les dades personals
que li incumbisquen, que haguera facilitat a la Diputacio de
Valéncia, en un format estructurat, d'us comu i lectura mecanica;

o0 si pertoca, transmetent-los a un altre responsable del
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tractament, quan linteressat aixi ho vulga i siga técnicament

possible.

> sol-licitud de limitacio del tractament. S’haura de resoldre la sol-licitud.

La resolucié expressa podra:

« Comunicar la inexisténcia de dades personals de I'afectat.

« Denegar la limitacié del tractament de les dades personals, en
virtut de les causes previstes legalment, tot justificant-ne la
denegacié.

« Accedir a la peticid, i en aquest cas, les dades objecte de limitacié
unicament podran ser objecte de tractament, amb excepcié de la
seua conservacio, amb el consentiment de l'interessat o per a la
formulacio, l'exercici o la defensa de reclamacions, o amb la
intencido de la proteccid dels drets d'una altra persona fisica o
juridica o per raons d'interés public important de la Unié o d'un

determinat estat membre.

5é . Terminis de resposta

El termini maxim de resolucié de les sol-licituds és d'un mes des de la

recepcio d'aquelles.

El termini d'un mes podra prorrogar-se altres dos mesos en cas necessari,
tenint en compte la complexitat i el nombre de sol-licituds. La Diputacié de
Valéncia informara l'interessat de qualsevol d'aquestes prorrogues en el termini
d'un mes a partir de la recepcié de la sol-licitud, tot indicant els motius de la

dilacio.
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Si la Diputaci6 de Valéncia no dona curs a la sol-licitud de linteressat,
I'informara de la recepcio de la sol-licitud, de les raons de la seua no actuacié i
de la possibilitat de presentar una reclamacié davant una autoritat de control i

d'exercitar les accions administratives i judicials que estime oportunes.

6é. Satisfaccio dels drets

Les sol-licituds que resulten estimades comportaran la satisfaccié dels drets
interessats en els terminis assenyalats en el punt 5é. Per a aix0, s'actuara de la

manera seguent:

> dret d'accés. El dret se satisfa posant en coneixement de l'interessat si les
seues dades de caracter personal estan sent objecte de tractament i, en tal
cas, concedint l'accés a les seues dades personals i, si pertoca, a la seguent
informacio: la finalitat del tractament que, si pertoca, s'estiga realitzant, les
categories de dades personals de que es tracte, els destinataris o categories de
destinataris als quals es van comunicar o seran comunicats les dades, el
termini previst de conservacio o els criteris per a determinar-lo, I'existeéncia del
dret a sol‘licitar la rectificacid, la supressio, l'oposicio o la limitacié del
tractament de les seues dades, el dret a presentar una reclamacié davant una
autoritat de control, la informacié sobre l'origen de les dades quan no s'hagen
obtingut de linteressat mateix, I'existéncia de decisions automatitzades, les
garanties en cas que es transferisquen dades a un tercer pais o organitzacié

internacional.

La Diputacié de Valéncia facilitara una copia de les dades personals objecte de
tractament. El dret a obtindre copia no ha d'afectar negativament els drets i

llibertats d'uns altres.
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La informacid que es proporcione a l'interessat ha de donar-se en forma llegible
i intel-ligible.

El dret d'accés s'entendra atorgat si la Diputacié de Valéncia facilita a I'afectat
un sistema d'accés remot, directe i segur a les dades personals que garantisca,
de manera permanent, I'accés a la seua totalitat. A tals efectes, la comunicacié
per la Diputacié de Valéncia de la manera en qué aquest podra accedir a
aquest sistema bastara per a tindre per atesa la sol-licitud d'exercici del dret.
No obstant aix0, l'interessat podra sol-licitar de la Diputacié de Valéncia la
informacio referida als extrems previstos en l'article 15.1 del Reglament (UE)
2016/679 que no s'incloguera en el sistema d'accés remot (finalitat del

tractament, categories de dades, destinataris, etc.).

Quan linteressat haja presentat la sol-licitud per mitjans electronics, la
informaci6 es facilitara per mitjans electronics, quan siga possible, llevat que
l'interessat sol-licite que es facilite d'una altra manera. Es pot considerar
repetitiu I'exercici del dret d'accés quan l'interessat el sol-licite en més
d'una ocasié durant el termini de sis mesos, llevat que hi haja causa
legitima per a aix6. En cas de repeticid, la Diputacié de Valéncia podra
cobrar un canon raonable en funcié dels costos administratius afrontats o
negar-se a actuar respecte de la sol-licitud. La Diputacié de Valéencia
suportara la carrega de demostrar el caracter repetitiu d'aquesta

sol-licitud.

> drets de rectificacio i supressio. El dret de rectificacio se satisfa practicant
la modificacio de les dades que resulten ser inexactes o incompletes. El dret de
supressié se satisfa suprimint les dades que resulten ser inadequades o

excessives, sense perjudici del deure de bloqueig.
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> dret d'oposicid. El dret d'oposicid se satisfa excloent del tractament les
dades de caracter personal afectades.

> dret a la portabilitat. El dret de portabilitat se satisfa facilitant a l'interessat
les dades personals que li incumbisquen en un format estructurat, d'us comu i
lectura mecanica o, si pertoca, transmetent les dades a un altre responsable

del tractament seleccionat per l'interessat, quan siga técnicament possible.

> dret a la limitacié del tractament. El dret a la limitacié del tractament se
satisfa limitant el tractament de les dades personals afectades, amb excepcid
de la seua conservacio, a aquell que haguera consentit l'interessat o al
necessari per a la formulacio, I'exercici o la defensa de reclamacions, o amb la
intencié de la proteccio dels drets d'una altra persona fisica o juridica o per
raons d'interés public important de la Unié o d'un determinat Estat membre. Tot
interessat que haja obtingut la limitacié del tractament ha de ser informat per la

Diputacio de Valéncia abans de I'algament d'aquesta limitacio.

Es comunicara qualsevol rectificacié o supressio de dades personals o limitacié
del tractament efectuada a cadascun dels destinataris als quals s'hagen
comunicat les dades personals, llevat que siga impossible o exigisca un esforg
desproporcionat. La Diputacié de Valéncia informara l'interessat sobre aquests
destinataris, si aquest aixi ho sol-licita.

7é. Reclamacions i recursos
El procediment per a I'exercici dels drets ARSOPL és un procediment especial.

Les normes del procediment administratiu comu contingudes en la LPACAP

son d'aplicacio subsidiaria. Aixd suposa:
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* Les resolucions (expresses o presumptes) sobre sol-licituds de drets
ARSOPL esgoten la via administrativa davant la Diputacio i l'interessat pot
interposar la reclamacié davant l'autoritat de control competent en materia de
protecciéo de dades, sense perjudici que interpose qualsevol altre recurs que

estime procedent.

* Als actes de tramit o les resolucions que desestimen una sol-licitud sense
entrar en el fons de la peticié (falta d'esmena en termini, manca de legitimacio,

etc.) els sera aplicable el regim general sobre recursos de la LPACAP.

8é. Constancia

Haura de deixar-se constancia de totes les actuacions dutes a terme en relacio
amb I'exercici dels drets ARSOPL, amb independéncia de les caracteristiques
del fitxer o tractament de les dades (automatitzat, en paper, mixt), de les vies

utilitzades per a I'exercici i dels resultats.

9é. Especialitats en el tractament de dades personals mitjangant

dispositius de captacié d'imatges i sons

Per la seua propia naturalesa, en el tractament de dades personals a través de
dispositius de captacié d'imatges i sons unicament cal exercitar els drets

d'accés, supressio i limitacio.

Quan se sol-liciten aquests drets es procedira d'acord amb les especialitats

seguents:
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> dret d'accés. A la documentacié que acompanye la sol-licitud d'accés haura
d'adjuntar-se una imatge recent de linteressat, en la qual se lidentifique
perfectament.

La facilitacioé del dret d'accés no suposara proporcionar a l'interessat el visionat
dels enregistraments, perqué aixd podria comportar la vulneracio dels drets de
tercers. El personal que resulte autoritzat per la normativa interna de proteccio
de dades sera qui visualitze les imatges captades corresponents i, si pertoca,
realitzara un informe descrivint amb detall aquelles imatges en les quals puga
identificar-se I'afectat i traslladara Iinforme a l'interessat. Unicament en aquells
casos en que l'estat de la tecnologia ho permeta, sense implicar grans esforgos
i recursos, i les circumstancies de les imatges captades no afecten drets de

tercers, podra facilitar-se puntualment l'accés visual als enregistraments.

> dret a la limitacié del tractament. El dret a la limitacié sera exercitable en
I'inic sentit de conservar els arxius més enlla del termini de conservacid, quan
el tractament de dades siga il-licit i l'interessat s'opose a la supressio de les
seues dades i sol-licite en el seu lloc la limitacio del seu us, o quan la Diputacié
ja no necessite les dades per als fins del tractament pero l'interessat si que els

necessite per a la formulacio, I'exercici o la defensa de reclamacions.

> dret de supressio. No sera procent accedir a la sol-licitud de supressio
d'imatges i/o sons que es troben en situaci6 de bloqueig per les raons

indicades en la normativa interna de proteccié de dades.
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P/PDP-003 PROCEDIMENT PER A GARANTIR L'EXACTITUD |

ACTUALITAT DE LES DADES PERSONALS

OBJECTIUS | ABAST

Garantir que les dades de caracter personal siguen exactes i posades al dia, de
manera que responguen de manera verag a la situacié actual dels seus titulars i
a la vigéncia del seu tractament. Es pretén establir mecanismes que permeten
a la Diputacié complir amb el deure de mantindre “d'ofici” I'exactitud, actualitat i
pertinéncia de tractament respecte de les dades de caracter personal dels
quals resulte “responsable del tractament”, aixi com d'aquells altres que en

qualitat d™“encarregat del tractament” comporte I'obligaci6 de mantindre
I'exactitud, I'actualitat i la vigéncia de les seues dades.

Estan afectats:

e tots aquells tractaments de dades de caracter personal el “responsable
del qual del tractament” siga la Diputacié de Valéncia.

e aquells tractaments de dades de caracter personal dels quals la Diputacié
de Valéncia siga “encarregat del tractament’, i la prestacié del qual
comporte I'obligacié de mantindre I'exactitud, I'actualitat i la vigéncia de
les dades.

Entitats de la Diputacié de Valéncia afectades:

e Qualsevol area o servei de la corporacié que duga a terme el
tractament amb dades de caracter personal. Aquestes unitats seran
responsables d'assegurar I'exactitud, I'actualitat i la vigencia de les dades

personals.
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DESPLEGAMENT

La diversitat en l'origen, maneres d'obtencid, tipologia, transformacio,
comunicacio i finalitats de les dades de caracter personal, entre altres,
condicionen les actuacions per a aconseguir I'objectiu d'assegurar I'exactitud,
I'actualitat i la vigencia de les dades. Per aix0, les directrius seguents hauran
d'adequar-se per cada area afectada a la realitat del fitxer o tractament del qual

resulte responsable.

* Sempre que resulte factible —atés l'esforg, recursos implicats i la possibilitat
legal— s’haura de procedir de manera periddica i sistematica a traslladar als
afectats la informacid que es disposa d'ells amb el propdsit que puguen
manifestar-ne l'exactitud i practicar, si pertoca, les modificacions pertinents.
Quan les dades provinguen de tercers, per estar obligats a facilitar-los, se'ls
incloura com a destinataris. Es procurara que aquests processos es realitzen,

com a minim, una vegada a l'any.

* Quan l'origen de les dades siguen fonts d'accés public, s'establiran rutines
que constaten peridodicament la vigéncia i, si pertoca, I'exactitud d'aquestes
fonts. En aquest punt, s’ha de tindre en compte que ha desaparegut, en la
normativa actual de proteccio de dades, la referéncia a les “fonts accessibles al
public com a causa de legitimacié del tractament sense necessitat de
consentiment. En l'actualitat, fins i tot en aquests casos, haura de concorrer
alguna de les causes legitimadores establides en la normativa de proteccié de

dades.

* Quan les dades provinguen d'altres administracions publiques s'intentara,

dins del marc legal, formalitzar acords que faciliten I'actualitzacio i la vigéncia
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de la informacidé, i s’ha de canalitzar preferentment mitjangant solucions

tecnologiques d'interoperabilitat.

* Hauran de ser revisades peridodicament les dades de caracter personal que
cada unitat publique o difonga en Internet, en els llocs web i altres canals
electronics o telematics, amb independéncia que la titularitat d'aquests entorns
corresponga o no a la Diputacié de Valéncia. Es prestara especial atenci6 a la
vigéncia d'aquestes dades en aquests entorns, tot eliminant aquelles que
hagen complit I'objecte de la seua publicitat; per a aixd, el responsable de la
informacié determinara el marc temporal de vigéncia préviament a la

publicacio o difusié de les dades.

* Quan es comuniquen dades personals a tercers en virtut d'una relacié de
prestaci6 de serveis (encarregat del tractament), s'asseguraran els
mecanismes perqué aquestes dades siguen objecte de les accions
d'actualitzacié i vigéncia. En qualsevol cas, s'evitara que en suposits de

redundancia unes mateixes dades oferisquen informacié diferent.

P/PDP-004 PROCEDIMENT PER A GARANTIR LA NORMALITZACIO
INFORMATIVA EN SEU ELECTRONICA, LLOCS WEB O ESPAIS EN

INTERNET

OBJECTIUS | ABAST

Assegurar el compliment de I'article 17 del Reglament de Politica de Seguretat i
de la Proteccié de Dades de Caracter Personal en la Diputacié Provincial de
Valéncia, que estableix l'obligacié que, tant la Seu Electronica de la Diputacio

de Valencia com qualsevol espai en Internet o tecnologies similars dels
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continguts de les quals siga responsable la corporacid, continga una referéncia
al Registre d'Activitats de Tractament, les politiques i normatives internes sobre
protecci6 de dades de caracter personal i, en particular, dels drets que

assisteixen els titulars de les dades.

Estan afectats:

e la Seu Electronica de la Diputacié de Valéncia i qualsevol espai en
Internet o tecnologies similars dels continguts de les quals siga
responsable la corporacio.

Entitats de la Diputacié de Valéncia afectades:

e EI Servei d'Informatica de la corporacié. Aquest servei sera
responsable d'assegurar el compliment respecte de la Seu Electronica, el
portal web corporatiu i qualsevol espai en Internet o tecnologies similars

I'administracio directa de les quals porte.

¢ Qualsevol area o servei de la corporacié que administre directament
qualsevol espai en Internet o tecnologies similars. Aquestes unitats

seran responsables d'assegurar el compliment respecte d'aquests espais.

DESPLEGAMENT

* En el suposit de la Seu Electronica, el portal web corporatiu i qualsevol espai
en Internet o tecnologies similars I'administracio directa de les quals porte el
Servei d'Informatica, el citat Servei implementara i mantindra actualitzades les
pertinents referéncies de les politiques i normatives internes sobre proteccié de

dades de caracter personal i, en particular, dels drets que assisteixen els
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titulars de les dades, utilitzant per a aixo les plantilles i referéncies documentals
posades a disposicio pel Departament de Proteccié de Dades i Seguretat de la

Informacio.

* En la resta de supodsits, sera el responsable de l'area o servei que
administre directament aquests espais qui implementara i mantindra
actualitzades les pertinents referencies de les politiques i normatives internes
sobre proteccié de dades de caracter personal i, en particular, dels drets que
assisteixen els titulars de les dades, utilitzant per a aixd les plantilles i
referéncies documentals posades a disposicié pel Departament de Proteccio de

Dades i Seguretat de la Informacio.

Esta prohibit posar en servei qualsevol dels espais tecnologics referits

sense que continga els requisits esmentats.

P/PDP-005 PROCEDIMENT PER A la GESTIO | NOTIFICACIO DE

BRETXES DE SEGURETAT

OBJECTIUS | ABAST

Es descriu el procediment operatiu a seguir per a la gestidé i notificacio, si
pertoca, a I'AEPD i als afectats, de les bretxes de seguretat que afecten dades
personals, és a dir, quan implique destruccio, pérdua, alteracié, comunicacié o
acces no autoritzat a dades personals, i que permeta a I'organitzacio respondre
de manera rapida, ordenada i eficag a l'esdeveniment, minimitzant-ne les
consequéncies sobre la mateixa organitzacié i terceres parts implicades. Afecta

a tots aquells esdeveniments que esdevinguen en la Diputacié de Valéncia o
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per compte d'un encarregat del tractament, en els quals pogueren veure's

afectades la confidencialitat, la integritat o la disponibilitat de dades personals.
Queden afectats per aquest procediment:
e Totes aquelles dades personals la confidencialitat de les quals, integritat
o disponibilitat pogueren veure's afectades per I'esdeveniment de
seguretat.

Entitats de la Diputacié de Valéncia que podrien veure's afectades:

e |'area o servei de la corporacié que detecte l'incident o que es veja

afectat per aquest.

e El Servei d'Informatica de la corporacid.

e El Departament de Proteccio de Dades i Seguretat de la Informacié.

o El Delegat de Proteccié de Dades.

e Si pertoca, responsables, encarregats, titulars de les dades i altres

figures que es determinen.

DESPLEGAMENT

El procediment d'actuacio inclou les seguents fases:

1r. Deteccid, comunicacio, identificacio i classificacid
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1.A Deteccid i comunicacio

La detecci6 d'esdeveniments de seguretat de dades personals pot produir-se a

través de fonts externes o internes:

* Fonts externes: Proveidors de serveis informatics, proveidors de serveis de
telecomunicacions, proveidors de serveis de seguretat, entitats publiques:
Instituto Nacional de Ciberseguridad (INCIBE), Centro Criptolégico Nacional
(CCN), CSIRT-CV (Centre d'Alerta i Resposta d'Incidents de Seguretat de la
CV), Forces i cossos de seguretat de I'estat, etc.

* Fonts internes: Els usuaris dels sistemes d'informacié de la Diputacié o els
mateixos sistemes interns de monitoratge: antivirus, analitzadors de logs,

monitoratge de servidors o transits de xarxa, etc.

Amb independéncia de la persona que detecte I'esdeveniment, sera comunicat
immediatament al responsable designat a aquest efecte, qui valorara si es
considera un esdeveniment de seguretat que s'haja de reportar com a tal.

Les dades minimes de l'esdeveniment a emplenar per escrit seran:

+ Data i hora de la deteccio.

* Persona que ho ha detectat.

* Naturalesa de I'esdeveniment de seguretat de les dades personals.
* Descripcio breu.

» Sistema afectat.
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La comunicacié dels fets es realitzara preferentment a través del sistema
automatitzat de notificacidé d'incidéncies existent a cada moment en la

corporacio, i s’habilitara un item especific.

1.B Identificacio i registre

L'analisi de les fonts d'informacié abans esmentades permetra determinar si
s'esta davant un incident de seguretat o no, aixi com la seua naturalesa,
classe, tipus, si aquest incident ha afectat dades de caracter personal i per tant
constitueix una “bretxa de seguretat de les dades de caracter personal” descrita
en la normativa de proteccié de dades i el nivell de risc al qual s'enfronta

I'organitzacio.

S'haura de mantindre un registre documental dels incidents de seguretat,
incloent-hi el tipus d'incident, descripcié d'aquest, gravetat, estat i mesures

adoptades per a la seua resolucio.

1.C Analisis i classificacio

Una vegada registrat l'incident de seguretat i recopilada la informacié disponible
en primera instancia, el responsable designat a aquest efecte realitzara una

primera classificacio: incident de seguretat o bretxa de seguretat.

¢ Incident de seguretat: qualsevol esdeveniment que afecte o
impacte en les dimensions de la seguretat (Confidencialitat,
Integritat, Disponibilitat, Tracabilitat o Autenticitat) ha de ser
considerat almenys com un incident de seguretat de dades

personals sempre que afecte un sistema d'informacié que
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continga aquestes dades personals, encara que l'impacte siga

molt reduit i els inconvenients puguen ser esmenats rapidament.

o Bretxa de seguretat: considerarem que un incident de seguretat
€s una Bretxa de seguretat quan ocasione la destruccid, la
pérdua o lalteracid accidental o il-licita de dades personals
transmeses, conservades o tractades d'una altra forma, o la

comunicacio o accés no autoritzat a aquestes dades.

En cas que es tracte d'una bretxa de seguretat, és imprescindible avaluar el
nivell de perjudici que pot causar als drets i llibertats dels afectats, determinant
amb el major grau de precisi6 possible el nivell de severitat de les
conseqiiéncies per als individus. Es aixi mateix imprescindible determinar si es
tracta d'una bretxa de confidencialitat, integritat o disponibilitat, categoria i

nombre d'afectats, categoria i nombre de registres de dades, etc.

En tots dos casos (incident o bretxa), es comunicara immediatament al
delegat de proteccio de Dades, qui fara un seguiment a l'efecte d'emplenar, si
pertoca, el deure de notificacid en termini a l'autoritat de control i, si fora

necessari, als titulars de les dades personals afectades.

2n. Resposta a l'incident

2.A Contencio

Durant el procés de resposta, en una primera fase s'intentara contindre
l'incident. Una part essencial de la contenci6 és la presa de decisions rapides
com pot ser tancar un sistema, aillar-lo de la xarxa, deshabilitar unes certes

funcions, etc.
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2.B Solucio

Després de l'aplicacio de les mesures de contencid, es prendran les mesures
correctores o d'erradicacid necessaries i es verificara el funcionament correcte

d'aquestes, confirmant-ne la idoneitat per a I'eliminacio de l'incident.

S'ha de considerar també si les mesures aplicades sén de caracter temporal o
si formen part d'una solucié definitiva, i el sistema i/o la informacié afectada ha

tornat de nou de manera efectiva al seu estat original.

2.C Recuperacio

Solucionat l'incident o la bretxa de seguretat i verificada l'eficacia de les
mesures adoptades, s'entrara en la fase de recuperacid, que té com a objectiu
el restabliment del servei integrament, confirmant-ne el funcionament normal i
evitant en la mesura que siga possible que succeisquen nous incidents basats

en la mateixa causa.

2.D Evidéncies

S'hauran de recaptar totes les evidéncies disponibles amb la informacié
generada pels sistemes involucrats en l'incident o bretxa de seguretat.

2.E Comunicacié
La comunicacio és fonamental durant tot el cicle de vida del procés de

resposta, i ha de fer-se d'una manera continua de manera que es tinga

visibilitat clara tant de I'incident com de les accions preses per a afrontar-lo. Es
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especialment important quan l'incident transcendeix el perimetre de la Diputacio

i pren rellevancia publica.

Els responsables de gestionar l'incident o bretxa de seguretat mantindran
permanentment informat de totes les actuacions el delegat de Proteccié
de Dades.

2.F Informe de resolucio

L'elaboracio de l'informe de resolucié t&€ com a objectiu servir com a base de
coneixement. Aquest s'ha de presentar en forma de linia temporal, de manera
que facilite el seguiment de les diferents accions, i hauria d'incloure almenys

informacio relativa als seguents apartats:

Abast i impacte de l'incident.

e Controls preventius existents.

e Accions de resposta preses sobre les diferents alternatives considerades
per a la resolucié de la bretxa.

e Accions preses per a la prevencio de futures bretxes.

¢ Impacte en la resolucié de l'incident de les accions de resposta preses.

e Accions definides per al seguiment.

S'haura de comunicar l'informe de resolucié al delegat de proteccié de dades.
Amb independéncia de I'informe de resolucié implementat pels responsables de
gestié de l'incident de seguretat, el delegat de proteccié de dades emetra un
informe propi en el qual reflectira les seues conclusions sobre tots els fets i
actuacions dutes a terme, especialment sobre les possibles causes de
l'incident, I'impacte sobre els drets i llibertats dels afectats i sobre la corporacio,

la gestié de l'incident i la identificacié dels possibles responsables si pertoca. El
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delegat elevara el seu informe a la Presidéncia de la corporacio i l'incorporara a

la seua Informe/Memoria anual corresponent.

3r. Procés de notificacio

Independentment de les notificacions internes que s'hagen de produir per a
gestionar un incident de seguretat, la Diputacio de Valéncia haura de notificar

a.

3.A l'autoritat de control en protecci6 de dades

En cas de bretxa de la seguretat de les dades personals, la Diputacié de
Valéncia haura de notificar a l'autoritat de control competent sense dilacio
indeguda i, de ser possible, a tot tardar 72 hores després que haja tingut
constancia d'ella, llevat que siga improbable que aquesta bretxa de la seguretat
constituisca un risc per als drets i les llibertats de les persones fisiques. El
termini de 72 hores comenga a calcular-se des de l'instant en qué es tinga
constancia que l'incident de seguretat ha afectat dades personals, incloent-hi
les hores transcorregudes durant caps de setmana i dies festius.

S'establira la metodologia i es facilitaran les eines necessaries per a poder

valorar la procedéencia de la comunicacio de la bretxa a l'autoritat de control.

En cas que es determine la procedéncia de notificar a l'autoritat, la notificacié
es realitzara a través del formulari destinat a aquest efecte en la Seu
Electronica de I'Agencia Espafola de Proteccion de Datos (AEPD): “Notificacid
de bretxes de seguretat de les dades personals (art. 33 RGPD)” o pel que

assenyale l'autoritat de control autondmica, si pertoca.
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En la notificacid, es proporcionara la informacié seguent:

- Dades identificatives i de contacte de I'entitat/responsable del tractament.

- Dades identificatives i de contacte de I'encarregat del tractament, en cas que
estiguera implicat en la bretxa.

- Dades identificatives i de contacte del delegat de Proteccio de Dades.

- Dades de la notificacio: indicar si es tracta d'una nova bretxa de dades
personals o de la modificacioé d'una notificacié feta amb anterioritat.

-Informacio sobre el tractament: des de quan es realitza; nombre aproximat de
persones fisiques sobre les quals es tracten dades; ambit geografic.

- Informacio sobre la bretxa i les seues consequéncies: accidental/intencionat;
origen de l'incident; com ha ocorregut la bretxa; dimensions afectades; en cas
de bretxa de confidencialitat, si les dades estaven protegides; en cas de bretxa
de disponibilitat, si s'ha recuperat la disponibilitat de les dades personals; en
cas de bretxa d'integritat, si les dades han sigut alterats i usats de manera
il-legal; possibles consequéncies sobre les persones fisiques i grau d'afectacio;
constancia que s'hagen materialitzat les consequéncies identificades; resum de
la bretxa.

- Tipus de dades afectades.

- Perfil de les persones afectades (menors, membres de col-lectius vulnerables,
altres perfils) i nombre de persones afectades.

- Implicacions transfrontereres.

- Mesures de seguretat adoptades abans de la bretxa.

- Accions preses després de l'incident

- Comunicacio als afectats

- Documentacio adjunta

- Indicacio de si es tracta d'una notificacié completa o inicial.
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Si en el moment de la notificacid no fora possible facilitar tota la informacio,
podra facilitar-se posteriorment, de manera gradual en diferents fases. La
primera notificacio es realitzara en les primeres 72 hores i almenys es realitzara
una comunicacio final o de tancament quan es dispose de tota la informacié

relativa a l'incident.

Quan es realitze la primera notificacid, s'haura d'informar si es proporcionara
més informacié a posteriori. També es podra aportar informacié addicional
mitjangant comunicacions intermédies a l'autoritat de control sota peticid

d'aquesta, o quan es considere adequat actualitzar la situacié d'aquesta.

Abans del termini maxim de 30 dies habils des de la notificacié inicial, s'haura
de completar tota la informacié mitjangant una “modificacié” de la notificacié
anterior, inclosa la decisio presa sobre la comunicacié de la bretxa de dades
personals als afectats.

Quan la notificacié inicial no siga possible en el termini de 72 hores, la
notificacié haura de realitzar-se igualment, i s’hi hauran de constar i justificar els

motius de la dilacié.

A manera de contingéncia, en cas de no estar disponible el servei electronic de
I'AEPD, s'haura de contactar amb I'Agencia, en el numero de teléfon o una altra
via de contacte establida en el seu portal web, i acordar el canal alternatiu pel

qual realitzar la notificacio.

A cada notificacio se li assignara una referéncia que s'haura de mantindre i
incloure en les successives comunicacions relacionades, si n'hi haguera, amb

la finalitat de proporcionar un seguiment complet de l'incident.
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Les notificacions de bretxes de seguretat davant l'autoritat de control

seran dutes a terme pel Delegat de proteccio de dades.

3.B Els afectats

Quan siga probable que la bretxa de seguretat de dades personals comporte
un alt risc per als drets i les llibertats de les persones fisiques, es comunicara a

I'afectat sense dilacié indeguda.

S'establira la metodologia i es facilitaran les eines necessaries per a poder

valorar la procedéncia de la comunicacio de la bretxa als interessats.

Aixi mateix, la bretxa haura de ser comunicada als afectats a sol-licitud de

I'autoritat de control competent.

La comunicacié sera realitzada en un llenguatge clar i senzill i haura de

contindre, com a minim, la informacié seguent:

» Dades de contacte del delegat de Proteccio de Dades.

* Descripcié general de l'incident i moment en qué s'ha produit.

* Les consequéncies possibles de la bretxa de la seguretat de les dades
personals.

* Descripci6 de les dades i informacié personal afectades.

* Resum de les mesures implantades fins al moment per a controlar els

possibles danys.
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» Altres informacions Uutils als afectats per a protegir les seues dades o

previndre possibles danys.

La notificacié s'haura de realitzar, preferentment, de manera directa a I'afectat;
ja siga per teléfon, correu electronic, correu postal o a través de qualsevol altre

mitja dirigit a I'afectat que es considere adequat.
L'area o departament responsable de les dades implicades, en
coordinacio amb el Servei d'Informatica, dura a terme les notificacions als

afectats.

4t. Sequiment i tancament

Aquesta fase té per objectiu solucionar possibles deficiencies en la gestio
d'incidents i incorporar millores que permeten una millor resposta en les

execucions seguents. Ha de servir per tant per a:

* Depurar errors o actualitzar informacio que s'haja evidenciat obsoleta.

» Detectar mecanismes nous de control que puguen ser necessaris 0 millorar
els ja existents, i modificar si pertoca les mesures técniques i organitzatives
definides en la fase de preparacio.

* Revisar l'eficacia del procés de gestio d'incidents.

» Analitzar la informacié que encara estiga pendent de processar i que puga
aportar millores.

» Comunicar els resultats del procés i realitzar una valoracio final de l'incident

que s'afija a l'informe de resolucio per al tancament.
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P/PDP-006 PROCEDIMENT D'ANALISI DE RISCOS

OBJECTIUS | ABAST

Analitzar els riscos dels tractaments de dades que duu a terme la Diputacio de
Valéncia, amb la finalitat d'establir mesures de seguretat adequades per a
garantir els drets i llibertats de les persones fisiques les dades personals de les
quals son tractats per la Diputacid.

Estan afectats:

e Tots aquells tractaments de dades de caracter personal el “Responsable
del qual del Tractament” o “Encarregat del tractament” siga la Diputacié
de Valéncia.

Entitats de la Diputacioé de Valéencia afectades:

e El Centre Gestor del tractament de dades (CGT).
e El Servei d'Informatica.

o El Departament de Protecci6 de Dades.

DESPLEGAMENT

1r. Descripcio de les operacions d'activitats de tractament

S'haura d'efectuar una descripcid dels tractaments subjectes a l'analisi de
riscos, cosa que permetra obtindre un coneixement del cicle de vida de les

dades, de les activitats realitzades i de qualsevol element que hi intervé. Les
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activitats de tractament es podran agrupar per processos comuns exposats a

riscos similars.

La descripcié dels tractaments i les activitats que comporten ha de ser
emplenada pel CGT corresponent i podra implicar més d'un CGT. La descripcio
de l'entorn tecnologic en el qual es desenvolupen les activitats de tractament ha
de ser emplenada, si pertoca, pel Servei d'Informatica.

2n. Gestio de riscos

L'adequada gestié de riscos requereix un procés d'identificacio, avaluacio i
tractament dels riscos als quals esta exposat cada activitat de tractament o

cada procés comu exposat a riscos similars.

Una vegada identificats els riscos inherents a l'activitat de tractament de
partida, s'aplicaran mesures de seguretat i control que reduisquen el seu nivell
d'exposicid. Per a cadascun dels riscos identificats, s'hauran d'establir tantes
mesures de seguretat com siguen necessaries per a garantir un nivell de

seguretat i control adequat que reduisca l'exposicio al risc.

La Diputacié de Valéncia establira la metodologia i facilitara les eines

necessaries per a poder efectuar I'analisi de riscos.

Els riscos identificats i les mesures de control definides hauran de documentar-
se, amb l'objectiu d'evidenciar l'avaluacié de riscos realitzada i tindre una base
de treball davant futures revisions de l'analisis derivades de canvis en les

activitats de tractament.
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Finalment, atés que els riscos son variables i poden canviar davant variacions
en les activitats de tractament, s'ha de garantir una gestio de riscos adequada
mitjangant el monitoratge continu dels riscos i l'avaluacio periodica de
I'efectivitat de les mesures de control definides per a reduir el nivell d'exposicié
al risc. Per tant, es revisara l'analisi de riscos realitzat davant qualsevol canvi
significatiu en les activitats de tractament que puga derivar en l'aparicio de

riscos nous.

L'avaluacio dels riscos associats als tractaments de dades personals haura de
ser complementada amb les disposicions internes relatives a l'avaluacié de

riscos dels sistemes d'informacié.
El Departament de Proteccié de Dades i Seguretat de la Informacié prestara

assessorament en les activitats destinades a l'avaluaci6 de riscos dels
tractaments de dades personals.

P/PDP-007 PROCEDIMENT PER A [I'AVALUACIO D'IMPACTE DE

PROTECCIO DE DADES (AIPD)

OBJECTIUS | ABAST

Identificar en quins supodsits és necessari dur a terme una Avaluacié d'Impacte
de Proteccié de Dades i, si pertoca, les consideracions a tindre en compte

perqué aquesta Avaluacio es duga a terme satisfactoriament.
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Estan afectats:

e Tots els tractaments de dades de caracter personal el “responsable del
tractament” del qual siga la Diputacié de Valéncia, en particular aquells
que utilitzen noves tecnologies i que, per la seua naturalesa, abast,
context o fins, comporten un alt risc per als drets i llibertats de les
persones fisiques.

Entitats de la Diputacié de Valéencia afectades:
e El Centre Gestor del tractament de dades (CGT).
o El Servei d'Informatica, si pertoca.

e El Delegat de Proteccié de Dades.

e El Departament de proteccié de Dades i Seguretat de la informacioé

DESPLEGAMENT

El Departament de Proteccié de Dades i Seguretat de la Informacié
establira la metodologia i facilitara les eines necessaries per a poder dur a

terme I'analisi de necessitat i, si pertoca, la EIPD.

El Delegat de Proteccié de Dades oferira I'assessorament que se li sol-licite

sobre l'avaluacio d'impacte relativa a la EIPD i en supervisara I'aplicacio.
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Cada CGT és responsable de dur a terme l'analisi de necessitat de realitzar la
EIPD, executar la EIPD en cas de resultar necessari i posar en coneixement del
Delegat de proteccio de dades el resultat de les anteriors.

El Servei d'Informatica dura a terme l'analisi dels elements tecnologics del

tractament que incidisquen en la valoracio de l'impacte.

1r. Analisi de la necessitat de realitzar EIPD

La normativa en matéria de proteccio de dades exigeix dur a terme una
Avaluacié d'Impacte en la Proteccio de Dades (d'ara en avant, EIPD) per a tot
aquell tractament nou que probablement comporte per la seua naturalesa,
abast, context o finalitats, un risc alt per als drets i llibertats de les persones
fisiques. Les EIPD hauran de dur-se a terme abans de posar en marxa el

tractament.

Per a analitzar si una activitat de tractament requereix EIPD de manera prévia a
posar en marxa aquest tractament, es tindran en compte la finalitat del
tractament, les categories i el volum de dades que es recull, la duracio i
I'extensié geografica del tractament, aixi com les operacions de tractament de
les quals seran objecte, especialment si es tracta de tractaments automatitzats

com ara l'elaboracié de perfils.

Naturalesa del tractament: S'han de valorar les caracteristiques més basiques

del tractament i veure si aquestes poden implicar un risc alt.

Abast del tractament: S'han de valorar els efectes o les consequéncies del
tractament, identificant fins a quin punt pot arribar i si aquest pot suposar un

risc alt.
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Context del tractament: S'ha de valorar el conjunt de circumstancies sota les
quals es realitzaran les activitats de tractament, amb I'objectiu de verificar si

poden suposar un risc alt.

Finalitats del tractament: S'han d'identificar cadascuna de les finalitats del

tractament i analitzar si aquestes deriven en un risc alt.

En qualsevol cas, sera obligatori realitzar una EIPD quan concérrega alguna de

les causes seguents:

e Avaluacio sistematica i exhaustiva d'aspectes personals de persones
fisiques que es base en un tractament automatitzat, com I'elaboracié de
perfils, i sobre la base dels quals es prenguen decisions que
produisquen efectes juridics per a les persones fisiques o que els
afecten significativament de manera similar;

e Tractament a gran escala de categories especials de dades i dades
relatives a condemnes i infraccions penals.

e Observacio sistematica a gran escala d'una zona d'accés pubilic.

Aixi mateix, es tindran en compte les possibles llistes de tractaments que
requereixen EIPD que I'Agencia Espanola de Proteccion de Datos puga
publicar una llista de tractaments, aixi com unes altres per a les activitats de

tractament en les quals no seria necessari.

El CGT que vulga dur a cap el tractament procedira préviament a la realitzacio
de l'analisi de necessitat mitjangcant les utilitats habilitades per a tal fi pel
Departament de Proteccié de Dades i Seguretat de la Informacié. L'analisi de

necessitat i el seu resultat sera comunicat al delegat de proteccié de dades.
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El resultat de I'analisi de necessitat determinara I'obligaci6 o no
d'executar una EIPD.

2n. Realitzacié de la EIPD

En cas que el resultat de I'analisi de necessitat determine I'obligacio de realitzar
una EIPD.

La EIPD haura de contindre, com a minim:

Una descripcio sistematica de l'activitat de tractament prevista.

Una avaluacié de la necessitat i proporcionalitat de les operacions de
tractament respecte a la seua finalitat.

Una avaluacio dels riscos.

Les mesures de seguretat previstes per a mitigar els riscos i garantir la
proteccio de les dades personals.

El CGT corresponent procedira a la realitzacio de la EIPD mitjangant les utilitats
habilitades per a tal fi pel Departament de Proteccié de Dades i Seguretat de la

Informacio.

Si fora necessari avaluar aspectes o parts del tractament de dades que foren
competéncia o de coneixement d'altres unitats diferents al CGT, el CGT
indicara quins son els citats aspectes o parts del tractament i la unitat interna
afectada, a la qual se li comunicara per a l'avaluacié especifica. Especialment,
es comunicara al Servei d'Informatica sempre que hi haja aspectes o elements

de caracter tecnologic que hagen de ser objecte de I'avaluacio.

La EIPD i el seu resultat seran comunicats al delegat de proteccioé de dades.
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3r. Consulta prévia a lI'autoritat de control

Si després d'haver realitzat la EIPD, el resultat de la mateixa determina que el
tractament comporta un risc alt per als drets i llibertats dels interessats si el
responsable no pren mesures per a per a mitigar-lo, sera necessari elevar

consulta a l'autoritat de control competent abans dur-ho a terme.

El delegat de proteccié de dades realitzara la consulta, que haura d'incloure
el seguent:

Les responsabilitats respectives del responsable del tractament, els
corresponsables i els encarregats del tractament implicats en el tractament.

Les finalitats i els mitjans del tractament.

Les mesures i les garanties establides per a protegir els drets i les llibertats dels
interessats.

Les dades de contacte del delegat de Proteccié de Dades.

L'avaluacio d'impacte.

Qualsevol altra informacid a sol-licitud de I'autoritat de control.

La comunicacié es dura a terme a través del canal habilitat a aquest efecte per
I'Agencia Espanola de Proteccién de Datos en la seua Seu Electronica:

“Consulta prévia a l'inici de tractaments de risc alt (art. 36 RGPD)”.

Si l'autoritat de control considera que el tractament previst podria infringir el
RGPD, en particular quan el responsable no haja identificat o mitigat prou el
risc, ha d'assessorar en un termini de huit setmanes des de la sol-licitud de la
consulta. Aquest termini podra prorrogar-se sis setmanes, en funcidé de la
complexitat del tractament previst. L'autoritat de control informara el
responsable i, si pertoca, I'encarregat de tal prorroga en el termini d'un mes a
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partir de la recepcié de la sol-licitud de consulta, tot indicant els motius de la

dilacio.

Mentre l'autoritat de control no s’haja manifestat, no podra dur-se a terme

el tractament de dades en qliestio.

P/PDP-008 PROCEDIMENT DE DILIGENCIA EN LA CONTRACTACIO

D'ENCARREGATS DE TRACTAMENT

OBJECTIUS | ABAST

Verificar el compliment de la legislacié6 en materia de proteccié de dades per
part dels prestadors de serveis amb accés a dades personals de la Diputacié
de Valéncia. La corporacié triara, unicament, encarregats que oferisquen
garanties suficients per a aplicar mesures técniques i organitzatives
apropiades, de manera que el tractament siga conforme amb els requisits de la
normativa de proteccido de dades i es garantisca la proteccid dels drets dels

interessats.
Estan afectats:
e Tots aquells tractaments de dades de caracter personal que duguen a
terme els prestadors de serveis per compte de la Diputacié de Valéncia
(encarregats del tractament).

Entitats de la Diputacié de Valéncia afectades:

e Cada unitat administrativa responsable de les prestacions de

serveis amb accés a dades personals.
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e El Departament de Proteccio de Dades i Seguretat de la Informacié.

DESPLEGAMENT

Cada unitat administrativa responsable de prestacions de serveis remetra als
prestadors de serveis que tinguen accés a dades personals un formulari amb
diverses questions d'obligada resposta, amb la finalitat de valorar el grau de
compliment en relacié amb la normativa de proteccio de dades. Aixi mateix, es
requeriran evidéncies de compliment. Les questions versaran sobre el grau
d'adequacié de l'encarregat del tractament a la normativa de proteccié de

dades, entre elles:

-Elaboracié de Registre d'Activitats del Tractament

-Nomenament de delegat de Proteccié de Dades

-Compliment del deure d'informacié

-Realitzacio d'analisi de riscos

-Adequacio de les politiques web

-Informacié en relaci6 amb les transferéncies internacionals de dades i
garanties

-Informacio sobre subcontractacio

-Formacio al personal en matéria de proteccié de dades

-Subscripcié de normes d'us TIC i compromisos de confidencialitat per part de
les persones treballadores

-Mesures de seguretat implementades

-Certificacions de seguretat

-Realitzaci6 d'auditories

-Incidents o bretxes de seguretat patides

-Procediments de resposta enfront d'incidents i bretxes de seguretat
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Els formularis de valoracié seran facilitats pel Departament de Proteccié de
Dades i Seguretat de la Informacié i, una vegada emplenats, seran posats a la
disposiciéo del delegat de Proteccidé de Dades, qui valorara, conforme al
questionari i les evidéncies remeses, si acompleixen la normativa de proteccio

de dades.

En cas que algun prestador no oferisca garanties suficients, s'haura de valorar
si es pot esmenar i/o prestar una mesura compensatoria o alternativa, establint
un termini a aquest efecte. En un altre cas, es valorara la contractacié amb

aquest proveidor per part de la Diputacié de Valencia.

P/PDP-009 PROCEDIMENT INFORMATIU SOBRE VULNERACIO DE

NORMATIVA DE PROTECCIO DE DADES

OBJECTIUS | ABAST

Regular un mecanisme o instrument de transparéncia i recopilacié d'informacio
utilitzat internament pel delegat de Proteccio de Dades amb les finalitats

seguents:

* Fer saber als possibles implicats que s'ha apreciat alguna accié que poguera
ser constitutiva d'infringir la normativa legal o interna en matéria de proteccio de

dades personals.

» Poder incorporar major informaci6é que poguera ser rellevant perqué el delegat

valore juridicament I'abast exacte de la possible vulneracié.
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* Informar en tot moment els implicats de les actuacions que el delegat puga

emprendre en el marc de les seues competéncies.

Estan afectats:

e Tots els tractaments de dades de caracter personal als quals resulte
d'aplicacio el Reglament de Politica de Seguretat i de la Proteccié de
Dades de Caracter Personal de la Diputacié de Valencia i que, per tant,

es troben sota la supervisio del delegat de Proteccio de Dades.

Entitats de la Diputacié de Valéncia afectades:

e Personal i unitats administratives que tracten dades personals i estiguen

subjectes a l'aplicacié de la normativa legal i interna en la materia.

e El delegat de Proteccié de Dades.

DESPLEGAMENT

El delegat podra iniciar el procediment informatiu en el curs de qualsevol de les
seues actuacions quan el considere necessari per al compliment dels objectius

de transparéncia i recopilacié d'informacio.
Fases. El procediment informatiu esta conformat per dues fases:
* Fase |. Es trasllada als implicats informacié minima com ara: antecedents de

fet, normativa aplicable, possibles vulneracions detectades i possibles

responsables (si ja es contemplen responsables). Segons el paper o
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protagonisme que exercisca en el procediment concret, algun implicat pot rebre
només part de la citada informacio. S'incorpora també la informaci6 que, si és

el cas, puguen aportar els interessats.

S'entén per implicades aquelles persones, unitats administratives o entitats que
poden ser protagonistes en una possible vulneracié normativa: responsables
directes i indirectes de la vulneracio, titulars de les dades afectades, unitats
gestores o tercers que han participat en qualsevol fase del tractament de dades
involucrat, testimonis o informadors en general que poden aportar informacio

rellevant.

 Fase Il. Es comunica als implicats la informacié relativa als possibles
responsables (si ja es contemplen responsables), la informacié aportada per
altres implicats, si és el cas, i les conclusions del delegat després de la
valoracié del conjunt d'informacié que conforma el procediment. Segons el
paper o protagonisme que exercisca en el procediment concret, algun implicat

pot rebre només part de la informacid.

Terminis. Amb caracter general, el termini per a aportar informacié per part
dels implicats sera de deu dies habils des que se'ls comunica la Fase I.
Excepcionalment podria ampliar-se aquest termini en deu dies habils més si el
delegat ho considera oportu, atesa la complexitat de la informacié a aportar
pels implicats, a la propia naturalesa dels suports, fonts o depositaris de la
informacid o a la dificultat de concretar o identificar a responsables. El
procediment informatiu es tanca o conclou amb la comunicacio de la Fase |Il. El

termini maxim per a concloure el procediment informatiu sera de sis mesos.

El delegat pot deixar en suspens el transcurs dels citats terminis si de les

informacions i esbrinaments aportats s'infereix la possible existéncia d'altres
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implicats, i considera oportu incorporar-los al procediment informatiu. En aquest
suposit, els terminis es reprendran quan les actuacions amb els nous implicats

s'equiparen amb les dutes a terme amb la resta d'implicats.
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